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RESUMEN

El presente informe de préactica profesional tiene como fin analizar las causas de los fraudes
en las transferencias internacionales realizadas como medio de pago de operaciones
comerciales mediante el Banco Nacional de Costa Rica en el periodo 2015 — 2016, las
cuales pueden culminar en consecuencias negativas o pérdidas econémicas para las

empresas y para la economia costarricense en general.

Es asi como, tras un notable aumento en el uso de medios de pago internacionales, tales
como las transferencias, surge el problema, existe un alto riesgo de fraude en las
transferencias internacionales realizadas como medio de pago de operaciones comerciales

mediante entidades bancarias.

Dicha préactica profesional tiene como objetivo primordial realizar un aporte al
conocimiento a través del analisis de la tipologia, las posibles causas y las consecuencias
ocasionadas por el riesgo de fraude existente en las transferencias internacionales
realizadas como medio de pago de operaciones comerciales mediante entidades

financieras.

Finalmente, posterior a la investigacion, se pretende lograr una disminucion en los casos
de fraude en las transferencias internacionales, ya que, con dicho analisis, se busca advertir,
tanto a los importadores como a los exportadores, sobre las principales causas y las
condiciones que permiten el desarrollo de dicho delito, ademas de incentivar a esta
poblacién a informarse de mejor manera sobre las medidas de precaucién que deben tomar
en cuenta al realizar un pago comercial utilizando dicho medio, y asi evitar ser victimas de
fraude; asimismo, se pretende proveer de informacién valiosa a las diversas entidades
bancarias que brindan este servicio, con el fin de que sean capaces de asesorar y velar por
el bienestar econdmico de sus clientes, asi como de la estabilidad econémica nacional y de

la disminucidn de financiamiento a entidades dedicadas a fines ilicitos.
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CAPITULO I: INTRODUCCION

Riesgo de fraude en las operaciones comerciales en Costa Rica. Caso de las transferencias
internacionales como medios de pago a través de entidades bancarias costarricenses, es una
actividad que se realiza para generar insumos que beneficien al &rea de comercio exterior del

BNCR, a los importadores y al comercio costarricense en general.

A través de los afios, la sociedad mundial ha es testigo de un importante incremento en las
relaciones comerciales, ya no solo a nivel interno, sino también internacionalmente, con lo
cual, surge la necesidad de encontrar un medio de pago idoneo para satisfacer las solicitudes

tanto del importador como del exportador.

En respuesta a la necesidad mencionada anteriormente, una gran cantidad de entidades
bancarias a nivel mundial optan por desempefiar un papel de intermediador entre los pagos
realizados en las relaciones comerciales; dicha participacion brinda a las diversas empresas

un mayor grado de seguridad y confianza al realizar dichas operaciones.

Sin embargo, la seguridad se pone en riesgo durante los ultimos afos, ya que
organizaciones con fines ilicitos encuentran maneras ingeniosas de realizar ataques
fraudulentos contra los usuarios de los servicios internacionales, poniendo en riesgo su capital

y ocasionando importantes pérdidas econémicas al comercio mundial.

En el presente informe se evidencia el analisis realizado en un tema de gran importancia
para las entidades financieras a nivel mundial, como lo es del riesgo de fraude en las
operaciones comerciales a partir de las Transferencias Internacionales como medios de pago
realizadas mediante el Banco Nacional de Costa Rica en el periodo 2015 —2016; dicho anélisis
se realiza abarcando tres objetivos primordiales: la identificacion de las principales causas que
generan el riesgo de fraude, tales como el desconocimiento del riesgo inherente en el uso de
un medio de pago como las transferencias de internacionales, deficiencias en los sistemas de

comunicacion utilizados entre los importadores y exportadores, exceso de confianza por parte
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del importador, entre otras que se amplian en el contenido del presente informe; otro de los
objetivos que permiten el anélisis de dicho tema es la determinacion y descripcién de la
tipologia y el desarrollo los fraudes, lo cual permite conocer el modo de operacion de los
estafadores y generar recomendaciones que protejan al cliente del Banco Nacional ante futuros

riesgos o intentos de fraude, tal y como se describe mas adelante.

Asi mismo, otro de los objetivos que permite analizar el riesgo de fraude en las
transferencias internacionales es la evaluacion de las consecuencias negativas sufridas por los
clientes del Banco Nacional tras ser victimas de fraude, tales como pérdidas economicas,
desconocimiento y desinformacion por parte de los colaboradores bancarios, asi como falta
de legislacion vinculante que castigue dicho delito; gracias a esto, se pueden brindar
recomendaciones y advertencias pertinentes aplicables para el Banco Nacional, con el fin de

subsanar y reducir la cantidad de victimas de este tipo de fraudes.

Por otra parte, y para facilidad del lector, este informe inicia brindando un resumen acerca
del Banco Nacional, su participaciébn en la economia costarricense, los productos
internacionales que ofrece a sus clientes y una breve explicacion de cada uno de ellos y de los
sistemas utilizados para completar la solicitud del cliente al adquirir los servicios
internacionales de esta entidad.

Posteriormente, se presenta el desarrollo del primer objetivo donde se denotan las
principales causas que generan el riesgo de fraude, para, con esto, pasar al desarrollo del
segundo objetivo, en el cual se describe ampliamente la tipologia y el desarrollo de los fraudes
segun los casos analizados en el periodo 2015-2016, donde se recalcan los cambios que, segun
las victimas, se podrian ejecutar dentro del Banco para evitar que la poblacion que sufre estos

fraudes vaya en aumento en un futuro.

Seguidamente, se desarrolla el objetivo tres, en el cual, tras el analisis realizado durante la
practica, se permite enlistar las consecuencias negativas que el Banco y sus clientes deben

enfrentar tras sufrir un fraude en las transferencias internacionales, asimismo, se considera
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pertinente mencionar en dicho capitulo otros tipos de fraudes que son evidenciados tras esta
investigacion, como lo son, los fraudes mediante redes sociales, que, aunque no generan
repercusiones directamente en el comercio costarricense si afectan a la poblacion y se realizan

mediante transferencias internacionales.

Finalmente, el capitulo V se dedica a las conclusiones y recomendaciones que son fruto
de dicha investigacion; medidas tales como mayor inversion en seguridad informaética y
capacitacion de los usuarios de las transferencias internacionales, entre otras recomendaciones
desarrolladas en este capitulo, podrian sin duda evitar que se lleven a cabo mas fraudes y que
las entidades dedicadas a actividades ilicitas crezcan cada vez més. Lo que se busca es que
este informe sea de utilidad no solo para el Banco Nacional, sino para otras entidades
financieras costarricenses que brindan servicios internacionales y que estan altamente

expuestas a dicho riesgo.
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1.2 JUSTIFICACION

La rama de las Relaciones Internacionales permite a sus estudiantes especializarse en diversos
campos tales como diplomacia, turismo, cooperacién internacional, finanzas y politica

comercial, para efectos de dicha Practica Dirigida es un enfoque en Politica Comercial.

Una de las principales tematicas desarrolladas en la Licenciatura de Relaciones
Internacionales con énfasis en Politica Comercial, son las operaciones comerciales y
principalmente los medios de pago internacionales, ya que son de vital importancia para
realizar un intercambio comercial seguro, eficaz y en la menor cantidad de tiempo,
permitiendo accesibilidad a una gran variedad de productos y materias primas producidas en

el exterior.

En los ultimos afios, se evidencia un incremento en las facilidades brindadas a las
relaciones comerciales y principalmente, en los medios de pago los cuales se dan gracias al
auge de la tecnologia y la disposicion de medios de comunicacion en casi cualquier parte del
mundo, lo cual permite realizar un pago con solo acceder a un aparato electrénico como la
computadora o el teléfono celular; sin embargo, dichos avances tecnoldgicos también
utilizados por personas que buscan obtener dinero mediante acciones ilicitas, es alli cuando
surge la necesidad de resolver la situacion, ya que cada vez es mayor la cantidad de empresas
que realizan sus pagos mediante transferencias internacionales, y con esto se incrementa la

cantidad de victimas de fraude al realizar sus transferencias internacionales.

Dichos fraudes son realizados con ardua preparacion y utilizando técnicas de la ingenieria
social que, tal y como las describe Pere Cervantes y Oliver Tauste, son técnicas de
manipulacion psicolégica y socioldgica dirigidas a ganarse la confianza de sus victimas y que

las mismas realicen actos que normalmente no harian. (Cervantes, P. y Taste, O.,2015).

Es asi como dichos fraudes obligan a importadores y exportadores a enfrentar importantes

pérdidas econémicas, que, en su mayoria, fortalecen organizaciones dedicadas a fines ilicitos,
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pero generan disminucion de utilidades en las entidades bancarias, ya que generan una
creciente incertidumbre en el uso de los medios de pago internacionales y ocasionan un

descontento en los consumidores por escasez de productos determinados.

Costa Rica no posee una legislacion especifica que defina los fraudes cibernéticos y, por
ende, que los castigue ya que a la fecha solo se cuenta con la Ley No 9048, en la cual se
definen las penas aplicadas a los delitos como corrupcion, violacion de correspondencia
comunicaciones o datos personales, extorsion, estafa informatica, entre otros; sin embargo, la
misma posee deficiencias para diferenciar con claridad algunos de los delitos, lo anterior
segun Alfredo Chirino, Decano de la Facultad de Derecho de la Universidad de Costa Rica
(Diario El Financiero, 2017).

Es por lo anterior que, se indica que el presente informe de préactica dirigida es de gran
importancia tanto para el Banco Nacional como para el comercio internacional de Costa Rica,
ya que permite conocer las principales causas de fraude, la tipologia y el desarrollo de los
mismos y las consecuencias negativas brindando la posibilidad de generar recomendaciones
para el Banco y para los usuarios de los servicios internacionales que ofrece el Banco Nacional
y otras entidades financieras. Si estas recomendaciones y los resultados hallados en la presente
practica son aplicados, se podria disminuir el riesgo de fraude que sufren los importadores
costarricenses, y podria, a su vez, generar clientes mas responsables y con mayor
conocimiento de los riesgos al utilizar un medio de pago internacional, tal como las
transferencias. Es aqui donde se muestra la necesidad de realizar este proyecto pues, segin
cifras brindadas por el estudio Eset Security Report Latinoamérica 2016, casi la mitad de las
empresas costarricenses son victimas de cibercrimen durante el 2015, en dicha encuesta se
valoran 13 paises entre otros Nicaragua, Peru, Argentina, Chile, Colombia, Costa Rica ocupa
el cuarto lugar en el estudio, lo cual indica que un 45% de las empresas costarricenses son
victimas de fraude por internet. Dicho estudio revela que los ataques sufridos por empresas
pasan de un 75% en el afio 2013 a un 78% en el 2015, Harvard estima que este tipo de ataques
le costaron a la economia global cerca de $445.000 millones en el afio 2016 (El Financiero,

2016).
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Si bien es cierto, este tipo de atagues no corresponden en su totalidad a fraudes en medios
de pago de operaciones comerciales, estos si representan una parte muy importante de este
porcentaje, tanto asi que en el afio 2016 Procomer lanza su llamada “Guia Informativa sobre
el fraude en operaciones de comercio exterior”, la cual, si bien genera respuesta a interrogantes
tan importantes para el importador y exportador como ¢qué es el fraude? , ;como determinar
si existe y cuales son los principales medios de pago que existen?, dicha guia no ahonda en
temas tales como tipologia y desarrollo de los fraudes en transferencias internacionales y
tampoco genera recomendaciones para la Banca Nacional ni para los clientes de este producto
en especifico, el cual es el medio de pago mas comun en la actualidad a nivel mundial, razén
por la cual quedan vacios que son aprovechados por los estafadores. Dichos vacios son los

que este informe pretende llenar.

Es por lo anterior que, la presente practica dirigida genera insumos que pueden reducir el
numero de victimas de fraude en transferencias internacionales y hacer del producto un medio
de pago mas seguro. Ademas, si el Banco Nacional sigue las recomendaciones podria
aumentar en gran medida el nivel de seguridad y satisfaccion de sus clientes al utilizar dicho
producto, y, de ese modo, generar un comercio internacional méas seguro y confiable para las
empresas costarricenses y un aumento en la calificacién del Banco Nacional en servicios

internacionales, lo cual se transforma en mayor prestigio y mayores clientes.

Tras plantearle la propuesta al Banco Nacional, dicha entidad y sus clientes nos indican
que poseen un alto grado de compromiso con miras a reducir el riesgo de fraude y proteger
las operaciones comerciales, ya que es un riesgo que, afirman, va en aumento y que genera, al
menos en el caso del Banco Nacional, un alto grado de preocupacién por el aumento de casos
y la complejidad y elaboracion con la que realizan los fraudes, por esta razon se pone a
disposicién de esta investigacion la informacion de los clientes y datos bancarios en general

que permitan desarrollar y ahondar en cada uno de los casos denunciados ante el Banco.

Las transferencias internacionales permiten a los importadores y exportadores disfrutar de

mayor facilidad, rapidez y bajos costos en los pagos internacionales, asi como de mayores
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oportunidades de apertura comercial, generando ingresos a las entidades bancarias y
beneficiando a los consumidores con productos de calidad, provenientes de cualquier parte

del mundo y en cualquier época del afio.

Asi mismo, este riesgo de fraude genera ingresos econdmicos a organizaciones con fines
ilicitos, lo cual beneficia a los estafadores y hack, estos ultimos definidos como personas con
un alto grado de interés en el funcionamiento de sistemas operativos y nuevas tecnologias y

quienes consideran que toda la informacion debe ser libre (Gallego.A, 2012).

Es asi como, para enfrentar dicha problemética, se debe responder a las siguientes
interrogantes: ¢Qué hace que se den estos fraudes? ;Como se realizan estos fraudes? ;Cuéles

son las principales consecuencias negativas para los comerciantes?

Las respuestas a dichas interrogantes brindan al internacionalista el conocimiento en un
riesgo inherente a los medios de pago, tal como el fraude, permitiéndole obtener y manejar la
informacidn necesaria para recomendar un medio de pago que se adapte de mejor manera a
las necesidades del cliente, teniendo en cuenta los diversos riesgos que conlleva el uso de

dichos productos.

El proyecto “Riesgo de fraude en las operaciones comerciales en Costa Rica. Caso de las
transferencias internacionales como medios de pago a través de entidades bancarias
costarricenses” se selecciona como viable para cumplir con la modalidad de graduacion y
optar por el grado de licenciatura, el mismo esta dirigido a determinar, identificar y evaluar
las causas, la tipologia y las consecuencias negativas de los fraudes, asi como generar

recomendaciones para el area internacional del BNCR vy el sector importador en general.

Para el BNCR es esencial el cumplimiento de dicha Practica, ya que se van a evidenciar
las causas, la tipologia y las consecuencias de los fraudes, lo cual les va a permitir asesorar de
mejor manera a sus clientes, protegiéndolos de dicho riesgo. Ademas, les dara una ventaja en
comparacion con otras entidades bancarias que ofrecen este tipo de producto, ya que el cliente
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sentira mayor seguridad y respaldo por parte de su Banco; asimismo, se podra capacitar al
personal de la DI para detectar con mayor antelacion el riesgo de un fraude de este tipo,
mejorando, a su vez, el servicio al cliente brindado por dicha oficina y garantizando la

preferencia de los clientes por esta entidad.

El proyecto es beneficioso para las partes involucradas, es decir: para el BNCR (Banca de
Comercio Exterior y DI) y la sustentante. EI Banco obtiene resultados necesarios para
mantenerse en un lugar privilegiado entre las entidades bancarias costarricenses, continua
recibiendo reconocimientos por parte de importantes Bancos internacionales v,
principalmente, capacitar a su personal para que este, a su vez, transmita este conocimiento a
sus clientes acompafado de seguridad y confianza, sin que esto genere mayores para dicha
entidad.

Finalmente, a la sustentante le permite poner en practica los conocimientos adquiridos en
los afios de formacion en esta disciplina, especificamente la puesta en practica de los medios
de pago internacionales y la intermediacion de la banca estatal en las operaciones comerciales

y los riesgos que esta conlleva, asi como aprender lecciones del area laboral.
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1.3 OBJETIVOS DE LA PRACTICA APLICADA

1.3.1. OBJETIVO GENERAL

Analizar el riesgo de fraude en las operaciones comerciales a partir de las
Transferencias Internacionales como medios de pago realizadas mediante el Banco
Nacional de Costa Rica en el periodo 2015 — 2016.

1.3.2. OBJETIVOS ESPECIFICOS

a) ldentificar las principales causas que generan el riesgo de fraude en las
transferencias internacionales aplicadas como pago en las operaciones comerciales

realizadas mediante el Banco Nacional de Costa Rica en el periodo 2015 — 2016.

b) Determinar la tipologia y el desarrollo de los fraudes en las transferencias
internacionales realizadas mediante el Banco Nacional de Costa Rica en el periodo
comprendido entre los afios 2015-2016.

c) Advertir sobre las principales consecuencias negativas para el comercio y los
clientes del Banco, ocasionadas por los fraudes en las transferencias internacionales
realizadas mediante el Banco Nacional de Costa Rica en el periodo comprendido entre
los afios 2015-2016.
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1.4 ASPECTOS METODOLOGICOS

Para realizar la presente practica profesional se realiza una investigacion de tipo explicativa,
ya que no solo describe el problema del riesgo de fraude en las operaciones comerciales, sino
que también busca explicar las causas que originan este riesgo y sus consecuencias. Ademas,
cuenta con un enfoque cualitativo, pues analiza informacién no cuantificable obtenida

mediante entrevistas, denuncias y analisis de casos.

Se utilizan fuentes primarias tales como las entrevistas a las victimas de fraude y a los
funcionarios bancarios, y también fuentes secundarias como los diferentes libros, articulos y

noticias consultados y mencionados a lo largo de este informe y en la bibliografia.

En la presente investigacion se utiliza el analisis de casos de fraude sufridos por cliente del
BN asi como el muestreo teorico a través de la formulacion de una serie de teorias que explican
el origen del riesgo de fraude basada en los datos recabados a través de las entrevistas
realizadas y con esta informacion se realiza una investigacion bibliogréfica que confirme

dichas teorias.

Tal y como se menciona anteriormente, se utilizan técnicas de recoleccion de datos tales
como entrevistas a victimas de fraude y colaboradores bancarios, se realiza una sesién de
grupo focal con los especialistas del &rea internacional, se analizan los casos y denuncias
recibidos por el banco y se desarrolla una investigacion bibliogréafica en temas de fraudes
cibernéticos; lo anterior da como resultado conclusiones, las cuales se puntualizan en el

apartado respectivo a conclusiones y recomendaciones de este documento.

Asimismo, se recurre a diferentes sectores: colaboradores de la Direccion Internacional
(D1) del Banco Nacional y usuarios del servicio de transferencias internacionales; en el caso
del personal bancario, se les realiza la entrevista de manera presencial a las tres funcionarias
encargadas de la digitacion de las transferencias que son enviadas de Costa Rica al exterior,

asi mismo, se entrevista a la encargada del puesto de investigaciones de transferencias al
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exterior, estas entrevistas brindan informacidn que posteriormente es tabulada y graficada,

dichos gréaficos se muestran en el desarrollo de este informe.

En el caso de los usuarios del servicio de transferencias al exterior, se les realiza una
entrevista via telefonica, se selecciona la muestra de 600 clientes mediante un registro que
lleva la DI de los clientes que utilizan con mayor frecuencia dicho servicio, de los cuales no
es posible ubicar a 139, mientras que 58 de ellos no acceden a responder las consultas, esto
deja un total de 403 entrevistas aplicadas con éxito. Durante la entrevista se les realiza una
serie de preguntas que permiten recabar la informacion necesaria y crucial para el desarrollo
de la investigacion, la cual es analizada de manera comparativa y permite arrojar los graficos

y la informacion que se muestra en dicho documento.

Ademas, para la realizacién de este informe, y durante toda la practica, se realiza un analisis
de casos, en el cual se estudian las diversas transferencias que evidencian un caso de fraude
en la DI, examinando el reclamo hecho por el cliente, la respuesta dada por parte de la Dl y la

respuesta brindada por los bancos en el exterior.

Posteriormente, tras realizar los andlisis de casos, se procede a entrevistar a la encargada
de investigaciones de transferencias al exterior y al director de la Direccion Internacional para
obtener mayor informacién con respecto a dichos fraudes y el manejo que se le brinda a este
tipo de casos, lo anterior con el fin de adquirir el conocimiento necesario para realizar las

recomendaciones mas acertadas para la oficina y sus clientes.

Adicionalmente, se entrevista y realiza una sesion de grupo focal con los ejecutivos de
productos internacionales, quienes son los encargados de visitar, capacitar y acompafar a los
clientes que utilizan el sistema de transferencias al exterior, esto con el fin de conocer el
trabajo que realizan dichos ejecutivos e identificar si son conscientes de los riesgos que
conlleva el uso de los productos que venden y si esta informacion es trasmitida de manera
correcta al cliente; asimismo se busca conocer las debilidades de la Direccién Internacional y

del Banco Nacional en temas de transferencias al exterior, segin el criterio de estos
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especialistas. La informacion obtenida en dichas entrevistas se desarrolla a lo largo del

presente informe.

Es de gran importancia mencionar que existe informacién obtenida, tanto en entrevistas
como en analisis de casos, que se encuentra protegida bajo Secreto Bancario, razon por la cual

se debe omitir en este informe.

1.5 MARCO REFERENCIAL

En las Gltimas décadas, el fendmeno de la globalizacion permite experimentar un aumento en las
relaciones comerciales entre los paises, en gran medida, gracias a los avances en temas de
tecnologia, con lo cual se logra eliminar barreras entre los Estados y permite a las empresas

comerciar con mayor facilidad y rapidez sin importar las distancias.

Los medios de pago internacionales son de los principales avances en el area del comercio,
los cuales permiten el pago de las operaciones comerciales a cualquier proveedor en cualquier
parte del mundo y para lo cual se utiliza la intervencion de la banca tanto nacional como privada,
la cual, ademas de ejecutar funciones de intermediacion entre el exportador y el importador,
también se encarga del financiamiento, la gestion de cobro de los instrumentos internacionales,

liquidacion de divisas y medios y formas de pago, entre otros.

Entre los diversos medios de pago que ofrecen las entidades financieras se pueden mencionar
la cobranza documentaria, carta de crédito, cheques y las transferencias internacionales, que es
el medio mas utilizado en la actualidad gracias a su facilidad y rapidez, las cuales, segun Chaves
(2011), son un mandato de un cliente que desea enviar bienes al extranjero via SWIFT (Society
for Worldwide Interbank Financial Telecomunications) o viceversa en el caso de las

transferencias recibidas.

En los Gltimos afios, el uso de este medio de pago aumenta y con esto también la cantidad de

estafas sufridas por los comerciantes, ya que dicho instrumento requiere de cierto grado de
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confianza entre las partes y la confianza da paso a riesgos tales como la violacion de los sistemas
electronicos de comunicacion, (delito informatico), la sustraccion de informacion valiosa para la

empresa y sus colaboradores, entre otros.

A través de los afios se logra evidenciar la existencia de diversas organizaciones dedicadas a
realizar este tipo de fraudes, las cuales, en su mayoria, tras la sustraccion de dinero, proceden a
dedicarlo a negocios que, por lo general, estan enfocados en la legitimacion de capital o blanqueo

de activos.

Dicha Préctica estd compuesta de variables cualitativas de las que forma parte importante
actores como los importadores, las victimas de fraude y los colaboradores del BNCR y la misma
es desarrollada mediante una metodologia basada en analisis de archivos, estudios de casos y

entrevistas, todo con el fin de entender la tipologia de los fraudes y sus consecuencias.

Esta investigacion se realiza en una institucion costarricense de gran prestigio: el Banco
Nacional de Costa Rica, fundado el 9 de octubre de 1914, con el nombre de Banco
Internacional de Costa Rica, el cual en el afio 1936 adopta el nombre actual e inicia su carrera
para consolidarse como un verdadero banco de desarrollo con una proyeccion trascendente en

la vida econdmica, social y financiera del pais (BNCR, 2017).

Dicha entidad financiera cuenta con mas de 170 oficinas, 400 cajeros automaticos
ubicados en todo el territorio costarricense y cerca de 6000 colaboradores, ademas, desempefia
una participacion del 49% en el Banco Internacional de Costa Rica Limited (BICSA), es
duefio del 100% de las acciones de BN Valores (Puesto de Bolsa), BN — Vital (Operadora de
Fondos de pensiones), BN — SAFI (Fondos de Inversion) y BN Corredora de Seguros
(BNCR,2017), todo lo anterior lo posiciona en un lugar privilegiado y a la cabeza como el

banco con mayor activos totales a nivel nacional tanto de la banca publica como de la privada.
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Grafico 1. Activos totales de las entidades financieras de Costa Rica monto en US
2017
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Fuente: Elaboracion propia

Se recalca la participacién fundamental en el comercio tanto nacional como internacional
de las entidades bancarias a nivel mundial, debido a que desempefian funciones de
intermediacion entre el exportador y el importador, también se encargan del financiamiento,
la gestion de cobro de los instrumentos internacionales, liquidacion de divisas y medios y

formas de pago, entre otros.

ElI BNCR, por su parte, a lo largo de los afios apuesta al comercio internacional, razén por la

cual desarrolla una Banca especializada, llamada Banca de Comercio Exterior, la cual
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comercializa productos tales como forwards, intermoneda, comisiones negociadas y, ademas, se
encarga del negocio y la apertura de cuentas y servicios con bancos de gran envergadura a nivel
internacional como lo son Bank of America, Wells Fargo Bank, JP Morgan Chase, Citibank,
BBVA, entre otros.

llustracion 1. Otros productos que ofrece la Banca de Comercio Exterior del BN

Forwards oheda

e Compromiso entre
dos partes para
intercambiar cierta
cantidad de divisas
a futuro a un

precio establecido

por anticipado
(Banca Facil.nd).

e Producto de
cobertura
cambiaria dirigido
a importadores y
exportadores que
permitird cubrirse
de posibles
oscilaciones del

* Permite al cliente
que utiliza el
servicio de TAE
mediante el
NETIMEX negociar
con el banco la
comision a pagar
por cada

tipo de cambio en transferencia
plazos internacional

determinados realizada (Mapa de
(Diario La Nacion, procesos, 2018).
2010).

Fuente: Elaboracion propia
Una de las dependencias mas importantes de la Banca de Comercio Exterior, es la DI. En
esta oficina se ponen en practica todos los medios de pago internacionales en los cuales el

BCR tiene intermediacion.

Dentro de los productos internacionales que el BNCR ofrece se encuentran los siguientes:
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Carta de Crédito: medio de pago internacional mediante el cual el
ordenante solicita al banco ordenante que emita una orden de pago en favor
del beneficiario, la cual sera efectuada por el banco beneficiario, siempre y
cuando se cumplan las condiciones pactadas en el momento de la apertura

de dicha carta. (Camara de Comercio de Bogota, nd).

Cobranza documentaria: funciona de la misma manera que la carta de
crédito; sin embargo, en este caso el banco beneficiario no adquiere el
compromiso de realizar el pago del dinero hasta el momento en el que se

reciben los documentos. (Camara de Comercio de Bogot, nd).

Cheques Internacionales: mecanismo mediante el cual el Banco recibe
dinero o la orden de realizar un cargo contra la cuenta de un cliente para que
emita un cheque por un monto determinado, el Banco emite el cheque contra

los fondos que mantiene en un Banco corresponsal. (BNCR, 2017).

Transferencias Internacionales: es una orden de pago que se solicita a un Banco para que

se acrediten fondos a un beneficiario especifico (Chaves, 2011).

Los productos mencionados anteriormente son parte fundamental de la relacion comercial
entre importador y exportador y cada uno de ellos conlleva un proceso riguroso; en el caso de
las transferencias internacionales, las cuales se realizan mediante una orden de pago que se
solicita a un banco para que se acrediten fondos a un beneficiario especifico, dicha orden de
pago es enviada mediante SWIFT (Society for Worldwide Interbank Financial
Telecomunication por sus siglas en inglés), cooperativa radicada en Bélgica que proporciona
una plataforma financiera como medio de comunicacion para el trafico de todo tipo de
mensajes financieros entre los bancos alrededor del mundo, de manera confidencial, segura,
eficiente y estandarizada (Chaves.F, 2011) (BIC Directory, 2014).
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Este medio de pago involucra en el proceso cinco partes especificas, las cuales se detallan

en la siguiente ilustracion:

lustracién 2. Partes involucradas en una transferencia internacional

Banco Ordenante: Banco que
Ordenante: persona fisica o efectlia el tramite de la
juridica que le solicita al Banco transferencia y solicita al Banco Corresponsal: Banco
la transferencia de fondos a Banco corresponsal la que recibe la instruccion del
favor de un beneficiario acreditacion de los fondos al Banco ordenante para efectuar
especifico, a través de un beneficiario, siguiendo las el pago al Banco beneficiario.
Banco corresponsal. instrucciones brindadas por el

Beneficiario: es la persona
Banco Beneficiario: Banco fisica o juridica a quien se le
que recibe la instruccion para acreditaran los fondos de la
efectuar el pago al beneficiario transferencia, segun las
indicaciones del ordenante

Fuente: Elaboracién propia.

Dicho producto es el medio de pago que registra mayor uso en la DI del BNCR, tal y como

se muestra en el siguiente grafico:

Gréfico 2. Productos Internaciones que ofrece el BN

M Productos

CC | 20
Cobranzas | 35
Giros 200
Transferencias 21000
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Fuente: Elaboracion propia

Otra de las transferencias a las cuales tienen acceso los usuarios del BN son las
Transferencias de fondos del exterior (TDE), la cual es una orden de pago recibida mediante
SWIFT vy proveniente de un Banco en el exterior para acreditar fondos a un beneficiario en
una cuenta corriente, cuenta de ahorros o cuenta simpe, dichos pagos pueden realizarse en
Dolares Estadounidenses, Colones o Euros, segun sea la moneda de la cuenta en la que sera
acreditado el dinero (BNCR, 2017). Actualmente es el producto con mayor volumen en la DI,

tal y como lo muestra el siguiente gréfico:

Gréfico 3. Transferencias internacionales de dinero

mTDE mTAE

Fuente: Elaboracion propia

Asi mismo, existen las Transferencias de fondos al exterior (TAE), estas corresponden a
una orden de pago que solicita un cliente del BNCR para acreditar los fondos a una cuenta de

un beneficiario en el exterior, a través de un Banco Corresponsal; este producto se ofrece en
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varias monedas tales como Délares Estadounidenses, Dolares Canadienses, Euros y Francos

Suizos. Es este producto en el cual se enfoca la presente investigacion.

Para realizar dicho tramite, el Ordenante debe poseer algun producto ligado al Banco, ya
sean inversiones o cuentas, en el caso de que el Ordenante sea una persona juridica, el cliente

autorizado debera presentar la certificacion de composicion accionaria (BNCR, 2020).

Las TAE, a su vez, se dividen en las transferencias realizadas mediante una sucursal
bancaria de dicha entidad estatal o las realizadas mediante un servicio llamado Internet

corporativo, al cual los clientes tienen acceso mediante Internet Banking.
A continuacion, se muestra la cantidad de TAE segun los productos mencionados
anteriormente, esto con el fin de demostrar cual de los dos productos posee mayor volumen

de envios de dinero al exterior.

Gréfico 4. Cantidad de TAE segun producto
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En el caso de las transferencias al exterior realizadas mediante una agencia o sucursal
bancaria, el ordenante es cliente directo del BNCR y se acerca a ventanilla a realizar la
solicitud de transferencias al exterior, para lo cual debe llenar un documento en el cual debe
especificar los datos del beneficiario, datos del ordenante, asi como toda la informacion del
Banco Beneficiario, la cual seré evaluada y revisada por el personal encargado en la DI, esto
con el fin de ubicar la mejor ruta para el envio del dinero, asi como el cumplimiento de la Ley
8204, que busca evitar el terrorismo y la legitimacion de capitales, ademas se verifican las
transferencias para cumplir con estandares de calidad, como es el caso del 1So 90001 (BNCR,
2020).

Tras realizar la revision por parte de los colaboradores de la DI, se procede a ingresar los
datos en un sistema llamado IMEX, el cual es el encargado de darle forma al MT103 de
manera que cumpla con lo requerido por la red SWIFT para una orden de pago al exterior;
posterior al ingreso de dichos datos en IMEX, los revisores de la DI se encargan de debitar las
cuentas de la sucursal y acreditar la cuenta del Banco corresponsal al cual sera enviado el
dinero (BNCR, 2020).

El altimo paso para enviar dicho mensaje al exterior estd en manos de los operadores de
las redes SWIFT, quienes son los encargados de cargar en dicha red el mensaje elaborado y
revisado, posterior a esto solo queda o el envio del dinero a un Banco intermediario o la
acreditacion por parte del corresponsal si el beneficiario de la cuenta es su cliente (BNCR,
2020).

Por otra parte, el cliente puede utilizar el servicio de transferencias al exterior mediante
Internet Corporativo, dichas transferencias presentan grandes similitudes con las realizadas en
sucursal; sin embargo, este servicio esta enfocado en una atencion mas especializada dirigida
a empresas 0 personas que realizan transferencias frecuentemente, con las cuales, inclusive,
se realiza una negociacién con respecto al monto de la comision que cobra el BNCR por el
envio de transferencias y se les brinda la facilidad de poder realizarla desde su Internet

Banking, para lo cual se les habilita un sitio dentro del mismo, Illamado Internet Corporativo,
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en el cual, mediante una solicitud, previa autorizacion y validacion de firmas, se les habilita
un usuario y se les brinda una capacitacion para que ellos mismos puedan realizar las

transferencias desde la comodidad de su casa 0 empresa.

Las transferencias son enviadas al sistema IMEX y verificadas por los colaboradores de
la DI para luego seguir el mismo proceso que las realizadas en sucursal, dicho servicio, ademas
de ser mas répido y econdémico, permite al usuario tener mayor control de la hora de envio de
la transferencia, ademas de que dicho sistema les genera un comprobante automatico de la

transferencia enviada (BNCR, 2020).
Es en esta poblacion en la cual se quieren enfocar los resultados de la Préctica Dirigida,

pues son estos quienes se encuentran en mayor riesgo de fraude, ya que son los que realizan

la mayor cantidad de transferencias y, en ocasiones, por elevados montos de dinero.
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CAPITULO II. PRINCIPALES CAUSAS QUE GENERAN
EL RIESGO DE FRAUDE

La presente Practica Dirigida se enfoca en una ardua investigacion, recoleccion y analisis de
datos que permiten evidenciar y conocer una problematica que enfrentan dia tras dia muchos
de los importadores a nivel mundial: el riesgo a ser estafados cuando utilizan las transferencias

al exterior como medio de pago de sus operaciones comerciales.

Debido a la problematica mencionada anteriormente, se decide identificar y enlistar las
principales causas que generan el riesgo de fraude en las transferencias internacionales, las

cuales se mencionan a continuacion;

Desconocimiento por parte de los importadores en relacion con riesgo que conlleva utilizar
las transferencias internacionales como medio de pago de operaciones, esto debido a que, en
dicho proceso, los bancos, tanto el Ordenante como el Beneficiario, estan exentos de
compromisos y funcionan solamente como mediadores, lo cual genera que el producto sea

una operacion de alto riesgo para el Ordenante de la transferencia.

Exceso de confianza por parte de los importadores, ya que, como se evidenciard mas
adelante, los casos de fraude reportados en la DI, demuestran que los importadores confian en
la informacion brindada por el exportador, sin realizar ningln tipo de comprobacién adicional
que les permita corroborar la veracidad de los datos, esto a pesar de que no existe relacion
comercial anterior entre dichas partes, exponiendo al importador a que el pago sea realizado

y no reciba la mercancia.

Falta de seguridad en los sistemas electrénicos de comunicacion, ya que existe una alta
probabilidad de que las comunicaciones realizadas por correo electronico sean intervenidas
por estafadores, quienes realizan cambios en los datos del Beneficiario, desviando los fondos

hacia cuentas a su favor.
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Desconocimiento por parte del personal bancario, esto debido a que no se recibe ningun
tipo de capacitacion que permita al personal detectar y frenar un posible fraude, ni mucho
menos transferir su conocimiento ni experiencia a los clientes para que estos puedan tomar

decisiones con mayor grado de conocimiento y seguridad.

Sistema bancario ineficiente, ya que no se cuenta con sistemas que permitan enlistar a los
beneficiarios sospechosos de realizar fraudes, lo cual impide que se genere una alerta cuando

algun otro cliente esté ante una posible estafa.

Falta de legislacion que castigue este tipo de delitos, pues, al momento de detectar un
fraude, el sistema judicial costarricense no puede castigar al estafador, ya que este se encuentra

fuera de su alcance, lo que permite que este tipo de delitos queden impunes.

Desconocimiento por parte de los clientes acerca de los diversos medios de pago
existentes, esto debido a que, en ocasiones, utilizan las transferencias porque son el Unico
medio de pago que conocen, y desconocen la existencia de otros que se podrian ajustar a sus

necesidades, brindandole mayor seguridad.
Segun el andlisis elaborado, gracias a las respuestas obtenidas en las entrevistas realizadas

a 29 colaboradores de la DI, se pueden determinar tres causas principales de riesgo, las cuales

se muestran en el siguiente gréafico:
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Grafico 5. Causas de riesgo segun colaboradores
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Fuente: Elaboracién propia

Segun los resultados de la encuesta aplicada a los colaboradores de la DI, el Exceso de
confianza corresponde a la principal causa del riesgo, del total de funcionarios entrevistados,
el 37,9% indican que esta causa materializa el riesgo, seguido por el Desconocimiento del
riesgo, con 24,1%. Los colaboradores que responden como causa de riesgo El Sistema
bancario y el Desconocimiento de productos, corresponden al 20,7% y 17,2%,

respectivamente.

En el caso de las TAE realizadas por Net Imex se logran determinar cuatro causas

principales, como muestra el gréafico siguiente:
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Gréfico 6. Causas de riesgo segun usuarios Net Imex
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Fuente: Elaboracion propia

Con base en los resultados de las entrevistas aplicadas (112) a los usuarios de Net Imex,
el 31,2% responde que el Desconocimiento del riesgo es la principal causa de riesgo, seguido
por la Falta de seguridad en sistemas con 26,8% Yy, en menor medida, el Desconocimiento de

productos y un Sistema bancario ineficiente, con 24,1% y 22,3%, respectivamente.

Finalmente es gracias a la informacion brindada mediante las entrevistas realizadas a los
colaboradores de la DI y los clientes de Net Imex que se logra cumplir con el objetivo
especifico 1, ya que se permite determinar que las principales causas del riesgo de fraude son
desconocimiento por parte de los importadores en relacion con el riesgo que conlleva el uso
de transferencias internacionales como medio de pago, exceso de confianza por parte de los
importadores, falta de seguridad en los sistemas electronicos de comunicacion,

desconocimiento por parte del personal bancario en temas de fraude, sistema bancario
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ineficiente, falta de legislacion que castigue los fraudes y desconocimiento por parte de los

clientes con respecto a los diversos medios de pago que existen.
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CAPITULO I1I. TIPOLOGIA Y DESARROLLO DE LOS
FRAUDES

En el presente capitulo, se considera importante destacar la clasificacion de delitos
informaticos realizada por la Organizacion de las Naciones Unidas (ONU) y la definicion
dada por el Banco Interamericano de Desarrollo (BID).

Definicion de delitos informaticos ONU:

Fraudes cometidos mediante manipulacién de computadora: este a su vez se divide en
sustraccion o manipulacion de datos, manipulacion de programas y fraude efectuado por
manipulacion informatica.

Manipulacién de datos:

Dafios o modificaciones de programas o datos ubicados en las computadoras (Gallego,
2012).

Definiciéon de delitos informaticos BID:

Delitos tradicionales: son delitos realizados fuera de la nube. Se incluye el fraude o la

falsificacion, cuando son cometidos por medio de formas electrénicas.

Publicacion de contenidos: incluye la divulgacion de materiales ilegales a través de medios

electrénicos.

De naturaleza electronica especifica: ataques contra sistemas de informacion, denegacion

de servicio y pirateria informatica (El Financiero, 2017).
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Tras realizar una ardua investigacion bibliografica, se logra evidenciar que una de las
principales tipologias de fraude es el engarfio en la entrega del producto, asi como el envio de
correos electronicos con informacion falsa suplantando la identidad del vendedor real, es asi
como el producto es cancelado por parte del comprador, pero, la mercancia nunca es recibida

por el mismo (Fernandez, 2017).

En el caso del Banco Nacional, se logra evidenciar, mediante entrevistas a las victimas y
al personal bancario y el andlisis de casos, que lo dicho por Fernandez (2017), entre otros
autores, con respecto a temas de fraudes cibernéticos, es real; asi mismo, al finalizar esta
Préctica se logra determinar que los fraudes se realizaban mediante el hackeo de los correos
electronicos que sirven como medio de comunicacion entre el importador y el exportador. La
poblacién en la que se logra visualizar mayor cantidad de casos fue la de los clientes afiliados
a la plataforma Ilamada NetImex o Internet Corporativo, en su mayoria clientes corporativos

0 que realizan transferencias con bastante regularidad.

Durante las entrevistas se evidencia que dichos fraudes se desarrolla cuando el ordenante
recibia un correo electronico por parte de su supuesto proveedor, en el cual le indicaba las
especificaciones del pago que debia realizar, es decir, el nombre, nimero de cuenta, banco
beneficiario, cédigo SWIFT y detalle de pago, informacion que, en la mayoria de los casos en
los que ya existia una relacion comercial entre las partes, diferia a la enviada en transferencias

anteriores.

En la mayor parte de los casos analizados, se solicita realizar el pago en otro pais debido
a una auditoria, se les indica que el pago debe realizarse a una cuenta en la que el nombre del
titular o la empresa es la misma que el real, pero se diferencia de este Unicamente por un punto
0 una letra, sin embargo estas diferencias no generan un factor de alerta para el ordenante,
quien suele no percatarse del cambio y, por tanto, no realiza ningan tipo de confirmacion por
medio de llamada telefénica o algun otro medio de comunicacién que le permita corroborar

la veracidad del cambio.
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Posteriormente, el ordenante realiza el envio de la transferencia con los datos brindados
por el supuesto beneficiario, sin embargo, dias después su proveedor real le solicita algln
comprobante de envio del dinero, ya que transcurre el tiempo normal y no se tiene reporte de
este. Es en ese instante cuando el beneficiario real le hace saber al ordenante que los supuestos
cambios no son solicitados y que la cuenta a la que es transferido el dinero no les pertenece;
hasta ese momento el ordenante se comunica con la DI para solicitar ayuda y obtener la

devolucién de los fondos.

La DI, tras conocer el caso, envia un mensaje al Banco Corresponsal en el cual le indica
que por favor gestione la devolucion de los fondos al ordenante, ya que se sospecha de un
fraude, sin embargo, las organizaciones que realizan el fraude, por lo general, estan al
pendiente de la acreditacion de los fondos para realizar el retiro respectivo, ademas de estar
amparados por el precepto internacional que indica que todo dinero retirado de una cuenta
deberé tener la autorizacion del duefio de la misma, por lo anterior, es casi imposible recuperar

el dinero.

Durante la Practica, se logra observar un minimo de casos en los cuales el Banco
Corresponsal, o bien, el Banco Beneficiario, enviaba un mensaje al BNCR consultando o
solicitando al beneficiario la confirmacion para realizar el pago del dinero, ya que los sistemas
de estos Bancos generaban una alerta que indicaba que el beneficiario estaba siendo
investigado por actividades ilicitas, sin embargo, en algunos de los casos, aun con dicha

advertencia, el ordenante autorizaba el pago.

Tal y como se muestra en el siguiente grafico, en la mayor parte de los casos de fraude

son detectados cuando el beneficiario solicita el comprobante de pago.
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Gréfico 7 Deteccion de fraude

5%
= Beneficiario solicita
comprobante
= Dinero no es acreditado

Banco pide
confirmacidn de pago

Fuente: Elaboracion propia

Otro de los datos importantes que se logran extraer gracias a las entrevistas, es que los
clientes se enteran de que han sido estafados, generalmente, cuando el fraude ya concluyd.
Esta condicion en la deteccion del fraude impide tomar acciones de atencién integral y

bloqueo de las amenazas.

Gréfico 8. Etapa del fraude

M Finalizado En desarrollo

Fuente: Elaboracion propia
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El grafico anterior muestra las dos etapas en el proceso de transferencias internacionales,
en las cuales la DI detecta los fraudes. La etapa mas representativa corresponde a
transferencias en desarrollo, en las cuales se detectan nueve de cada diez fraudes; en la otra
etapa se detecta uno de cada diez casos de fraude y se identifican una vez finalizado el proceso

de transferencia.
Ademaés, mediante las entrevistas, se logra evidenciar que los usuarios consultados, en su

mayoria, consideran que dichos fraudes pueden ser evitados, tal y como se muestra a

continuacion,

Gréfico 9. Fraudes pueden ser evitados

BSi " No

10%

Fuente: Elaboracion propia.

En la entrevista a clientes que utilizan NETIMEX, el 90% de los usuarios considera que
los fraudes pueden ser evitados, entre las principales medidas para evitarlos mencionan:
mayor capacitacion en aspectos de seguridad y la comunicacion y actualizacion de tipos de

fraudes.

Asimismo, los entrevistados mencionan una serie de cambios que se pueden realizar tanto
a nivel bancario como a lo interno de las empresas para con esto evitar ser victima de fraude,

las mismas se denotan en el grafico a continuacion:
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Gréfico 10. Cambios dentro del BNCR para evitar el riesgo de fraude.

B Mejora en sistemas
M Capacitacion constante
Medio de comunicacién para dudas

Mayor divulgacion en redes

15%

Fuente: Elaboracion propia

En la entrevista a clientes que utilizan NETIMEX, se consulta si existen cambios que la
D1y el BNCR pueda realizar para proteger al usuario de los riesgos, como resultado, uno de
cada tres menciona que se deben presentar Mejoras en sistemas; Capacitacion constante y
Medio de comunicacién para dudas son cambios sugeridos por el 25% de los entrevistados en

cada caso, mientras que el restante 15% sugiere Mayor divulgacién en redes.

Finalmente, el analisis de casos permite cumplir con el objetivo especifico 2 ya que se
observa una tipologia comun entre los fraudes declarados antes la DI permitiendo determinar
que este ilicito se realiza mediante una suplantacion de identidad del vendedor real, indicando
una informacion del beneficiario incorrecta, desviando los fondos a la cuenta de los
estafadores y el ordenante se entera cuando el dinero ya ha sido retirado de una cuenta, es

decir cuando el frade ya ha finalizado, asi mismo se indican una serie de medidas a aplicar en
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el BN que permitirian que este ilicito pueda ser evitado y disminuir los porcentajes de victimas

de fraude en transferencias internacionales realizadas mediante el BN.
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CAPITULO IV. CONSECUENCIAS NEGATIVAS DE LOS

FRAUDES

Tras realizar la investigacion, se logra determinar que, después de enfrentar un fraude, las

empresas afectadas intentan realizar la recuperacion del dinero mediante un mensaje SWIFT

al exterior; sin embargo, el dinero no se recupera y las pérdidas que esto representa para la

empresa son bastante grandes, las cuales se mencionan a continuacion:

Importantes pérdidas econémicas que obligan a la empresa a buscar medidas
alternas para lograr solventar el desfalco; en algunas ocasiones no cuentan con la
capacidad econémica para solventarlo y se ven obligados a cerrar su negocio.

Se denota un claro desconocimiento y desinformacion por parte del personal
bancario, ya que este no cuenta con herramientas ni capacitacion que le permita
proteger ni advertir al cliente de dichos fraudes, ocasionando un descontento por
parte de sus clientes y una baja en la calificacion y satisfaccion en el servicio al
cliente, esto podria, eventualmente, provocar que los clientes dejen de utilizar los
productos del BNCR.

En la actualidad, el BNCR enfrenta el cierre de sus cuentas directas en algunos
bancos importantes a nivel internacional, los cuales prefieren no recibir dinero
proveniente de nuestro pais, y con esto evitar ser investigados y sancionados por
los entes reguladores internacionales, pues consideran a Costa Rica un pais con
leyes permisivas que amparan la realizacion de delitos como el fraude; esto se debe
a que actualmente, no poseemos leyes que permitan al estafado tomar acciones en
contra de quienes atentaron contra su estabilidad econdémica, de modo que existe
una negativa por parte de los bancos en el exterior, los cuales le cierran a Costa
Rica cada vez mas la posibilidad de crecimiento y colocacion en el mercado
financiero internacional, ademas, le limitan la participacion en el comercio

mundial, lo que le impide negociar con empresas en dichos paises.
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e Otras de las consecuencias negativas propiciadas por estos fraudes es el ingreso de
dinero a organizaciones dedicadas a fines ilicitos, permitiendo que estas crezcan y
se fortalezcan, lo que ocasiona cada vez mas dafo a la sociedad y al comercio
mundial, ademas de hacer cada vez mas dificil la lucha de las autoridades por
erradicarlas.

e Asimismo, dichos fraudes generan un incremento de la incertidumbre en el uso de
los medios de pago internacionales, ocasionando que los clientes del BNCR y la
poblacion en general desconfie del uso de los medios de pago internacionales y

esto podria perjudicar el comercio mundial.

A continuacion, se muestra mediante un gréfico el porcentaje de fraudes detectados segln

cada uno de los tipos descubiertos gracias a dicha investigacion.

Gréfico 11. Tipos de fraude

B Por hackeo a medios de comunicacion B A cambio de premios Por redes sociales

Fuente: Elaboracion propia
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El tipo de fraude mas usual detectado en la investigacion es la violacion a medios de
comunicacion (principalmente a correos electronicos de clientes con alto tramite de
transacciones internacionales), el cual corresponde a ocho de cada diez casos identificados, el
restante 20% corresponde a Cambio de premios (15%) y Redes sociales (5%).

4.1 OTROS TIPOS DE FRAUDE EN LAS TAE

Tras realizar la presente investigacion, se logra observar que, adicional a los fraudes
descritos anteriormente, existen otros dos tipos de modalidad de fraude que, aungue no son el
centro de dicha investigacion, se considera importante mencionarlos, estos se mediante las
TAE solicitadas en las sucursales bancarias del BNCR, los cuales afectan en gran medida a la

poblacidn costarricense y al sector bancario. Estos fraudes se describen a continuacion.

4.1.1 FRAUDES POR REDES SOCIALES.

Ese tipo de fraude se ve cada vez con mayor frecuencia dentro de la poblacion
costarricense y se propaga con mayor facilidad debido al uso irresponsable y desinformado
de las redes sociales como Facebook, tal y como se ha realizado a nivel internacional con el
llamado “esquema nigeriano” o bien con el “esquema de las novias”, en los cuales el objetivo
es engafiar a los usuarios robandoles su dinero apelando a su corazon, inicialmente buscan
captar su interés y ganarse la confianza para posteriormente solicitarle dinero bajo pretextos

muy variados (Arias, 2014).

En los casos analizados durante esta practica, los estafadores buscan victimas vulnerables
como mujeres adultas mayores, con poco conocimiento de la tecnologia y en situaciones de
vulnerabilidad emocional, tras ubicarlas, las contactan mediante Facebook, entablan una
amistad en la cual segun ellas quien les escribe es un hombre que reside en el exterior y el
cual se siente atraido por ellas, les cuenta detalles de su vida hasta lograr ganarse su confianza
y, posteriormente, les solicita dinero en razén de un préstamo que aseguran sera devuelto al

momento de venir a Costa Rica a encontrarse con ellas, las mujeres acceden a realizar el envio
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del dinero al exterior, lo cual le hace confirmar al estafador que se han logrado ganar su
confianza , esto les permite solicitarles mas dinero y cuando la victima no posee méas fondos
para enviar estas personas desaparecen, eliminan su cuenta en la red social y es ahi cuando la

victima descubre que ha sido estafada.

La persona estafada acude a los servicios de la DI para solicitar la devolucion de los
fondos, pero el dinero ya ha sido retirado por el estafador, razon por la cual las victimas nunca
podran recuperarlo. Las victimas de este tipo de fraude quedan no solo con la importante
pérdida econdmica, sino con un dafio emocional y una sensacion desproteccion por parte del
BNCR, el cual no posee sistemas que le permitan verificar si existe un caso anterior de fraude
denunciado por algun cliente hacia algun beneficiario en especifico.

Se logra responder al objetivo 3 ya que se genera una advertencia sobre las principales
consecuencias negativas provocadas por el riesgo de fraude tales como pérdidas econdmicas,
baja calificacion en servicio al cliente del BN, cierre de cuentas directas del BN con otros
bancos en el exterior, fortalecimiento del capital de las organizaciones con fines ilicitos, asi
como una creciente incertidumbre de las transferencias internacionales como medio de pago

de operaciones comerciales, afectando las utilidades bancarias y a la economia global.

4.1.2 FRAUDES A CAMBIO DE PREMIOS

Este tipo de fraude continda siendo muy comun en la actualidad, este consiste en, como
lo indica el autor Javier Fernandez, contactar a la victima con una propuesta para ganar dinero
facil, pero se le indica que primero debe desembolsar una cantidad destinada a sufragar gastos
previos (Fernandez, 2007). Dichas estafas siguen ocurriendo a pesar de las importantes
campanias realizadas tanto por bancos como por instituciones en general; en estos casos, el
estafador se contacta con el cliente del BN y le indica que ha sido favorecido con un premio
que puede ser un viaje al extranjero o una alta cifra de dinero, pero que para hacer efectiva su
recompensa debe enviar un monto determinado de dinero que cubrira algun tipo de seguro

para el envio del mismo, la victima accede a enviar los fondos a pesar de ni siquiera haber
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participado en ningln concurso o loteria, tras enviar los fondos y ver que no se recibe ningun
tipo de premio, la persona se contacta con el personal bancario, el cual, tras indagar sobre el
caso, le indica la existencia de un posible fraude y procede a emitir una solicitud de devolucién
de fondos al exterior, no obstante, como en los casos de fraude mencionados anteriormente,
dicho dinero no es devuelto vy el cliente queda con una importante pérdida econémica,
inclusive con alguna deuda, pues la adquiere con el fin de enviar el dinero solicitado. Como

en el caso anterior, el delito permanece impune.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

El BNCR tiene importantes fortalezas tales como el prestigio, su trayectoria como una de las
mejores entidades bancarias de la region y, propiamente en la DI, el buen servicio al cliente,
una gran cantidad de colaboradores que buscan satisfacer las necesidades del cliente, tanto
interno como externo, y la disposicion para capacitarse y mejorar dia tras dia.

Sin embargo, a pesar de las fortalezas, como toda institucion, también presenta algunas
debilidades, en este caso, la susceptibilidad al fraude, pero, tras culminar dicha practica, se
logran identificar algunas de las causas que generan el riesgo de fraude, las cuales
corresponden, en mayor medida, al exceso de confianza y desconocimiento de los medios de
pago por parte de los clientes, mismas que se buscan corregir mediante capacitacion tanto a

clientes como a colaboradores del BN.

Por otra parte, dicho estudio logra evidenciar un patron comun en la tipologia y el
desarrollo de los fraudes, esto les permite a los colaboradores identificar este ilicito y advertir
de mejor manera a los clientes para que estos estén en alerta y puedan protegerse ante un

riesgo de este tipo.

De la misma manera, esta practica permite demostrar las principales consecuencias
negativas a las que se deben enfrentar los clientes del BN al sufrir fraudes en el uso de TAE,

lo cual permite generar conciencia en los usuarios para, con esto, protegerse de mejor manera.

Ademas, tal y como se menciona anteriormente segln las entrevistas realizadas, dichos
fraudes podrian ser evitados si se brinda mayor informacién encaminada a la proteccion de
los recursos financieros de sus clientes y estos verifican la informacion del beneficiario antes
de realizar la transferencia. Asimismo, los entrevistados mencionan algunas de las medidas

que podrian implementarse, tanto dentro del BNCR como en las empresas, para evitar el riesgo
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el fraude, tales como: inversion en seguridad informatica que permita detectar las paginas que
expongan algun tipo de riesgo; un mayor grado de desconfianza, lo cual, aunado a una mayor
capacitacion a los usuarios del servicio, permita detectar alguna situacion atipica; finalmente,
utilizar los canales de consulta oficial brindados por el banco en caso de alguna sospecha o
duda.

Todo lo anterior permite el planeamiento de capacitaciones para los colaboradores del BN
y para sus clientes principalmente los usuarios del servicio de TAE. Con la capacitacion se
pretende que, tanto colaboradores como usuarios, amplien el conocimiento sobre el desarrollo
y la tipologia de fraudes, asi como las consecuencias; si ambas partes tienen mayor
conocimiento en el campo, la cantidad de fraudes se podria disminuir, haciendo de las TAES
un producto mas seguro y con esto mas clientes podrian disfrutar de sus beneficios y las
empresas costarricenses podrian continuar beneficidndose del comercio internacional y

participando de manera activa en los mercados internacionales.

Ademas, el desarrollo de esta préctica proporciona gran variedad de experiencias y la
oportunidad de adquirir nuevos conocimientos tales como: conocer las variadas divisiones de
la DI y como trabajan cada una de ellas, la importancia del servicio al cliente, el valor del
secreto bancario, las aplicaciones de las diversas leyes tales como la Ley 8204, la rigurosidad
con la que se debe laborar para cumplir con los lineamientos requeridos por el 1ISO9001 de
calidad, el valor del trabajo en equipo, el manejo de los tipos de cambio y productos especiales
y novedosos como forwards, el funcionamiento de sistema que se utilizan en diversos paises
tales como IMEX, buscadores como Bank of America y Bankers, el funcionamiento de la red
SWIFT vy la corresponsalia bancaria entre otras que representan un gran valor emocional e

intelectual.
Aunado a lo anterior, la practica me permitié mejora en campos como la responsabilidad,
la empatia con los clientes, la facilidad de comunicacidn, el trabajo en equipo, el respeto a las

opiniones de los demas, pero, sobre todo, la vivencia de una experiencia laboral real, en la
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cual se debe enfrentar problemas, dificultades y buscar solucién a los mismos, para lograr

satisfacer al cliente de la mejor manera.

Asi mismo, dicha practica me permitio aplicar los conocimientos adquiridos durante la
Licenciatura, pero, ain mas importante, me facilité la adquisicién de conocimientos que me
permitieron crecer tanto profesionalmente como en mi vida personal, lo cual, sin lugar a dudas,

me dard la facultad de ser una mejor internacionalista.

5.2 RECOMENDACIONES

Tras culminar con la practica y su respectiva defensa, se realizan una serie de
recomendaciones, las cuales fueron presentadas al BNCR, las mismas iban dirigidas tanto a
la entidad bancaria como a los usuarios de NETIMEX y al pais en general, con el fin de lograr
una reduccion en la cantidad de fraudes, dichas recomendaciones se mencionan a

continuacion.

Mayor y constante capacitacion de los colaboradores de la DI, ya sea con especialistas en
fraude o con colaboradores de otros bancos en el exterior, quienes puedan compartir sus

experiencias y realizar recomendaciones para detectar de mejor manera los fraudes.

Inversién en mejores herramientas y sistemas que permitan realizar una base de datos
ligada al sistema Imex, en la cual se pueda ingresar la informacién de los beneficiarios que
son detectados como estafadores en casos anteriores y que dicho sistema emita una alerta al

detectar una TAE con los mismos datos.

Inversion en seguridad informatica para los sistemas de comunicacion utilizados por los

importadores para, con esto, evitar que sean victimas de algun tipo de robo de informacion.
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Mayor capacitacion para los usuarios de los productos internacionales, para que posean el
conocimiento necesario para elegir el medio de pago mas conveniente para realizar sus

operaciones comerciales sin descuidar su dinero.

Mayor grado de desconfianza por parte de los usuarios de NETIMEX para que puedan
detectar cualquier cambio de informacion u situacién sospechosa por parte del beneficiario y
con esto evitar ser estafados.

Habilitar un correo electronico o pagina web donde los usuarios que tengan alguna duda
en relacién con un fraude internacional puedan evacuarla por este medio de manera rapida y

eficaz.

Mayor colaboracion y comunicacion por parte de las entidades bancarias internacionales
con el fin de aunar esfuerzos encaminados a detectar fraudes internacionales, ya sea mediante
el bloqueo de cuentas, congelamiento de fondos y divulgacion de las identidades de los

sospechosos a nivel internacional.

Mayor divulgacién en redes sociales y medios de comunicacion acerca de la tipologia y
consecuencias de los fraudes para que la poblacion esté informada y prevenida.

5.3 LOGROS OBTENIDOS

En el momento en el que se obtienen los resultados de la investigacion, se procede a
planear una capacitacion, primeramente con los colaboradores de la D1y con los especialistas
encargados de habilitar y capacitar a los usuarios del sistema NETIMEX, esto con el fin de
que conozcan las principales causas, la tipologia, el desarrollo y las consecuencias negativas
a las que se exponen nuestros clientes, lo anterior con el fin de que posean mayor capacidad
para detectar un fraude y puedan asesorar de mejor manera a los usuarios para evitar que sean

victimas de un ilicito de este tipo.

pag. 50



Adicionalmente, se pretende realizar una convocatoria a las empresas que utilizan el
Internet Corporativo y especialmente a los clientes de NETIMEX, a una capacitacion en la
que se pretende exponer el uso correcto de los medios de pago, las medidas de prevencién
para no ser victima de un fraude, la tipologia, desarrollo y consecuencias de los fraudes;
ademas, se pretende abrir un espacio en el que quienes reciban dicha capacitacion aclaren sus
dudas y realicen las recomendaciones que consideren necesarias al servicio que reciben, todo
esto con la ayuda de la Banca de Comercio Exterior del Banco Nacional; se pretende, con lo
anterior, que los usuarios tengan mayor conocimiento sobre el correcto uso de los medios de

pago, los riegos que su uso conlleva y como evitarlos.
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ANEXOS

ANEXO 1. Entrevista a funcionarios de la DI

Instrumento de entrevista sobre las principales causas que generan el riesgo de fraude, asi
como la tipologia y el desarrollo de los fraudes en las TAE, percibidas por los colaboradores
de la DI segun su experiencia en dichos casos.

Estimado (a) sefior (a):

La presente entrevista forma parte de un estudio para la Direccion Internacional del Banco
Nacional de Costa Rica sobre el riesgo de fraude en las Transferencias Internacionales. El
instrumento valora aspectos basicos de las TAE que se tramitan en la DI. Se solicita
respetuosamente su ayuda para contestar las siguientes interrogantes. Los datos suministrados
serén confidenciales y utilizados Unicamente para los fines del estudio.

ASPECTOS GENERALES

1.1 Afio de ingreso al BN:

1.2 Afios de Trabajar en la DI:

1.3 ¢ Cual es su area de trabajo?:

1.4 Afios en este puesto:
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EXPERIENCIA EN FRAUDE

2.1 ¢Sabe qué es un fraude en las TAE?

2.2 ¢Ha tenido que atender algun caso de fraude?

2.3 En caso de que si haya tenido algan caso por favor indicar hace cuénto tiempo y como

fue:

2.4 ;Cuales serian las causas de dicho fraude?

2.5 {Como se entero de dicho fraude?

2.6 ¢En qué etapa se encontraba el fraude cuando se enter6?

2.7 ¢Dicho caso pudo ser evitado? ;Como?

2.8 ¢Cuales fueron las consecuencias negativas de dicho fraude?

2.9 ¢ Existe algtin cambio que pueda realizar desde su puesto de trabajo para evitar el riesgo
de fraude?

2.10 ;Existe algun cambio que la DI y el BNCR pueda realizar para proteger al cliente de

este riesgo?

2.11 ;Estaria dispuesto a recibir capacitacion relacionada con este tema?

Muchas gracias.
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ANEXO 2. Entrevista a clientes que utilizan NETIMEX

Instrumento de entrevista sobre las principales causas que generan el riesgo de fraude, asi
como la tipologia y el desarrollo de los fraudes en las TAE, percibidas por los clientes del
sistema corporativo NETIMEX para hacer TAE.

Estimado (a) sefior (a):

La presente entrevista forma parte de un estudio para la Direccion Internacional del Banco
Nacional de Costa Rica sobre el riesgo de fraude en las Transferencias Internacionales. El
instrumento valora aspectos basicos de las TAE que se tramitan mediante el sistema
NETIMEX del BNCR. Se solicita respetuosamente su ayuda para contestar las siguientes
interrogantes. Los datos suministrados seran confidenciales y utilizados Unicamente para los
fines del estudio.

ASPECTOS GENERALES

1.1 ¢Hace cuanto tiempo es cliente del BNCR?

1.2 ¢Hace cuanto tiempo realiza TAE?

1.3 ¢Hace cuanto tiempo utiliza NETIMEX?

1.4 ;Con que frecuencia utiliza este servicio?

1.5 ¢Se siente confiado y protegido al utilizar este medio de pago?
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EXPERIENCIA EN FRAUDE

2.1 ¢Sabe qué es un fraude en las TAE?

2.2 ¢Ha sido estafado o han intentado estafarlo?

2.3 En caso de que si haya sufrido un fraude por favor indicar hace cuanto tiempo y como

fue:

2.4 ;Cuales considera serian las causas de dicho fraude?

2.5 ;Como se enterd de que estaba enfrentando un fraude?

2.6 ¢En qué etapa se encontraba el fraude cuando se enter6?

2.7 ¢Qué hizo cuando se enterd del fraude?

2.8 ¢Dicho fraude pudo ser evitado? ;Cémo?

2.9 ¢Cuadles fueron las consecuencias negativas de dicho fraude?

2.10 ¢Existe algin cambio que pueda realizar desde su empresa para evitar el riesgo de

fraude?

2.11 ;Existe algun cambio que la DI y el BNCR pueda realizar para protegerle de este

riesgo?

2.12 ;Estaria dispuesto a recibir capacitacion relacionada con este tema?

Muchas gracias.
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