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En la UNA Sede Regional Chorotega
durante el periode 2023-2027 e llevara a
cabo un importante proyecto para impulsar
la investigacion, &l desarrollo y la mnovacion en
cibersequridad. Se trata de la implementacién
de un Labaratono de 14D+ en Ciberseguridad,
gue contara con recurso humano especializado y
tecnologia dentifica de altima generacion.

Esta primera fase comprende desarrollar
seluciones innovadaras que permitan enfrentar
las cada vez mas sofisticados y complejos desafios
gue plantea la sequridad en linea. Para ello, se
confard con un eguipo altamente capaatado
de profesionales en cibersequridad, que pondra
a disposicion de la comunidad académica y
empresarial su experiendia y conocimientos para
desarrollar proyectos innovadares y promover el
avance tecnaldgicoen laregidn.

Edgar Wega, responsable del proyecto y
vicedecano en la Sede Regional Chorotega
manifestd”, esta iniciativa nace debido al rapide
auge de las Tecnologia de la Informacan y
las Comunicaciones (TIC) han permitido abrir
un abanico de oportunidades de innovacdian,
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Implementan Laboratorio I+D+i de Ciberseguridad

formas de comercio electrdnico y

nuevas
transformaciones  sociales inherentes a  una
sociedad cada vezr mas hiperconectada. Ademas
el rdpido aumento de la frecuencia v la gravedad
de los ciberatagues y los ciberdelitos, potenciadas
también por el aumento del usa de las TIC en
un periode de Pandemia, muchos de los cudles
han sido disruptives y destructivas por su propia
naturaleza, y estan bien documentadas por
informes téenicos v que representan amenazas
significativas  para la seguridad nacional vy
econdmica, el bienestar de nuestra sociedad y la
estabilidad y resiliencia del Internet ™.

desarrollos  tales
cama: el Internet de las Cosas, (loT, por sus siglas

Aunado, los  recentes
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en Inglés), law big data, ciudades inteligentes
y resilientes, infraestructuras de nube, redes
mdniles de SG, entre ofras, estan hacendo cada
vez mas complejo el dberespacio y aumentanda
significataments los vectores de ataque. Por la
que existe wna necesidad critica de desarrallar
enfoques novedosos y pragmaticos para mitigar
les riesges v hacer que el ciberespacio sea mas
estable, resiliente y resistente

Se wisiona convertirse en un habitat de
innavacian de cbersequndad referente a nivel
nacional e internaconal que ofrezca soluciones
integrales de proteccion de datos ¢ informaadn a
las distintas organizaciones, anade Vega

El laboratario estard equipada con tecnologia
cientifica de vanguardia, lo que permitird a los
investigadares y  desamolladores  tener  acceso
a herramientas de ultima generacian para la
realizacién de prusbas de penefracion, andlisis de
vulnerabwlidades, desarollo de software seguro y
otrasactiidades relacionadas con la cberseguridad.

Lineas de investigacion
El LabCIBE priorizara las siguientes lineas

investigacion  para  formular  proyectos  wo
actividades académicas adscritas al habitat:

«  Vulnerabiidades ¥
Cibernaticas.

*  InformdticaFarense.

- Innovacian en s procesas de gestion
de incidentes de sequndad v escaneo de
wulnerabilidades.

s  Desarolle de herramientas basadas en
codigo fuente abierto.

«  Telemetria y Observacion del Estado de la
Ciberseguridad.

= |nnovacidn ¥
Ciberseguridad.

Amenazas

desarrollo en

En este ejercicnd investigative se procurard
la interaccidn con agentes externos de la UNA,
coma actores de apoyo y colaboracidn, gue
permitan validar objetivos de investigacidn
pertinentes y acordes con las demandas socio
productivas del entormo.

La implementacan de este Laboratorio de
D+ en Ciberseguridad representa una gran
oportunidad para la regidn, ya que permitird
el desarrclle de soluciones innovadoras v
de profesionales
capacitades en un area de gran importancia para
el mundo actual. Se trata de un proyecto gue
contribuira al avance tecnoldgico y al desarralle
de la regidn en los préwimes afios, finalizd Vega.
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