


IC YE INFORMACION Y COMUNICACION
JESTION DE LA MAESTRIA EN ADMINISTRACION
N Y COMUNICACION DE TECNOLOGIA DE INFORMACION

PROGRAMA DE POSGRADO EN (
TECNOLOC DE INFORMACION

UNIVERSIDAD NACIONAL
Sistema de estudios de Posgrado

Maestria en Administracion de Tecnologia de
la informacion (MATI)

Enfasis en Administracion de Proyectos

Metodologia de gestion de riesgos de
operacion para un servicio de Ti

Marco Antonio Fonseca Aragon

Heredia, Costa Rica, Mayo 2015



26 de Mayo del afio 2015

Universidad Nacional

Facultad de Ciencias Exactas y Naturales

Escuela de Informatica

Posgrado en Gestibn de la Tecnologia de Informacion y Comunicacion
(ProGesTIC)

FORMULARIO DE DEPOSITO LEGAL, AUTORIZACION DE USO DE
DERECHOS PATRIMONIALES DE AUTOR E INCORPORACION A
REPOSITORIOS INSTITUCIONALES DE INFORMACION DE ACCESO
PUBLICO

La(s) persona(s) abajo firmantes, en nuestra condicion de estudiantes de la
maestria en Administracion de Tecnologia de la Informacion (MATI)

y autor(es) del Trabajo final de graduacion titulado: “Metodologia de gestion de
riesgos de operacidn para un servicio de TI” para optar al grado académico de
Master en: Administracion de Tecnologia de la Informacién con énfasis en
Administracion de Proyectos, de conformidad con lo establecido en el documento
de “Lineamientos generales para la realizacién del trabajo final de graduacion” y
demas normativa universitaria relacionada con estos trabajos de graduacion,
DECLARO(AMOS) BAJO FE DE JURAMENTO conociendo la responsabilidad
civil, penal o administrativa en que podria(amos) incurrir al no decir la verdad, lo
siguiente:

1. El documento, producto, obra audiovisual, software, resultado del trabajo final
de graduacion referido anteriormente es original, inédito y ha cumplido con todo el
proceso de aprobacion académico que confiere el grado académico postulado con
esta obra.

2. El trabajo final de graduacion referido anteriormente constituye una produccion
intelectual propia de la(s) persona(s) abajo firmantes y a esta fecha no ha sido
divulgado a terceros(as) de forma publica, por ningun medio de difusion impreso o
digital.

3. Autorizo(amos) el depdsito de un ejemplar en formato impreso y otro en formato
digital (entregado en soporte de disco compacto), en la coleccion de trabajos
finales de graduacion del ProGesTIC de la Universidad Nacional, asi como la
realizacion de copias electronicas adicionales para fines exclusivos de seguridad y
conservacion de la informacion.

4. En caso de que el trabajo final de graduacién haya sido elaborado como obra
3




en colaboracion -bien se trate de obras en las que los autores(as) tienen el mismo
grado de participacion o aquellas en las que existe una persona autora principal y
una o varias personas autoras secundarias-, todos(as) ellos(as) han contribuido
intelectualmente en la elaboracion del documento y en este acto, libero (amos) de
responsabilidad a las autoridades del posgrado y a los funcionarios que custodian
la coleccidn del ProGesTIC, en relacion con el reconocimiento que se realiza
respecto de los niveles de participacion asignados por los(as) propios autores(as)
del proyecto.

5. En caso de que el trabajo final de graduacion haya sido elaborado como obras
en colaboracién (conforme a lo dispuesto en el punto 4), los(as) autores(as) abajo
firmantes designamos a Marco Antonio Fonseca Aragbn como encargado(a) de
recibir comunicaciones y representar con autoridad suficiente a los suscritos, en
condicion de agente autorizado(a) de los demas autores(as).

6. Reconozco(cemos) que la coleccion de trabajos finales del ProGesTIC no emite
criterios ni valoraciones académicas sobre lo planteado en el producto final del
trabajo de graduacion y autorizo(amos) a esta dependencia para que proceda a
poner a disposicion del publico la obra en mencién, a través de los espacios
fisicos o virtuales que se posea, asi como a través del Repositorio Institucional; a
partir del cual los usuarios de dichas plataformas puedan acceder al documento y
hacer uso de este en el marco de los fines académicos, no lucrativos y de respeto
a la integridad del contenido del mismo asi como la mencién del autor o poseedor
de sus derechos.

7. Manifiesto(amos) que todos los datos de citas dentro de texto y sus respectivas
referencias bibliograficas, asi como las tablas y figuras (ilustraciones, fotografias,
dibujos, mapas, esquemas u otros) tienen la fuente y el crédito debidamente
identificados y se han respetado los derechos de autor.

8. Autorizo(amos) la licencia gratuita no exclusiva de los derechos patrimoniales
de autor para reproducir, traducir, distribuir y poner a disposicion publica en
formato electrénico, el documento depositado, para fines académicos, no
lucrativos y por plazo indefinido en favor de la Universidad Nacional, que incluye
ademas los siguientes actos:

a. La publicacion y reproduccion integra de la obra o parte de esta, tanto
por medios impresos como electronicos, incluyendo Internet y cualquier otra
tecnologia conocida o por conocer.

b. La traduccion a cualquier idioma o dialecto de la obra o parte de esta.

c. La adaptacién de la obra a formatos de lectura, sonido, voz y cualquier
otra representacion o mecanismo técnico disponible, que posibilite su
acceso para personas no videntes parcial o totalmente, o con alguna otra
forma de capacidades especiales que les impida su acceso a la lectura
convencional del proyecto.



c. La distribucion y puesta a disposicion de la obra al publico, de tal forma
que el publico pueda tener acceso a ella desde el momento y lugar que
cada quien elija, a través de los mecanismos fisicos o electronicos de que
disponga.

d. Cualquier otra forma de utilizacion, proceso o sistema conocido o por
conocerse que se relacione con las actividades y fines académicos a los
cuales se vincula la maestria, la coleccion de trabajos finales del
ProGesTIC, la Escuela de Informatica y la Universidad Nacional.

9. Reconozco(cemos) que la coleccidn de trabajos del ProGesTIC manifiesta
actuar con diligencia para evitar la existencia en su sitio web de contenidos ilicitos
y en caso de que tenga conocimiento efectivo de la existencia de infracciones a
los derechos de propiedad intelectual, se reserva el derecho de proceder a
bloquear el acceso durante el tramite del debido proceso para comprobar el
incumplimiento y en caso de verificarse la falta, retirar definitvamente el acceso al
proyecto depositado.

10. Acepto(amos) que la publicacién y puesta a disposicion del publico del trabajo
final de graduacion, asi como la presente autorizacion de uso de la obra, se regira
por la normativa institucional de la Universidad Nacional y la legislacion de la
Republica de Costa Rica. Adicionalmente, en caso de cualquier eventual diferencia
de criterio o disputa futura, acepto(amos) que esta se dirimira de acuerdo con los
mecanismos de Resolucion Alterna de Conflictos y la Jurisdiccion Costarricense.

Autor(a): Ing. Marco Antonio Fonseca Aragon.

Firma:

Fecha de entrega:

Correo electronico: marcofonsecaa@gmail.com



indice General

T LT T V=) ) [ 6
INAICE @ TADIAS ...evueerreeersseersseesssessssesssssesssssesssssssssssssssssssssssssssssssssssssssssssssesssssssassssssssssssnes 10
INAICE A€ FIGUIAS cvuvrerureeruressssesssesssesssssssssssssssssesssssssssssssssssssssssssssssssssssassssassssssssssssssessasessaness 11
INAICE 0@ ANEXOS ccvuurerreeeesseessseesssessssesssssesssssessssssssssssssssesssssssssssssssssssssessssssesssssssasssssssassssnes 14
DediCatoria ... —————————————————————— 15
ReSUMEN €JECULIVO......oiiiriismnrmisssssnssssssssssssss s sas e 16
CAPITULO I - El problema y su importancia ... 17
% Y 1 =) 1 T L 18
7.2. Justificacion del tema ... e e e 18
7.3. Formulacion del problema......... s 19
7.4. Objetivos de l1a inVestigacion ... ——————— 21
74.1.  ODJELIVO GENETAL..ceuieieeeeeecereeeeeese ettt ses et ssess e bbbt s be s st 21
7.4.2.  ODJetiVOS ESPECIIICOS . eueureruierreireeseisee sttt sesssees e s bbbt s bs s st 21

7.5. Alcances Y lIMitacCiones.. ... ssssssssssssnss 22
7.5. 1. ALCANCES weureueeureeeeieetseetseessessse s eesse bbb bR RS a R s £ SRR s R Rt 22
7.5.2.  LIMTEACIONIES woeurreureeeeereeeseesseesse s sesse s s s st sesssees s s s s bbb s s e s b 22
CAPITULO II - Marco tedrico 0 conceptual ......csmsmsmsmsmsssssssssmsmssssssssssssssssssssssssssas 23
8.1. Marco referencial .......co—————————— 24
8.2. Marco CONCEPLUAL ...t s 26
8.2.1. Gestidn de riesgos 0rganiZacioNal. ... eeenreeneenreenseeseesesssesssessesssessss s sssssssssesssees 31
8.2.2.  Jerarquia de RIESZOS ... reenierserseteseetetssessssesse s bbb s sesssses s sss bbb senasens 32
8.2.3. Estandares y marcos de trabajo para la gestion de ri€Sgos ......coeneenmeeneerneeereennees 35
8.2.3.1. Marco de Trabajo ISACA RISK IT .. sesssssssssssssssssssssssssssssssssssssssssssssssssssanes 37

8.2.3.2. Marco de Trabajo Gestion de riesgos PMBOK ........coeneneernmeesesseesssesssesssssssssssssssssssssess 40

8.2.3.3. Gestidn de riesgos marco de trabajo ITIL V3 (ISO/IEC 20000) ...coucrmeereerrmeemeesseermeesseesens 43

8.2.4. Andlisis de frecuencia de 10S TIESZ0S. ..o emienreenneinreenseessessese s sessssssse s sssssssssesssees 44
8.2.5. AnAliSis de COSTOS A€ FIESZOS .uruuriurrrrmerreereetreeseesse e ssessssssessesssesssssssessssssss s sssssesssees 49
8.2.5.1.  COStOS tANGIDIES vttt 51

8.2.5.2.  COSLOS INtANGIDIES c.eueereereeeeceeeirerseeeee i ees s s s bbb bbbt 51



CAPITULO III - Marco MetodolOgiCO .......ucuummmmmmmsmssssssmsssmsmsmsssssssssssssssssssssssssssssssssssssssssas 53

9.1. Enfoque de l1a investigacion ... 54
9.2. Tipo de iNVeStiZACION ..ot s 54
9.3. Sujetosy fuentes de iNfOrMACION .....occcirsisssnsmsssns i ——————— 54
10 T80 Y U o0 1P 54
9.3.2. Fuentes de INfOrmMaciOn ... cerees s sessssessssss s sssssssssssssssssssssesseees 56

12 2 T 01 0] B T 103 0008 10 1 TR o . 58
9.4.1. Personal responsable de los procesos de gestion de rieSgos......oenmeenmerneeereennees 59
9.4.2. Personal ejecutor de la metodologia de gestion de rieSgos .....ccueemeenreenmeeneerneeereennees 59
9.5. Definicion de variables........————————— 59
9.6. Descripcion de instrumentos UtiliZados ... ———— 64
10 G T B 0 418 (14 ] - L 64
0.6.2.  ENICUESEA 1uvvereveeeserseerseesseesssessssssssssssessss s sss e ssses s ss s ssss s ss s es s st sesssses s s sssessassssssees 65
9.6.3.  ANALiSiS d€ CONTENIAO cvvurerueerermeermeersees e sees s sesesss s s s ss s s sssssessssesenes 65
CAPITULO IV - Diagndstico y analisis de resultados..........mmmmmss 66
10.1. Metodologia actual ... ———————————————— 67
10.1.1. Ciclo de Gestion de RieSZ0S OPETatiVOs ......oucereueeereeuersseesserssessesssssssssssssssssessssssssssssssesns 67
10.1.1.1. Método Identificacion y Evaluacion de RIESZOS ....ccerenmeenreeenmermerssesssesssesssesssesssessssssseens 68
T0.1.1.1.T.  ODJEEIVO iiuuireureeueeeeerusessseessessssessseesssesssesssessssess e s ssse s e s R R R AR R bRt 69
1011120 ISUINOS: worevesesssssssssssssssssssssssssssssssesssssssssssssssosssssssssssssssesss 69
10.1.1.1.3. Ejemplo herramienta a dOCUMENTAT: .......oueeereeerreeeesseerseessessssesssesssesssssssesssesssssssasssssssssess 69
10.1.1.2.  Método Mitigacion de RIESZOS ..cwueereereesreeeresrsseessesesesssesssessssesssesssss e ssssssssssssessssssasssasassssssssssas 70
T0.1.1.2. 1. ODJEEIVO cureerreeureereeeeeeusessseesssesssessseesssesssesssessssesssesssss s s e s s es e s e R bR Rt 71

B 0/ U 41100 s o £ 71
10.1.1.2.3. Ejemplo herramienta a dOCUMENTAT: .......oueeereeernereessesrseessessssesssesssessssssssessssssssssssassssssssesas 71
10.2. Lineamientos Y PrOCESOS ....cmnmmsmsmsmssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsans 73
10.3. Resultado de entrevistas a Mandos Medios del Proceso ........cummnmsmsssssssssssennns 75
10.4. Hallazgos relevantes de 1a eNCUesSta ... 76
10.4.1. Marcos de trabajo de gestion de TIESZOS ....coreerrrereesreesersersseisesssessesssesssesssesssesssesssesns 76
10.4.2. Fortalezas de la metodologia implementada.......c.orenmenseenneeneeesesseseseeseesseesseens 78
10.4.3. Oportunidades de mejora de la metodologia implementada .........ccoucneereereereenenns 80
10.4.4. Uso de caracteristicas para la identificacion de riesgos. .....ouneereeneerreereenseeneens 81
10.4.5. Nivel de eficiencia, efectividad y agilidad en la gestién de riesgos. ......ccocoveeereeneens 83
10.4.6. Caracteristicas utilizadas para priorizar 10S rieSgos. .....oreenmeneeereeneesneesseesseesseens 85

7



10.4.7. Variables se cuantifican o traducen a términos econémicos segun el tiempo de

1 (1 7 1) (o) o RPN 87
10.4.8. Elementos que se cuantifican para definir planes de mitigacion. .......cccoeeseeneen. 90
10.5. Analisis final ..o ————————————————— 92
CAPITULO V - Solucion del Problema........ccounnmmmsmsssssssssssssssssssssss 94
11.1. Propuesta de SOIUCION ... s snsassens 95
11.2. Desarrollo de 1a SolUCION ... —————— 103
11.2.1. Catdlogo de eScenarios de RIESZOS ..coeereureesnersersesssesssssesesssessesssesssssssssssesasssnns 103
11.2.2. Herramienta de evaluacion de RI€SZOS .....oumeriemeerermienneenseeseeisesesesssesssesssesssesssessseenns 110
11.2.2.1. Formulario para identificacion de ri€SZO0S .....erenmeeseessmesseessesssesssesssssssssssssssssesssesens 110
11.2.2.2. Guia para la identificacion de riESZO0S ..coeeermiemeesrmsrsssssessssssssesssesssesssesssessssssssesssssssssssns 124
11.2.3. Herramienta de reSpuesta @ RIESZ0S....cuenereeneeneeneenseessseseesesssesssesssesssesssssssesassenns 124
11.2.4. Indicadores de MediCiON PrOPUESTOS....cceeieereeseesrersersserseesssssesesssessssssesssesssesssesasssans 134
11.3. Procedimiento de implementacion .........i—————— 145
11.3.1.  Alcance del Plan PIlOLo ... sssesssessssss s sssssesssss s ssss s sasssans 145
11.3.2.  Personal PartiCiPante ... eineeeeieessesssesssesssesssesssesssssss st sesssssssesssssssssssssasssans 145
IR RS TR -V o =Ty Uic= oy U ) o 0000 oo TSSO 146
11.3.4. Ejecucion de un simulacro de identificacién de riesgos y acciones de respuesta
para el servicio de banca eleCtIONICA ... ettt ss e snssees 147
11.4. Pruebas y resultados..... s 150
11.4.1. Cantidad de riesgos dOCUMENTAAOS ....cceueureereemeesreeeesseeseessessesesssessssssesssesssesssesasssans 150
11.4.2. Criticidad de 10S RIESZOS ..ucriuierriereerreineerreeiseessesssessseesse s sssssss st sessssssessss s sasssans 152
11.4.3. Estimacion de impacto CUANTILATIVO c.ccceeceereeereeeseeeseeseeseeseessessesesssessesssesssesssssssesassenns 153
11.4.4. Impacto cuantitativo por tip0o A€ COSLO .mmrirernerseeseeseereseseessess s s saseeans 154
11.4.5. COStO A€ 10S PIANES ccouivucercereereeeeer s ssssessssses s s sesssssssssssssssssssssessssessanees 155
11.4.6. Estrategia de respuesta asignada a 10S rieSg0S....c.onenmeenmerneeereesneesseessesssesssessseenns 157
11.4.7. Indicadores de MediCION ... eerermeerimerreereessess e sesssss s sssssssssssessssessasens 158
11.4.7.1. Correlaciéon de Riesgos vs Incidentes materializados ......cceeneeenmeeseesseeeseesseeessessseeens 158
11.4.7.2.  Nivel de SatiSfaCCiOn ... 160
11.4.7.3. Identificacién de costos (tangibles / intangibles) asociados a los riesgos............ 163
11.4.7.4. Comparativo de indicadores metodologia actual vs metodologia propuesta........... 163
CAPITULO VI - Analisis fiNancCiero ... 165
0 O D 4 T 1 166
0 17 L] 01 168



B/ T O L1 [0 3 L3 170

12.4. Indicadores de rentabilidad del proyecto .........—n. 170
12.5. Conclusiones financCieras. ... ——————————— 172
CAPITULO VII - Conclusiones y recCOmMeNdaCiONes.......ccuumsmsessmsssssssssssssssssssssssssssesns 174
13.1.  CONCIUSIONES ...ccvciccrmrssns s 175
13.2. RecOMENdACIONES ..o 180
13.3.  ACCIONES fULUTAS cuccccccmmsssssssss s 183
13.3.1. Acciones de cOrto plazo (< 6 MESES) .cwrureereeereemeesrersersseeseesssssesesssessssssesssssssssssssasesans 183
13.3.2. Acciones a mediano plazo (6 @ 24 MESES)..ermereermeenmeesssessesesssesssesssesssssssssssesssssnns 185
13.3.3.  Acciones alargo plazo (> 24 MESES) .ccurerereeseesnernerssessessssssssssssesssssssesssssssssssesasssnns 186
CAPITULO VIII - Analisis retroSpectivo ... 188
Referencias Bibliograficas ... sssssssssssasas 193
4 1\ 20 0 197



indice de Tablas

Tabla 1 Escala de interpretacién del indice de correlacion de Pearson Fuente:

http://www.monografias.com/trabajos85/coeficiente-correlacion-karl-pearson/coeficiente-correlacion-

karl-pearson.shtml..... Rt AR AR R2 R R R R8RSR RS ERS A ER AR LR AR AR AR R R 49
Tabla 2 Cdlculo indice correlacion Riesgos vs Incidentes. FUENEE PrOPIQ.......cwucrnrersesersssesisseesisssessssesssssesasssses 49
Tabla 3 Personal responsable de la metodologia de gestion de riesgos. Fuente Propia ..., 55
Tabla 4 Personal ejecutor de la metodologia de riesgos. FUENEE PrOPIQ .......cwuwcreererssserssserisssesisssesssssesssssesasssses 55
Tabla 5 Fuentes de informacion utilizadas en la investigacion. Fuente Propia.........en: 58
Tabla 6 Lista de variables a analizar. FUENEE PTOPIA. .....occuwerncerresersssessesesisssesisssesisssesssssesssssesssssssssssssissssssssssssssssassssses 64
Tabla 7 Formato de entrevistas. FUENEE PrOPIQ. .......eroreeriesserisssesisssssissessisssesssssessssssens . 65
Tabla 8 Comparacion Metodologia actual vs Propuesta. FUENLE PrOPIiQ.......roneerosmserossserosssesisssesisssesisssesans 102
Tabla 9 Taxonomia del catdlogo de RieSGOS. FUENEE: RiSK ........ccocrorreresrerussssresssssssssssssssasssesssssesssssssssssssissssanssesanns 109
Tabla 10 Secciones del formulario para identificacién de riesgos. FUENte PTOPIQA. .......ccowweeoreerorseerssserissserans 111
Tabla 11 Agrupaciones Informacion Andlisis de RieSgo. FUENEE PrOPIQ. ........oweeoreerorseerossserisssersesesisssesisssesisssesanns 113
Tabla 12 Calificacion de frecuencia de rieSgoS. FUENEE PrOPIA .....ccceeeneeeenseseeoseersssersnssssasssesasssesssssesssssssasssssessesanns 114
Tabla 13 Variables criticas para estimacion de cOSt0S. FUENTE PTOPIA .......ccoveevreerrcrseersnsersssessesesisssssisssesisssesans 119
Tabla 14 Costo por transaccién de utilizar canal SUStituto. FUENEE PTOPIA.......cc.wweroreeerersrersssersesesisssesisssesisssesans 120
Tabla 15 Distribucién porcentual de volumen transaccional por tipo transaccion. Fuente propia.............. 121
Tabla 16 Ejemplo cuantificacién de costos individual vs general. FUENte PropiQ .......eercnsserssseranns 122
Tabla 17 Campos Seccion Respuesta a RieSG0S. FUENEE PTOPIA.........ccoeeosereeoseerisserssssessssessssessssssssssssisssssissesanns 126
Tabla 18 Estrategias para respuesta a RieSgos (VAlAZ, 2012) .. eecoereconeerrosserssssessssessssessssssisssssisssesessesanns 128
Tabla 19 Pardmetros para seleccionar la alternativa de respuesta a un riesgo. Fuente: Risk IT.................. 130
Tabla 20 Caracteristicas que una respuesta a un riesgo debe cumplir. Fuente: Martinez ... 131
Tabla 21 Matriz de decisién para respuesta a rieSgos. FUENEE RISK IT. .....weorerrormerrosnserosssessssesisssssisssesisssesans 133
Tabla 22 Comparacién de Riesgos e incidentes segtin criticidad. Fuente propia...... cerrersassserans 138
Tabla 23 Resumen Indicadores metodologia actual. FUENTE PTOPIA. ....ccoweeoreereneerrrseersssersssessesesisssssisssesassesanns 144
Tabla 24 Personal participante del piloto segtin puesto. FUENEE PrOPIQ. .......wwreorerrorseercsssersssessesesisssesisssesisssesanns 146
Tabla 25 Comparacién Riesgos vs Incidentes segtin criticidad. FUENEE PrOPIQ ........occeovveeseseeosesernsserisseesisssesans 159

Tabla 26 Comparativo de indicadores metodologia actual vs metodologia propuesta. Fuente propia. ..... 164

Tabla 27 Resumen de egresos por periodo. FUENTE PIOPIQ. ....wcroceesreeeseseeosesrsssssssssssasssesssssssssssssssssssissssasssesanns 168
Tabla 28 Ahorros estimados por implementar respuesta a riesgos. Fuente propia. ... 169
Tabla 29 Flujo de caja del proyecto. FUENTE PIOPIQ. ......wcccecreerionserisssirsssssssssssssssssssssssssasssssssssesssssssssssssssssssasssssenssesanns 170
Tabla 30 Indicadores financieros del proyecto. FUENEE PTOPIA. ........wceueeenseseeoseersssersssssssssessssesssesssssssssassssassesanns 171

10



indice de Figuras

Figura 1 ISACA; Un marco de trabajo empreSArial, 201 2. rereoreeessssessssessssesssssesasssssasssesssssessssssssssssisssssensees 29
Figura 2 Fuente: ISACA; The Risk IT Framework, USA, 2009.......eroenrercnseerrsenns 32
Figura 3 Fuente: ISACA; IT Governance Domain Practices and Competencies: Information Risks: Whose

Business are they?, USA, 2005...................... ettt ————————————at b s bas et bt st b s et s b s at e s an st 33
Figura 4 Fuente: ISACA; The Risk IT Framework, USA, 20009........erosreronseernseens 36
Figura 5 Criterios de eleccion de Marcos de Trabajo para €Ste ANALISIS .........cuwcoreeeonmeessmeersssersssesisssesssssesisssssesees 37
Figura 6 Fuente: ISACA, Risk IT FrameWOrK, USA, 2009 ... eeroreereseeersssersssessssessssssisssssisssesssssesssssssssssssissssensees 38
Figura 7 Fuente: PMBOK 5ta edicién; Impacto de variables basado en el tiempo del proyecto ................. 41
Figura 8 Fuente: Libro ITIL Service TranSitiON; OGC ... weeeeoseereosserssssesasssesssssesssesssssssssisssssasssesssssesssssssssssssssessesees 42

Figura 9 Escala logaritmica. Fuente: http://www.scribd.com/doc/145713459/Escala-logaritmica#scribd
................................... . 44

Figura 10 Escala Richter de un sismo. http://www.artinaid.com/2013/04/escala-richter-de-un-sismo/..45

Figura 11 Comparacién de escalas de presion actistica.

http://hysiunidad4.weebly.com/contaminacioacuten-por-ruid0.AtML.......coeerosnserissessesessseesisssesesssesanns 45
Figura 12 Correlacién RieSgoS/INCIAENEES PANAIM . ........occuoveernreeerseerisserssssssasssesssssesssssssssssssisssssassessssessssssssssssassessesees 46
Figura 13 Correlacién RiesgoS/INCIAENteS COSEA RICA .....ccuvveeesreeeseerisserssesessssesssssesssesesssssssisssssasssesssssessssssssssssasssssesees 46
Figura 14 Correlacién Riesgos/INCIAeNtes EI SAIVAAOL ......cweoereoreeriosssersssersssessssessssssisssssisssesssssessssssssssssassssensees 47
Figura 15 Correlacién RiesgoS/INCIAENteS GUALENMALA ..........cceeeeeereereseerssesessssesssesesssesesssssssisssssasssesssssessssssssssssissessesees 47

Figura 16 Ejemplos de indices de correlacién de Pearson Fuente:

http://www.monografias.com/trabajos85/coeficiente-correlacion-karl-pearson/coeficiente-correlacion-

karl-pearson.shtml..... Rt AR AR R2 RS4RS84 ERSEER AR AR AR AR R R 48
Figura 17 Ciclo de Gestién de Riesgos Operativos. Fuente: Metodologia Riesgos Operativos BAC.................... 67
Figura 18 Identificacion de Riesgos. Fuente: Metodologia Riesgos Operativos Organizacional BAC............... 68
Figura 19 Evaluacién de Riesgos. Fuente: Metodologia Riesgos Operativos Organizacional BAC.................... 69

Figura 20 Herramienta identificacién de riesgos. Fuente: Metodologia Riesgos Operativos Organizacional

BAC ..ot Rt Rt AR R AR R SRR SRR SRR AR ER LR R SRR AR 70

BAC ..ot Rt LRt R iR RS AR LR AR R SRR ER SRR AR ER SRS R SRR 70

Figura 22 Mitigacién de riesgos. Fuente: Metodologia Riesgos Operativos Organizacional BAC. .................... 71
Figura 23 Herramienta Identificacion y evaluacion de Riesgos. Fuente: Metodologia Riesgos Operativos

Organizacional BAC... Rt AR AR R R R RER R S £ S L RA £ RS A ERS RS ER AR AR AR AR R R R 71

Figura 24 Herramienta Mitigacién de Riesgos. Fuente: Metodologia Riesgos Operativos Organizacional

BAC ..iieviicrsirrrsirrane, Rt Rt AR R AR R SRR ER LRSS R SRR SRR R RS LR R RS R R 72

BAC..iievsiicnsirrrsirrane, Rt Rt AR R AR R SRR ER LRSS R SRR SRR R RS LR R RS R R 72




Figura 26 Respuestas Pregunta 1 - Encuesta personal ejecutor y responsable de la metodologia de gestion

10 (0 2 [0 Rt AR ARk R R8RSR SRR RS R AR RS R AR AR 77

Figura 27 Respuestas Pregunta 2 - Encuesta a personal responsable y ejecutor sobre las fortalezas de la

JOSEIOTE (@ TIESGOS. cvvvurrvrereereseeriaseessasesssssssesssesssssesssasesssasesesssssesssssssssssssssssssesssssassstssssssssssssssssssssssssssssssssssssssssssesssesssssssssessessesassenssssnns 79

Figura 28 Respuestas Pregunta 3 - Encuesta a personal responsable y ejecutor sobre las oportunidades de

LA GOSEION (A TIESGOS....cvuuerreeeersereersasssesasesesssesesasesssasssssesssesasssesssssssasssssssssssessessassssssssssssssssssssssssssssssasssssssssssasssesssssesssesssassassenasssnssssnss 80
Figura 29 Respuestas Pregunta 4 - Encuesta a personal responsable de la metodologia de gestion de
riesgos sobre las caracteristicas utilizadas para la identificacion de ri€SgoS. ....uesreossesisssesisssessssesans 82
Figura 30 Respuestas Pregunta 4 - Encuesta a personal ejecutor de la metodologia de gestion de riesgos
sobre las caracteristicas utilizadas para la identifiCAciOn de FI@SGOS. .....cowwrmwerommserismserisssesisssesisssesisssesssssesssssssasssses 82
Figura 31 Respuestas Pregunta 5 - Encuesta a personal responsable de la metodologia de gestion de
riesgos sobre las caracteristicas sobre nivel de eficiencia, efectividad y agilidad. ............cecoreercrmeerssserussserenns 84
Figura 32 Respuestas Pregunta 5 - Encuesta a personal ejecutor de la metodologia de gestion de riesgos

sobre las caracteristicas sobre nivel de eficiencia, efectividad y AGilidAd. ............occourerornreroreercrseerissserisnserans 84

Figura 33 Respuestas Pregunta 6 - Encuesta a personal responsable de la metodologia de gestién de

riesgos sobre las caracteristicas utilizadas para la priorizacion de ri€Sgo0S. ... roonsesissessssesesnees 86

Figura 34 Respuestas Pregunta 6 - Encuesta a personal ejecutor de la metodologia de gestion de riesgos
sobre las caracteristicas utilizadas para la prioriZaciOn de FI@SGOS. ....uerommserosmsessesesisssesisssesisssesssssesssssssassssses 86

Figura 35 Respuestas Pregunta 7 - Encuesta a personal responsable de la metodologia de gestion de

riesgos las variables que se cuantifican o traducen a términoSs CONOMICOS. .....uccrwerrmeersmrerssssesasssesisssssinees 88
Figura 36 Respuestas Pregunta 7 - Encuesta a personal ejecutor de la metodologia de gestion de riesgos

las variables que se cuantifican o traducen a tErmMin0oS @CONOMUCOS. ......owweeorereoseerrosserssssesasssesssesesssesssasssssisssesssssessnns 89

Figura 37 Respuestas Pregunta 8 - Encuesta a personal responsable de la metodologia de gestion de
riesgos sobre los elementos que se cuantifican Y AOCUMENEAN. .....c.ceuevceeeseeeeoseereseerssssessssessssesssssesssesssasssssissessssssssnns 91

Figura 38 Respuestas Pregunta 8 - Encuesta a personal ejecutor de la metodologia de gestion de riesgos

sobre los elementos que Se CUANEIfICAN Y AOCUMENEAN. .....cu.eeevereeereresersssersesessssssisssesisssesssesesssesssssssssssssssisssssssessnsssssssssses 91
Figura 39 Fuente: ISACA, Risk IT Framework, USA, 20009....... . eroreerosssersssesisssessssesisssssisssesssssessssssssssssissssensees 95
Figura 40 Fuente: Propia, Basado en Risk IT Framework, USA, 20009.......eoneercsmserisssersssessssesssssesisssssinsees 96
Figura 41 Fuente: The Risk IT Practitioner Guide. Componentes de un escenario de Riesgo de TI.................. 99
Figura 42 Fuente: The Risk IT Practitioner Guide. Flujo de Respuesta y Priorizacion para Riesgos............. 99
Figura 43 Fuente: The Risk IT Practitioner Guide. Flujo de Respuesta y Priorizacién para Riesgos............. 100
Figura 44 Ciclo de Gestién de Riesgos Operativos. Fuente: Metodologia Riesgos Operativos BAC................. 101
Figura 45 Escala logaritmica. Fuente: http://www.scribd.com/doc/145713459/Escala-

oY Lo h Ln g} ofe ol T T OO OO 113
Figura 46 Evaluacion de Riesgos Cualitativos. FUENEE PrOPIiQ......curerosrerosesessseesisssesisssesssssesssssssasssssissssanssesanns 116
Figura 47 Mapa de calor para asignar impacto econémico. FUENte ProPiQ. .....oerosserosssessssesisssesisssesans 117
Figura 48 Flujo de Respuesta y Priorizacién para Riesgos Fuente: The Risk IT Practitioner Guide.............. 129



Figura 49 Fuente: The Risk IT Practitioner Guide. Flujo de Respuesta y Priorizacién para Riesgos............. 132
Figura 50 Cantidad de riesgos identificados por metodologia actual segiin criticidad. Fuente propia. ... 136

Figura 51 Composicidn de riesgos identificados por metodologia actual segiin criticidad. Fuente propia.

......................................................................................................................................................... 137
Figura 52 Cantidad de incidentes segun criticidad 2014. FUENTE PTOPIA. .....cwerreernmeernssersisersssesisssesisssesisssesans 138
Figura 53 Comparacién de incidentes 2014 vs riesgos identificados. Fuente propiQ........ o 139

Figura 54 Resultados encuesta de satisfaccion con metodologia de gestion de riesgos actual realizada a

gerentes. Fuente propia. ..........o...... eRieER AR e RS R AR R SRRSO AR R SRR RS R AR R AR 140

Figura 55 Indice de satisfaccién Gerentes con metodologia actual por variable. Fuente propia. ............ 141
Figura 56 Resultados encuesta de satisfaccion con metodologia de gestion de riesgos actual realizada a

USUATIOS Al PIIOLO. FUCTIEE PIODI. covuueererrerurrererisesisieesisseesisssesssssssssssssssssssessesssasssssasesssssssesssssssssesssssssssanssssasssesssssesssssssssssssinsees 142

Figura 57 Indice de satisfaccién usuarios del piloto con metodologia actual por variable. Fuente propia.

D31 L 71 40) ) Lo B OO OO 150
Figura 59 Distribucién calificacion general riesgos por criticidad. FUENte PropiQ.........oreercsseerissserans 152
Figura 60 Porcentaje riesgos con estimacion de impacto cuantitativo. Fuente Propia. ... 153

Figura 61 Distribucién de riesgos con impacto cuantitativo asignado por tipo de costo. Fuente propia... 154

Figura 62 Distribucién de riesgos con acciones de repuestas asociadas. Fuente propia.............o. 155
Figura 63 Distribucién de riesgos con planes de accion definidos. FUENLE PrOPIQ. ......weeorerercrseeresseerisssesanns 156
Figura 64 Distribucién de riesgos segtin estrategia de respuesta asignada. Fuente propia. ... 157
Figura 65 Comparacién de incidentes vs riesgos identificados en el piloto. Fuente propia ... 159
Figura 66 Resultados encuesta de satisfaccion con piloto realizada a usuarios. Fuente propia. ................... 161

Figura 67 Comparativo indice de satisfaccion usuarios con metodologia actual vs piloto. Fuente propia.

DI ODIQ coreveeerrerarsisissessississesassessssesssssassesassesssssassessssessessessesssssssssssssesssssssssssssssessesssssssssssssesssssssssssssessssesssssssssssssssssssssssssssesssssssnsssssessssessnes 163

Figura 69 Recuperacién de la inversion por periodo. FUENEE PrOPIQ. .......ccwcereeermeerssserisssesisssesasesesasssssesssessssesenns 172

13



indice de Anexos

Anexo 1 — Minutas entrevistas

Anexo 2 — Encuesta Evaluacion Metodologia Gestion de Riesgos Tl BAC
Anexo 3 — Resultados Encuesta

Anexo 4 — Encuesta Nivel de Satisfaccion Usuarios con la Metodologia Actual
Anexo 5 — Catalogo de escenarios de riesgos

Anexo 6 — Prototipo formulario para ingreso de nuevos riesgos

Anexo 7 — Guia para la identificacién de Riesgos

Anexo 8 — Reporte de Violacion de Datos Personalizado 253

Anexo 9 — Ejemplos de Pantallas de la herramienta disefiada en Sharepoint
utilizada para el Piloto

Anexo 10 - Campos Seccion | — Resumen del Riesgo

Anexo 11 — Campos Seccion || — Descripcion del Riesgo

Anexo 12 — Niveles de afectacion para cada dimensién

Anexo 13 — Mapa de calor Riesgos

Anexo 14 — Indicadores de medicion propuestos

14



Dedicatoria

El presente trabajo no habria sido posible lograrlo sin el apoyo incondicional que
recibi por parte de grandes personas que Dios puso en mi vida, las cuales quiero
recordar a continuacion y dedicarles esta tesis.

A mis companeros de trabajo, colegas y colaboradores por sus palabras de aliento
y el tiempo que dedicaron a apoyar mi propuesta.

A Jorge Betancourth por su apoyo, consejo pero principalmente por el tiempo que
siempre me brindd, a pesar de sus multiples responsabilidades, para asesorarme
y guiarme a través del desarrollo del proyecto.

A mi padre que, con su ejemplo, siempre me motivo a seguir adelante. Y que hoy,
a pesar de su enfermedad, sigue siendo un luchador que me inspira para seguir
creciendo e igualar sus éxitos académicos. A mi madre por darme la vida, pero

principalmente inculcarme disciplina, una buena formacion, tenacidad y educacion.

A mis hermanas (Maria Vilma, Carolina y Josselyn) que siempre estuvieron para
motivarme a seguir adelante y darme su apoyo incondicional compartiendo
responsabilidades.

A mis hijos, Andy y Lala, que son una gran fuente de motivacion en mi vida, a

quienes quiero dejarles un ejemplo de superacién y sacrificio.
Finalmente a Jessica, que siempre estuvo presente para apoyarme y alentarme a
seguir adelante cada vez que me queria rendir. Gracias por tu paciencia, sabio

consejo e ideas que contribuyeron muchisimo al éxito de mi proyecto.

“He llegado hasta aqui y me rehusé a renunciar porque toda mi vida

siempre he terminado la carrera” Louis Zamperini

15



Resumen ejecutivo

El presente trabajo esta enfocado en el analisis y mejora de una metodologia
existente para la gestibn de riesgos de operacion, poniendo énfasis en la
reducciéon de pérdidas econdmicas causados por la interrupcion de un servicio de

banca electrénica dentro de una institucion financiera.

Se realizd un diagnostico de situacidn actual, encontrando como principales
oportunidades de mejora: la herramienta utilizada actualmente por la organizacion

y la cuantificacion en términos economicos de los riesgos identificados.

Posterior a realizar un estudio del estado del arte en gestion de riesgos de
tecnologia, se propuso una metodologia de gestion de riesgos basada en Risk IT
de ISACA. A dicha metodologia se le incorporé un modelo de estimacion de
costos (tangibles e intangibles), propuesto por el investigador, con el fin de
simplificar y hacer mas predecible la evaluacion y priorizacion de los riesgos.

La metodologia propuesta se puso en practica mediante la aplicacion de un piloto.
Dentro de los resultados mas relevantes posterior a la aplicacion del piloto, se
logréo aumentar el nivel de satisfaccion de los clientes a un 67% y un importante
incremento en la identificacion de costos tangibles e intangibles asociados a los

riesgos (64% del total de riesgos identificados contaban con dichas variables).

Al analizar la rentabilidad de la metodologia propuesta, se encontré que la
implementacion de la misma lograria cubrir sus costos como minimo al siguiente

ano de implementacion, lo cual la hace muy atractiva para la organizacion.

A raiz de lo anterior, se recomienda a la organizacion adoptar la metodologia e
implementarla de manera inicial en el sistema donde fue probada para luego
ampliar su uso hacia otros sistemas y diferentes areas de tecnologia ubicadas en
los diferentes paises donde tiene presencia la organizacion.
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CAPITULO | - El problema y su importancia
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7.1.Tema
El presente trabajo esta enfocado en el analisis y mejora de una metodologia
existente para la gestion de riesgos, poniendo énfasis en la reduccion de pérdidas
econdmicas y dafios a la reputacion causados por la interrupcién de un servicio de

mision critica dentro de una institucion financiera.

7.2.Justificacion del tema
Para una institucion bancaria que ofrece servicios centralizados para varios paises
de la regidn centroamericana, México y Panama, la gestibn de riesgos de
operacion y su frecuente actualizacion se torna un elemento critico para la

oportuna toma de decisiones a nivel ejecutivo.

Es a través de una adecuada gestion de riesgos operativos y un plan de respuesta
apropiado que se puede lograr minimizar cualquier interferencia a la ejecucion de

la estrategia empresarial.

Interrupciones no planificadas en un servicio critico, a causa de eventos o
incidentes no hayan sido anticipados y planificados, podrian comprometer la
estrategia afectando la imagen o el cumplimiento regulatorio de la organizacion,
con las pérdidas directas o indirectas que este tipo de eventos pueden causar.

Por esta razén, proponemos desarrollar y/o robustecer una metodologia que
facilite la identificacién, analisis y gestion de riesgos de operacidon que
comprometan la continuidad de servicios criticos, como herramienta esencial para
dar soporte a las decisiones organizacionales e inversiones para la prevencion de

riesgos.

Con el desarrollo de este proyecto el cliente recibira como beneficios:

1) Lograr un entendimiento de las debilidades del proceso actual.
2) ldentificar las brechas existentes comparando sus practicas actuales versus las
mejores practicas para la gestion de riesgos disponibles en la industria.
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3) Recibir un conjunto de recomendaciones asociadas a la mejora de los
procesos actuales.

7.3.Formulacién del problema
La red financiera BAC Credomatic Network, con presencia en varios paises de la
region (desde México hasta Panama), brinda a sus clientes un servicio de Banca
Electrénica a través de Internet. Con una antigledad cercana a los trece afios, el
servicio se ha consolidado como un canal muy importante, no unicamente por el
volumen transaccional y monetario que se transa a través del mismo, sino también

por el soporte que brinda a la estrategia de medios de pago de la organizacion.

Aunque si bien la aplicacion esta diseiada para dar servicio tanto a personas
fisicas como juridicas, su fortaleza principal es la habilidad de funcionar como una
solucion integrada de manejo de tesoreria para las empresas que tienen presencia
en los diferentes paises de la regidn. Esto se ha convertido en un elemento
diferenciador, comparado con el resto de ofrecimientos que otras entidades
bancarias tienen, y ha generado que la criticidad del servicio aumente
considerando la alta dependencia que ahora tienen multiples empresas,
incluyendo sus proveedores y colaboradores, para recibir sus pagos y salarios a
través de esta aplicacion de banca electrénica.

Mediante el servicio de banca electronica, se pueden realizar diversas
transacciones bancarias como por ejemplo: consultas de saldo, consultas de
estados de cuenta, pagos de planilla y proveedores, transferencias de fondos
(locales, interbancarias e internacionales), pagos de servicios publicos, pagos de

tarjetas de crédito, inversiones, entre otros.

A través de los aios, el servicio de banca electronica ha venido evolucionando y
aumentando su madurez consecuente al incremento en la criticidad del servicio.
Esto se ha facilitado gracias a la inversion realizada por la empresa en gente,
procesos y tecnologia. Lo anterior ha permitido que las métricas de calidad de
servicio (tiempos de respuesta, consistencia y disponibilidad) se hayan mejorado
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significativamente permitiendo controlar eventos e incidentes recurrentes. Sin
embargo, existe preocupacion por parte de la administracion sobre la capacidad
de asegurar la continuidad del servicio y su calidad ante incidentes mayores o
desastres naturales. Dichas preocupaciones estan fundamentadas en fuertes
dependencias del personal técnico encargado de la gestion del servicio que deben
ser evaluadas y mitigadas.

El canal de banca electronica, hoy en dia, es un habilitador de transacciones de
autoservicio para el cliente. Dichas transacciones estan disponibles en un horario
24x7 y el tiempo que el cliente espera para su ejecucion es minimo (practicamente
tiempo real). Por otro lado, algunas de las operaciones unicamente se encuentran
disponibles a través de este canal. Esto significa que no necesariamente estan
accesibles para la totalidad de los clientes en los demas canales de servicio
(agencias, kioscos, banca telefénica, banca movil, backoffice, etc.). Por otro lado,
las operaciones que si estan habilitadas en estos otros canales, representan un
costo mayor para la organizacion y el tiempo de respuesta para los clientes es

mayor.

Por esta razdén, una falla prolongada que interfiera con el uso del servicio de banca
electronica afectaria a todos los clientes de los distintos paises que dependen de
esta plataforma de servicio y ademas conlleva implicaciones fuertes en la imagen
de la empresa, exposiciones a nivel regulatorio y un aumento en los costos de
operacion debido al incremento en el costo de las transacciones realizadas a

través de otros canales de mayor costo por transaccion.

Considerado los antecedentes anteriores, la administracion de Tl considero
necesario someter a un estudio el proceso y métodos utilizados actualmente para
la gestidn de los riesgos operacionales de este servicio, con el fin de poder
identificar y aplicar mejoras que den como resultado un mayor control sobre dichos

imprevistos.
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7.4.Objetivos de la investigacion

7.4.1. Objetivo general

Realizar un analisis y proponer mejoras a la metodologia de gestién de riesgos de

operacion utilizada actualmente por la organizacion para el servicio de banca

electronica con el fin de innovar, simplificar y enriquecer los instrumentos

utilizados para hacer un uso mas eficiente y efectivo de los recursos de la

organizacion.

1)

2)

3)

4)

o)

6)

7)

7.4.2. Objetivos especificos
Analizar las practicas actuales de gestién de riesgos en la organizacidén para
determinar las brechas que existen en comparacion con las mejores practicas
de gestion de riesgos de la industria.
Realizar un estudio del estado del arte en gestion de riesgos de tecnologia
para identificar las oportunidades de mejora de los procesos actuales.
Proponer una metodologia de gestion de riesgos de operacion y continuidad de
servicio con el fin definir claramente las diferentes etapas y establecer un ciclo
de revision periodica.
Proponer los instrumentos necesarios (o complementar los existentes) con el
fin de enriquecer el proceso actualmente ejecutado por la organizacion para
identificacion y valoracion de riesgos.
Estandarizar la herramienta utilizada para el registro de nuevos riesgos,
incorporando las variables econdmicas necesarias para facilitar el calculo de
costos y la priorizacion con el fin de simplificar y hacer mas predecible la
evaluacion de los riesgos
Crear un catalogo de escenarios de riesgos que permita reducir la ambigledad
y hacer mas estructurado el proceso de identificacion de riesgos con el fin de
proveer mayor orientacion a los usuarios en la documentacién de nuevos
riesgos.
Realizar un piloto de la metodologia propuesta desarrollando una herramienta
automatizada (Sharepoint) para medir la mejoria en la efectividad y nivel de

satisfaccion con la metodologia de gestidn de riesgos propuesta.
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8) Realizar un analisis de factibilidad financiera de implementar la metodologia
propuesta contrastando los costos y el retorno de la inversion para validar que
la inversion que la organizacidn realizara justifica los beneficios econdmicos

qgue recibira a cambio.
7.5. Alcances y limitaciones

7.5.1. Alcances
Dentro del alcance del presente trabajo se considerara el analisis y mejoras al
proceso de gestion de riesgos, en sus diferentes fases, que afecten la continuidad

o disponibilidad de un servicio critico de TI.

No esta bajo el alcance de este analisis las gestion de riesgos laborales
(accidentes, sanitarios, patologicos, etc.) o riesgos financieros (crédito liquidez,
mercado, operacional) que no tengan relacidn con la continuidad de un servicio de

tecnologia.

Adicionalmente, dado el enfoque del proyecto, el cual definimos en la continuidad
de servicios de tecnologia, limitamos el alcance del diagndstico de situacion
actual, unicamente al personal de tecnologia que tiene relacién directa con el
proceso de gestion de riesgos. No considerando al personal de areas de negocio o

usuarios finales de la herramienta.

7.5.2. Limitaciones
Debido a restricciones de tiempo, el trabajo se enfocara en analizar como mejores
practicas unicamente a los marcos de trabajo propuestos por ISACA y Basilea,
especificamente CRISC, CGEIT y COSO.

Seleccionamos los marcos de trabajo anteriores, debido a que son los mas

comunmente utilizados por la industria financiera, basado en la retroalimentacion

brindada por el patrocinador del proyecto.
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CAPITULO Il — Marco teérico o conceptual
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8.1.Marco referencial
Esta investigacion se desarrolla dentro de la organizacion BAC Credomatic
Network, una institucion financiera con presencia en la region centroamericana,

México y Panama.

El grupo BAC Credomatic fue fundado originalmente en Nicaragua en el afio 1952
como la primera empresa de tarjetas de crédito en ese pais. Actualmente
Credomatic es el lider en emision de tarjetas de crédito, y extiende sus soluciones
financieras y de pago a través de Centroamérica y Panama. Credomatic se
fusioné con BAC (Banco de América Central) formando el grupo BAC Credomatic.
La organizacion mantiene una posicion relevante en el mercado centroamericano;
en Julio 2013 alcanzé US$14 billones en activos. Tiene una solida historia en el
mercado de 62 afios y un buen historial de indicadores de rentabilidad comparado

con sus homologos en la region.

Segun la informacion publicada en el sitio web www.bac.net, la mision del grupo
es:
“Facilitar con excelencia el intercambio y financiamiento de bienes y
servicios, a través de sistemas de pago y soluciones financieras
innovadoras y rentables que contribuyan a generar riqueza, a crear empleo
y a promover el crecimiento economico sostenible y solidario de los

mercados donde operamos.”

La misma fuente indica que la visidon del grupo es:
“‘Ser la organizacion financiera preferida de las comunidades que
atendemos por nuestro liderazgo en medios de pago, por nuestra solidez,
confiabilidad, avanzada tecnologia y conectividad con personas vy
empresas, a quienes les simplificamos la vida facilitandoles la realizacion de

sus suenos y el logro de sus metas.”

Los valores de la organizacion consideran: Excelencia, Integridad, Innovacion,

Responsabilidad y Respeto.
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El grupo financiero brinda los servicios a sus clientes, a través de una combinacion
de servicios locales y regionales. Es decir, algunos servicios informaticos forman
parte del portafolio de aplicaciones que se gestionan localmente. Sin embargo,
existe un grupo de servicios que se operan de forma centralizada para beneficio
de todos los clientes ubicados en los diferentes paises.

El trabajo a desarrollar esta dirigido hacia la metodologia de gestién de riesgos de
los servicios que se prestan de forma centralizada. Estos servicios son
administrados por el personal de Tl corporativo de la organizacion conocido como
DICA (Direccion Regional de Informatica), dichos colaboradores se encuentran
localizados en Costa Rica.

El area de Riesgos esta compuesta por 4 colaboradores y forman parte de la
Gerencia de Riesgos y Seguridad de Sistemas, quien a su vez le reporta al Chief
de Informatica (CIO).

A partir de este proyecto, la maestria recibira un marco de trabajo que servira
como punto de partida para definir una metodologia para el analisis formal de
riesgos de operacion de cualquier servicio tecnolégico que una organizacion

ponga a disposicion de sus clientes.

Para el desarrollo de este proyecto se consideraran los siguientes componentes
de tecnologia y areas de conocimiento de la maestria:

1) Investigacion y desarrollo de Tl (Innovacion tecnolégica)

o A través de la investigacion del estado del arte en la gestién de
riesgos operacionales de tecnologia se buscara elevar la madurez
actual que la organizacidon posee en esta area y enriquecer sus
procesos y conocimiento.

2) Gestion de la Tl
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o Alrevisar los procesos actuales y su apego a mejores practicas de la
industria realizaremos aportes con propuestas de mejora a la
administracion de la tecnologia y servicios.

3) Administracion del cambio

o Modificaciones al estatus quo de cdmo se manejan actualmente los
riesgos requeriran una adecuada gestion del cambio con el fin de
que las mejoras sean aceptadas con beneplacito por parte de todos
los stakeholders.

4) Administracion de proyectos como especialidad del proyecto.

o Toda la planificacion y ejecucion del proyecto sera gestionada a
través de una metodologia de Administracion de Proyectos que
permita cumplir las expectativas en tiempo, costo y calidad.

Adicionalmente, con el desarrollo de este proyecto, se espera:

1) Adquirir conocimientos y experiencias en el analisis y gestion de riesgos.

2) Adquirir conocimientos en administracion de un servicio y variables criticas de
operacion.

3) Aplicar técnicas y herramientas modernas en la gestidon de riesgos.

4) Poner en practica la creatividad para buscar soluciones practicas y
costo/efectivas a las debilidades que se detecten dentro del proceso de gestion

implementado actualmente.

8.2.Marco conceptual
Esta investigacion se centra el analisis y reforzamiento de una metodologia para
la gestion de riesgos de operacion y continuidad, es por ello que debemos definir
bajo el contexto de este analisis, qué entendemos por cada uno de los conceptos

gue vamos a abordar.

Dentro de este estudio vamos a considerar el siguiente glosario de definiciones:
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1.

Riesgo: “Es la posibilidad de que un evento ocurra, el cual tendra impacto
en el alcance de los objetivos y tipicamente se mide en términos de
probabilidad e impacto.” (ISACA, 2013).

Segun el marco de trabajo ISO 31000, ademas “riesgo es el efecto de la
incertidumbre sobre los objetivos. La incertidumbre considera eventos (los
cuales pueden o no ocurrir) y también incertidumbre causada por la
ambiguedad o falta de informacion. Adicionalmente se consideran impactos
no unicamente negativos sino también los positivos sobre los objetivos.”
(Purdy, GPURDY, 2010).

Riesgo Operacional: “Se define como el riesgo incurrido por las actividades
internas de una organizacion. Los riesgos operacionales se enfocan en los
riesgos que se generan a partir de las personas, tecnologias y procesos a
través de los cuales una compafia opera. También puede incluir otras
clases de riesgos, como riesgos de fraudes, riesgos legales, riesgos
ambientales y riesgos fisicos.” (Fondo Monetario Internacional, 2011, pp. 2-
3) Una definicibon ampliamente utilizada para riesgo operacional es la
contenida dentro de las regulaciones de Basilea Il. Esta definicion afirma
que “el riesgo operacional es el riesgo de pérdida resultante de un sistema,
gente o proceso interno inadecuado o fallido o por eventos externos.”
(Basel Committee on Banking Supervision, 2001).

ISACA: Es el acronimo de Information Systems Audit and Control
Association (Asociacién de Auditoria y Control de Sistemas de Informacion),
una asociacion internacional que apoya y patrocina el desarrollo de
metodologias y certificaciones para la realizacion de actividades auditoria y
control en sistemas de informacion. “ISACA actualmente atiende a unos
115,000 electores (miembros y profesionales con certificaciones ISACA) en
unos 180 paises”. Dentro de las actividades de la organizacion se
encuentra que son los custodios del marco de trabajo COBIT, creadores del
ITGI (IT Governance Institute) y desarrolladores de cuatro certificaciones

profesionales: (ISACA, 2014)
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o

CISA - Certified Information Systems Auditor, certificacion de
auditores de sistemas de informacion. Existen cerca de 103,000
personas certificadas;

b. CISM - Certified Information Security Manager, certificacion de
gestores de seguridad. Existen cerca de 22,500 personas
certificadas;

C. CGEIT - Certified in the Governance of Enterprise IT, certificacion
de gestores del gobierno empresarial de Tl. Existen cerca de 5,600
personas certificadas;

d. CRISC - Certified in Risk and Information Systems Control,

certificacion de gestores de control de riesgos en sistemas de

informacion. Existen cerca de 16.800 personas certificadas.

4. COBIT: Objetivos de Control para Informacion y Tecnologias Relacionadas
("COBIT, en inglés: Control Objectives for Information and related
Technology) es una guia de mejores practicas presentado como marco de
trabajo (“framework” en inglés), dirigida al control y supervision de
tecnologia de la informacién (TI). Tiene una serie de recursos que pueden
servir de modelo de referencia para la gestion de TI, incluyendo un resumen
ejecutivo, un marco de trabajo, objetivos de control, mapas de auditoria,
herramientas para su implementacion y principalmente, una guia de
técnicas de gestion. En su cuarta edicion, COBIT 4.1 tiene 34 procesos que
cubren 210 objetivos de control (especificos o detallados) clasificados en
cuatro dominios (Planificacion y Organizacién, Adquisicion e
Implementacion, Entrega y Soporte, Supervision y Evaluacion) (ITIL ORG).

5. COBIT 5: ISACA lanzé el 10 de abril del 2012 la nueva edicion de este
marco de referencia. COBIT 5 es la ultima edicion del marco de trabajo
mundialmente aceptado, el cual proporciona una vision empresarial del
Gobierno de Tl que tiene a la tecnologia y a la informacibn como
protagonistas en la creacion de valor para las empresas. COBIT 5 se basa

en COBIT 4.1, y a su vez lo amplia mediante la integracion de otros
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importantes marcos y normas como Val IT y Risk IT, Information
Technology Infrastructure Library (ITIL ®) y las normas ISO relacionadas.
en esta norma (ISACA).

En la siguiente figura detallamos la evolucion que ha tenido COBIT a lo
largo del tiempo y el enfoque que ha tenido en cada una de sus versiones.
Aunque si bien COBIT 5 fue liberado al publico en el 2012, integrando y
mejorando varios estandares, actualmente las entidades financieras
contindan siendo evaluadas y supervisadas bajo el alcance de COBIT 4.1.
Por esta razon, es que la presente investigacion tomara en consideracion la

normativa y definiciones vigentes para COBIT 4.1.

Administraciéon

Evolucion del Alcance

1996 1998 2000 2005/7 2012

Figura 1 ISACA; Un marco de trabajo empresarial, 2012

. CRISC: “Certified in Risk and Information Systems Control” (CRISC) es una
certificacion reconocida por ISACA para profesionales de Tecnologias de
Informacién con experiencia en la gestién de riesgos de Tl. Para ganar esta
certificacion, los candidatos deben aprobar un examen escrito y tener por lo

menos ocho afios de experiencia en tecnologia de informacién o el negocio,
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con un minimo de tres afos de experiencia laboral en por lo menos tres
dominios del CRISC. La intencién de la certificacion es proveer un cuerpo
comun de conocimiento para la gestion de riesgos de Tl o sistemas y
reconocer el conocimiento adquirido en riesgos organizacionales y de TI,
asi como también la capacidad de implementar y mantener controles de
sistemas de informacion para mitigar riesgos de sistemas de informacion o
tecnologia de informacion. La certificacion CRISC requiere demostrar
conocimiento en cinco areas funcionales o dominios de la gestion de
riesgos de TI: (ISACA)

a. ldentificacion, estimacion y evaluacion de riesgos

b. Respuesta a riesgos

c. Monitoreo de riesgos

d. Disefio e implementacion de controles de sistemas de informacion

e

Monitoreo y mantenimiento de controles de sistemas de informacion

CGEIT: “Certified in the Governance of Enterprise IT (CGEIT) es una
certificacion otorgada por ISACA que reconoce a los profesionales su
conocimiento y aplicacion de practicas y principios de gobierno de TI
empresarial. La certificacion permite un abordaje holistico al gobierno de la
tecnologia para proveer un mayor valor a la organizacion. Las areas
enfoque corresponden a: (ISACA)

a. Marco de Trabajo para el gobierno de la Tl empresarial

b. Administracion Estratégica

c. Realizacion de beneficios
d. Optimizacion de riesgos
e

Optimizacion de recursos

Basilea Il: Es el segundo de los acuerdos de Basilea, los cuales son
recomendaciones sobre la legislacion y regulacion bancaria emitidas por el
Comité de supervisidon bancaria de Basilea. El propésito de Basilea Il es
crear un estandar internacional que sirva de referencia para los reguladores

bancarios, con el fin de controlar cuanto capital tienen que reservar los
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bancos para protegerse contra los diferentes tipos de riesgos financieros y
operacionales que afrontan tanto los bancos como la economia (Gonzalez,
2008). Basilea Il se apoya en tres pilares: (Basel Committee on Banking
Supervision, 2001)

a. Pilar I: el céalculo de los requisitos minimos de capital, es en este
punto donde los riesgos operativos juegan un importante papel por
cuanto afecta la reserva que el banco debe realizar para manejar
imprevistos.

b. Pilar Il: el proceso de supervision de la gestion de los fondos propios.

c. Pilar lll: la disciplina de mercado.

Para efectos de esta investigacion, se rescata de Basilea Il la relevancia
que otorga a la gestion de riesgos a nivel general en los sistemas
financieros a nivel mundial. Sin embargo, no aporta respecto a la gestion de
riesgos operativos de Tecnologia de Informacion que se considera dentro

del alcance de este trabajo.

8.2.1. Gestidén de riesgos organizacional
El riesgo de una organizacioén o negocio es afectado por factores ambientales del
negocio (estilo de administracion o cultura, apetito de riesgo y factores de sector
de la industria como la competencia, reputacién, regulaciones nacionales o
internacionales) y consecuentemente los riesgos de Tl pueden ser afectados de
manera similar. (ISACA, 2013).

La necesidad universal de mostrar un adecuado gobierno empresarial a los
accionistas y clientes es el principal impulsor de una creciente cantidad de
actividades alrededor de la gestion de riesgos. Existen muchos tipos de riesgos
empresariales ademas del riesgo financiero. Las entidades regulatorias estan
especificamente concentradas en los riesgos operacionales y sistémicos.
Precisamente en estas dos ultimas areas es donde los riesgos de tecnologia y
seguridad de informacién son relevantes. La administracién de riesgos es la piedra

angular del gobierno de Tl, asegurando que los objetivos estratégicos del negocio
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no se vean amenazados por fallas en la tecnologia. Los riesgos asociados con
fallas tecnoldgicas estdn cada vez mas formando parte de las agendas de las
juntas directivas debido a que una falla de Tl puede tener consecuencias
devastadoras (ISACA, 2013).

8.2.2. Jerarquia de Riesgos
Es importante considerar los riesgos de Tl dentro de todo el contexto del negocio,
en los niveles operacional, de portafolio, de programas, de proyectos y estratégico.
Existen varios estandares y marcos de trabajo de riesgos publicados, la mayoria
de los cuales refleja que los riesgos de Tl son parte de una jerarquia de riesgos,

tal y como se muestra en la Figura 2.

Riesgos de
cumplimiento

Riesgos relacionados con Tl

m
Riesgos de Riesgos de Programa y Riesgos de

Beneficio/Valor entrega de proyectos Operacién y entrega
Habilitacién de Tl de Tl de servicios de Tl

Figura 2 Fuente: ISACA; The Risk IT Framework, USA, 2009

Para el caso del “framework” conocido como Management of Risk (M_o_R), el
cual pertenece a la UK Office of Goverment Commerce (OGC), se definen cuatro
niveles de riesgos para asegurarse que los riesgos se consideren a los niveles
ejecutivos desde el nivel estratégico hasta el nivel operacional, como se observa
en la Figura 3 (ISACA, 2013).
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Nivel de programas

Figura 3 Fuente: ISACA; IT Governance Domain Practices and Competencies: Information
Risks: Whose Business are they?, USA, 2005

El enfoque de esta investigacion estara centrado en los riesgos de operacion y
entrega de servicios de Tl o el Nivel Operacional, segun se identifica en las dos

figuras anteriores.

Los riesgos asociados al nivel operacional comprenden riesgos relacionados a las
personas, aspectos técnicos, costos, tiempos, recursos, soporte operacional,
calidad, fallas de proveedores, seguridad, fallas de infraestructura, continuidad del
negocio y relaciones con los clientes, entre otros. (ISACA, 2013).

El énfasis al nivel operacional esta centrado en objetivos a corto plazo que
aseguren la continuidad ininterrumpida de los servicios de negocio. (ISACA, 2013).

El contexto de la administracion de riesgos varia significativamente desde el nivel
estratégico hasta el nivel de operaciones de Tl. Como minimo los riesgos deberian
analizarse; aunque no se tomen ninguna accion inmediata, la conciencia del riesgo
influenciara las decisiones estratégicas para buscar mejoria. Usualmente, los
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riesgos de Tl mas daninos no son bien comprendidos. Al nivel estratégico, es
necesario entender que la aceptacion de riesgos es un elemento esencial de los
negocios hoy en dia y el éxito llega a aquellas empresas que logran detectar,
identificar y gestionar riesgos de la manera mas efectiva. A este nivel, la
administracion de riesgos se involucra respondiendo al impacto real en el negocio,
identificado los problemas relevantes y asegurandose que los riesgos reales e

importantes sean tratados o resueltos (ISACA, 2013).

El enfoque en el nivel operacional de Tl es la entrega de servicios de Tl en
cumplimiento con los niveles gestion de servicios esperados. La administracion de
riesgos es vista en términos de la desviacion de estos niveles de servicio y su
impacto al negocio asociado. El enfoque orientado a procesos utilizado en los
marcos de trabajo ITIL (Information Technology Infrastructure Library) y COBIT ha
ganado terreno en los afios recientes. Tomar un enfoque orientado a procesos
asegurara que los duefos de procesos sean encargados de conocer y administrar
el riesgo inherente en los procesos que tienen bajo su responsabilidad. Esto
genera una administracion de riesgos proactiva, en la cual la responsabilidad y
correccion de los riesgos es parte de la practica estandar (ISACA, 2013).

Los riesgos conocidos son aquellos que han sido identificados y analizados,
haciendo posible planificar respuestas a los mismos. A los riesgos conocidos que
no podemos administrar de manera proactiva, se les deberia asignar una reserva
de contingencia. Lo mismo sucede con los riesgos desconocidos los cuales no se
pueden gestionar proactivamente y por ello se les debe asignar una reserva para
su administracion (PMI, 2013).

Las organizaciones perciben los riesgos como el efecto de la incertidumbre en los
proyectos, los servicios y los objetivos organizacionales. Las organizaciones estan
dispuestas a aceptar diferentes niveles de riesgos dependiendo de su actitud
hacia el riesgo. Estas actitudes pueden verse influenciadas por un conjunto de

factores que se pueden clasificar en tres temas: (PMI, 2013).
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1) Apetito de riesgo: Es el grado de incertidumbre que una entidad esta dispuesta
a aceptar en anticipacion a cambio de una recompensa.

2) Tolerancia a riesgo: Es el grado, cantidad o volumen de riesgo que una
organizacion o individuo puede resistir.

3) Umbral de riesgo: Se refiere a medidas a lo largo del nivel de incertidumbre o
el nivel de impacto en el cual un participante podria tener un interés particular.
Debajo de ese umbral, la organizaciéon aceptara el riesgo. Por encima del

umbral, la organizacion no tolerara el riesgo

Cada organizacion es diferente, por lo que los niveles anteriores pueden ser
definidos en niveles distintos y esto hara que su plan de respuesta a dichos
riesgos sea diferente si se llegaran a comparar. (PMI, 2013, p. 310).

Las personas y grupos adoptan posiciones diferentes alrededor de los riesgos, lo
cual influencia la manera que responden a ellos. Estas posiciones estan dirigidas
por percepciones, tolerancias, inclinaciones y prejuicios, todo esto debe hacerse
explicito hasta donde sea posible. De ahi que, la comunicacidén de cada riesgo y
las medidas acordadas para su manejo, debe ser abierta y transparente. Las
respuestas a los riesgos reflejan el balance percibido de una organizacion entre la
toma de riesgos y la prevencion de riesgos (PMI, 2013, p. 310).

8.2.3. Estandares y marcos de trabajo para la gestidon de riesgos
Existen un conjunto de estandares y marcos de trabajo de riesgos, los cuales
proveen guia para la aplicaciéon de gestion de riesgos, los cuales tienen multiples

origenes.

Algunos de los mas importantes/conocidos son:
1. Risk IT Framework de ISACA
2. ERM (Enterprise Risk Management) Framework de COSO
3. ISO 31000:2009 Principios y Reglas para implementacion de Gestion de
Riesgos de ISO
4. M_o_R Framework de la OGC
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5. OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation)

de la Universidad de Carnegie Mellon

ISO/IEC 27000 Familia de estandares de Seguridad de Informacion de ISO
ISO/IEC 20000 Estandar internacional para gestion de servicios de Tl

ITIL M_o_R Guia para Profesionales

A continuacion, en la Figura 4 se presenta un comparativo de algunos de los

diferentes estandares y marcos de trabajo mencionados anteriormente:

Comparacioén de Estandares y Marcos de Trabajo para Gestion de Riesgos

Principio/Caracterisitica

Risk IT

COSO ERM - Integrated
Framework 2004

ISO/FDIS 31000:2009
AS/NZS 4360:2004
ARMS, 2002

ISO 20000:2005

PMBOK
ISO/IEC 2700X

Principios de Riesgo Tl

Siempre conectado a los objetivos del negocio

Alinea la adminsitracion de riesgos de negocio relacionados con Tl
con la gestion de riesgos empresarial (ERM) general

Balancea los costos y beneficios de gestionar los riesgos

Promueve la comunicacion abierta y legitima de los riesgos de Tl

Establece el tono apropiado desde el nivel mas alto cuando se
define y refuerza la responsabilidad personal por la operacién
dentro de niveles de tolerancia aceptados y bien definidos

Es un proceso continuo y forma parte de las actividades diarias

Caracterisiticas adicionales

Disponibilidad (a todo el publico en general)

Vista completa del riesgo de Tl {relacionado con Tl)

Enfogue dedicado a practicas de gestion de riesgos para areas
especificas de Tl (gestién de proyectos, gestion de servicios,
seguridad, etc)

Provee un modelo de procesos detallade con guias de gestion y
modelos de madurez

Leyenda:
Azul - El principio/caracteristica se cubre totalmente
Gris - El principio/caracteristica se cubre parcialmente
Blanco - El principio/caracteristica no estd cubierto

Figura 4 Fuente: ISACA; The Risk IT Framework, USA, 2009

La figura anterior muestra las diferencias entre las caracteristicas evaluadas de los

diferentes marcos de trabajo a nivel general y tomando en cuenta la gestion
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integral de todos los riesgo. Pero para efectos del alcance de esta investigacion,
enfocada en riesgos de operacion de un servicio de Tl y considerando el tiempo
disponible, se tomaron en consideracion unicamente los siguientes marcos de
trabajo: ISACA Risk IT, el PMBOK e ITIL V3 (base de ISO 20000).

Para efectos de sustentar la eleccion de estos marcos de trabajo se considero:
1. Disponibilidad y accesibilidad a documentacién y material bibliografico.
2. Relacion directa con la gestion de tecnologia de informacion (operacion de
servicios/proyectos)
Apego a las actividades de entidades financieras

Enfoque dedicado a operacién/servicios de Tl

A continuacion se detalla una tabla comparativa de dichos criterios:

Criterios de eleccion de Estdndares y Marcos de Trabajo para Gestion de Riesgos
o
b @
e |8
P | =
“aola | 2}
oo Q *
T N|o|a Q S
x| =S| N o™ (=]
s x|m|m 8 o ~
x 2|lun|T K|S ~
@ 3 a N Qlx|o
= o o w 'i(] %) S|IO | w
. I OO |F|IZ||Q|=2|9
Criterios de eleccién x CQu ||| |22 |2
Disponibilidad y accesibilidad a documentacion y material bibliografico
Relacién directa con la gestion de tecnologia de informacién (operacion de
servicios/proyectos)

Apego a actividades de entidades financieras
Enfoque dedicado a servicios/operaciones de Tl

TOTAL 3 7 171" 171 | 4" 37 2

Leyenda:
Azul - El principio/caracteristica se cubre
Blanco - El principio/caracteristica no estd cubierto

Figura 5 Criterios de eleccion de Marcos de Trabajo para este analisis

8.2.3.1. Marco de Trabajo ISACA Risk IT
El Marco de trabajo Risk IT, alineado con COBIT, esta disefiado para ayudar a
implementar gobierno de Tl y mejorar la gestion de riesgos relacionados con
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tecnologia. Esta compuesto por un conjunto de principios, dominios y procesos,

como se muestra en la figura 6.

Establish and .
Maintain a Risk-aware

Common Risk Business

Maintain
Risk
Profile

Risk Response Risk Evaluation

Figura 6 Fuente: ISACA, Risk IT Framework, USA, 2009

La utilizacion de este marco de trabajo, busca que las organizaciones puedan
tomar decisiones apropiadas basadas en el conocimiento de sus riesgos. El marco
de trabajo trata de atender muchos de los retos que las empresas enfrentan hoy
en dia, en necesidades como: (ISACA, 2013, p. 113).

* Una vista precisa de los riesgos significativos actuales y futuros, en el
corto plazo, relacionados con Tl a través de toda la organizacion y la
efectividad con que la empresa los esta atendiendo.

* Una guia de extremo a extremo en como administrar riesgos
relacionados con TIl, mas alla de unicamente métricas de control

técnicas y seguridad.
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* Entendimiento de como capitalizar una inversién realizada en un sistema
de control interno de Tl para administrar los riesgos relacionados con
tecnologia.

* Entendimiento de como una gestion efectiva de riesgos de Tl habilita la
eficiencia en los procesos de negocio, mejora la calidad y reduce los
costos y el desperdicio.

* Integrando las estructuras corporativas de riesgo y cumplimiento dentro
de la organizacién cuando se valoran y gestionen los riesgos de TI.

* Un marco de trabajo comun o lenguaje para facilitar la comunicacion y
entendimiento a través de la administraciéon del negocio, Tl, riesgo y
auditoria.

* Promocion de la responsabilidad del riesgo y su aceptacién a través de
toda la organizacion.

* Un perfil completo de riesgos para un mejor entendimiento de la
exposicion total de la organizacion, para facilitar la mejor utilizaciéon de

los recursos de la organizacion.

El marco de trabajo de Risk IT posiciona los riesgos de Tl como un
componente de todo el universo de riesgos de la organizacion. Existen tres
dominios: (ISACA, 2013, p. 114)

1. Gobierno de Riesgos: El objetivo de este dominio es asegurarse que
las practicas de gestion de riesgo relacionadas con Tecnologia de
informacion estén implementadas en la organizacion, permitiendo
asegurar un retorno 6ptimo ajustado a los riesgos. El mismo esta
conformado de tres procesos: Integracion con el ERM (Enterprise
Risk Management), Establecimiento y mantenimiento de una vista
comun de riesgos y Toma de decisiones de negocio consciente de
los riesgos.

2. Evaluacion de Riesgos: El objetivo de este dominio es asegurarse
que las oportunidades y riesgos asociados a la Tl sean identificados,
analizados y presentados en términos de negocio. Este dominio esta
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compuesto de tres procesos: Analisis de riesgos, Recoleccion de
datos y mantenimiento del perfil de riesgos.

3. Respuesta a Riesgos: El objetivo de este dominio es asegurarse que
los problemas, oportunidades y eventos relacionados con riesgos de
Tl sean tratados de manera costo/efectiva y alineados con las
prioridades del negocio. Este dominio estda compuesto de tres
procesos: Gestion de riesgos, articulaciéon de riesgos y reaccion a

riesgos.

8.2.3.2. Marco de Trabajo Gestion de riesgos PMBOK
El PMBOK en su version 5 incorpora un apartado relacionado con la gestién de
riesgos de proyecto, la cual incorpora seis procesos diferentes:

1) Planificar la gestion de riesgos

2) ldentificar Riesgos

3) Realizar analisis de riesgos cualitativos
4) Realizar analisis de riesgos cuantitativos
5) Planificar las respuestas a los riesgos

6) Controlar los Riesgos

Los proyectos comienzan con un alto grado de incertidumbre y riesgos que

conforme avanza el proyecto tienden a disminuir, tal y como se observa en la
siguiente figura 7 (PMI, 2013, p. 40).
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Figura 7 Fuente: PMBOK 5ta edicion; Impacto de variables basado en el tiempo del
proyecto

Una situacion diferente encontramos en un servicio de tecnologia de informacion,
considerado operacion en marcha, dado que nuevos riesgos pueden aparecer en
el tiempo conforme los factores externos van cambiando y las amenazas externas
evolucionan, como por ejemplo el software malicioso, la obsolescencia del
hardware/software o la obsolescencia del conocimiento. Asimismo los riesgos
aumentan su impacto y crecen de manera exponencial conforme pasa el tiempo, si
los mismos permanecen sin gestionarse, como se observa en la figura 8. Siendo
entonces que un riesgo que no causa hoy dia alguna pérdida significativa,
tampoco se espera que aumente significativamente en el tiempo (OGC, 2007).
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Figura 8 Fuente: Libro ITIL Service Transition; OGC

A pesar de que existen estas diferencias, como elementos comunes podemos
encontrar que la materializacion de los riesgos negativos se convierten en
incidentes que impactan los objetivos, ya sea de un servicio de Tecnologia de
Informacion o de un proyecto (costo, tiempo, calidad, alcance, rendimiento) (PMI,
2013, p. 310).

El PMBOK realiza un aporte interesante al analisis de riesgos, separando el

analisis en dos procesos diferentes: analisis cuantitativo y analisis cualitativo.

El analisis cualitativo de riesgos es el proceso de priorizar los riesgos para un
analisis o accion posterior estimando y combinando su probabilidad de ocurrencia
e impacto. El principal beneficio de este proceso es que permite a los
responsables reducir el nivel de incertidumbre y enfocarse en los riesgos de mayor
prioridad (PMI, 2013, p. 328).
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El analisis cuantitativo de riesgos es el proceso de analizar numéricamente los
efectos de los riesgos identificados en los objetivos generales de un
proyecto/servicio. El principal beneficio de este proceso es que produce
informacion cuantitativa para soportar la toma de decisiones para efectos de
reducir la incertidumbre (PMI, 2013, p. 333).

Posteriormente estaremos considerando el analisis cuantitativo para efectos de
poder considerar cuantificar monetariamente el impacto econdmico que una
afectacion de servicio puede generar de manera directa (costos tangibles) pero
también indirecta (costos intangibles).

Como se demostré en la Figura 4, el proceso de gestion de riesgos PMBOK esta
centrado en un area especifica de Tl que es la gestiébn de proyectos, la cual no
forma parte del alcance de la presente investigacion. Adicionalmente las fases
sugeridas guardan mucha similitud con los demas marcos de trabajo. Por ello
consideraremos las herramientas y técnicas sugeridas para efectos de enriquecer

la propuesta de solucion que se estara sugiriendo.

8.2.3.3. Gestion de riesgos marco de trabajo ITIL V3 (ISO/IEC

20000)
Aunque si bien a través de los diferentes procesos de ITIL V3, se menciona la
necesidad de evaluar y gestionar los riesgos, no existe un proceso formal
dedicado a la gestion de riesgos dentro del compendio de mejores practicas. ITIL
llama a estas invocaciones “ejercicios coordinados de evaluacion de riesgos” (IT

Process Maps).

A nivel de la certificacion en ITIL, también existen discrepancias respecto a cuales
son los procesos de ITIL que incorporan actividades de gestion de riesgos, lo cual
ha ocasionado que se eviten preguntas asociadas a la gestion de riesgos (Odin,
20009).
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Por esta razon, dentro de la fase “Disefio de Servicio” se sugiere implementar un
proceso basico de gestidn de Riesgos o bien incorporar un marco de trabajo mas
integral (Enterprise Risk Management). Los libros de ITIL recomiendan el marco
de trabajo M_o_R. (OGC, 2007).

Considerando que la certificacion 1SO 20000 orientada a empresas esta
fundamentada sobre ITIL V3 con algunas diferencias en cuanto a su orientacion,
se concluyé que tampoco incorpora procesos detallados de gestion de riesgos al
igual que ITIL V3 (Gaughan, 2010).

8.2.4. Analisis de frecuencia de los riesgos
La frecuencia de los riesgos esta enmarcada dentro de una escala logaritmica que

clasifica las veces que cada evento puede ocurrir en un periodo de un afo.

1 10 100 1.000 10.000 100.000 1000.000

Figura 9 Escala logaritmica. Fuente: http://www.scribd.com/doc/145713459/Escala-
logaritmica#scribd

La razén por la cual se considera dicha escala se debe a que tipicamente los
eventos de menor magnitud tienden a ocurrir con mayor frecuencia, a diferencia
de los eventos de mayor impacto o impacto critico, los cuales ocurren con una

frecuencia mucho menor.

Se puede encontrar varias situaciones en la naturaleza que nos confirman este
comportamiento como por ejemplo, la escala Richter utilizada para medir la
intensidad de los eventos sismicos o la unidad empleada en acustica llamada

decibeles.

Ambas métricas utilizan escalas logaritmicas debido a que su impacto aumenta un

100% por cada unidad aritmética.
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Figura 10 Escala Richter de un sismo. http://www.artinaid.com/2013/04/escala-richter-de-un-
sismo/

Presién acistica (pPa) | Nivel de presiéon achstica | Ambiente tipico
(dB)

200.000.000 140 Dolor
20.000.000 120 Avién al despegue
2.000.000 100 Martillo neumdtico

200.000 80 Trifico intenso
20.000 60 Oficina
2.000 40 Biblioteca

200 20 Campina
20 0 Umbral de audicién

Figura 11 Comparacion de escalas de presion acustica.
http://hysiunidad4.weebly.com/contaminacioacuten-por-ruido.html

Adicionalmente, dentro de la institucion se han realizado estudios, donde el area
encargada de riesgos operativos ha logrado demostrar que se puede establecer

una correlacion entre la cantidad y magnitud de incidentes registrados comparado
con la cantidad y criticidad de los riesgos identificados.

A continuacién se incluyen algunos ejemplos de paises como Panama, Costa
Rica, El Salvador y Guatemala donde se realiz6 la correlacién entre ambas
variables. La escala en el eje “X” expresa los rangos de pérdidas en miles de
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dolares a la que expone el riesgo o bien el incidente. En el eje

y

se detalla el

porcentaje de riesgos o incidentes que se agrupan bajo cada uno de los rangos.

60% -
50% - ==0pRiesgos  =®=%]Incid
40% -
30% -
20% -
10% -

0% 20 50 100 250 +500
%Riesgos | 48% 26% 16% 5% 4%
%Incid 47% 24% 16% 7% 5%

Rango de pérdidas (Miles USD)

Figura 12 Correlacion Riesgos/Incidentes Panama

60% -
2822 | =+=0sRiesgos  =*=%]Incid
30% -
20% -
10% -
0%
15 80 150 500 +500
%Riesgos | 28% 44% 8% 17% 2%
%Incid 54% 26% 13% 6% 2%
Rango de pérdidas (Miles USD)

Figura 13 Correlaciéon Riesgos/incidentes Costa Rica
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Figura 14 Correlaciéon Riesgos/incidentes El Salvador

60% -
50% - ==0pRiesgos  =#=%lIncid
40% -
30% -
20% -

10% -

0% 20 30 250 500 +500
%Riesgos | 52% 0% 39% 1% 8%
%Incid 51% 25% 16% 2% 5%

Rango de pérdidas (Miles USD)

Figura 15 Correlaciéon Riesgos/Incidentes Guatemala

A partir del analisis anterior, se considerd viable e interesante proponer un
indicador basado en el indice de correlacién de Pearson. Esta es una medida que
permite establecer la relacidn lineal entre dos variables aleatorias cuantitativas,
para las cuales es indiferente la escala de medidas de ambas variables. En otras
palabras, el coeficiente de correlacién de Pearson es como un indice que puede
utilizarse para medir el grado de relacién de dos variables siempre y cuando sean

cuantitativas. (Universidad de Seuvilla, p. 2)

El coeficiente es un numero que varia entre los limites de +1 y -1. Su magnitud

indica el grado de relacion existente entre las dos variables y en qué medida se
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relacionan. El valor de cero indica que no existe relacién entre las variables; el
valor 1 indica que hay una correlacion perfecta positiva (al crecer “x”, crece “y” ¢ al
decrecer “x”, decrece “y”); el valor -1 implica que hay una correlacion perfecta

negativa (al crecer “x”, decrece “y” 6 al decrecer “x”, crece “y”). (Monografias)

Un valor negativo implica que las variables actuan inversamente proporcionales.

Ya .
0 r=0 "X
No hay correlacion
Ya Ya
n > X 0 =0 > X
0 r=1 Correlacién Positiva i
Ya Y
o r= -l 2 x 0 = '0,8 o x
Correlacion Nagativa

Figura 16 Ejemplos de indices de correlacion de Pearson Fuente:
http://www.monografias.com/trabajos85/coeficiente-correlacion-karl-pearson/coeficiente-
correlacion-karl-pearson.shtml
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| Valor | Significado
-1 Correlacion negativa grande vy
perfecta
-0,9 a -0,99 Correlacion negativa muy alta
-0,7 a -0,89 Correlacion negativa alta
-0,4 a -0,69 Correlacion negativa moderada
-0,2 a -0,39 Correlacion negativa baja
-0,01 a -0,19 | Correlacién negativa muy baja

0 Correlaciéon nula
0,01 a 0,19 Correlacion positiva muy baja
0,2a0,39 Correlacion positiva baja
0,4 a 0,69 Correlacion positiva moderada
0,7a0,89 Correlacion positiva alta
0,9 a0,99 Correlacion positiva muy alta

1 Correlacion  positiva grande vy

perfecta

Tabla 1 Escala de interpretacion del indice de correlacion de Pearson Fuente:
http://www.monografias.com/trabajos85/coeficiente-correlacion-karl-pearson/coeficiente-
correlacion-karl-pearson.shtml

Aplicando el coeficiente de correlacion de Pearson a los ejemplos brindados

anteriormente se obtienen los siguientes resultados.

Figura y Pais indice de Correlacién de Pearson
Figura 12 - Panama 0.9965
Figura 13 - Costa Rica 0.6240
Figura 14 - El Salvador 0.8340
Figura 15 - Guatemala 0.7104

Tabla 2 Calculo indice correlaciéon Riesgos vs Incidentes. Fuente Propia

8.2.5. Analisis de costos de riesgos
A partir de este apartado introducimos la importancia del analisis de costo en la
evaluacion de los riesgos debido a que es un elemento clave para efectos de
poder focalizar los esfuerzos de la organizacion en atenciéon de los riesgos mas

relevantes.
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Independientemente de la metodologia o marco de trabajo que se utilice, uno de
los aspectos mas importantes que toda gestion de riesgos debe incorporar es un
mecanismo para poder priorizar la atencion de los riesgos identificados vy
analizados, que ademas superen el apetito de riesgo de la organizacion. Es
necesario contar con un esquema de priorizacion para la atencion de los riesgos
debido a que los recursos de toda organizacion son limitados y seria optimista
pretender que se contara con todo el tiempo, el dinero o el personal necesario
para resolver o mitigar todos los riesgos identificados.

Existen multiples variables que se pueden considerar para efectos de priorizar los
riesgos, por ejemplo (ISACA, 2009, p. 38):

Frecuencia o probabilidad de ocurrencia del riesgo

Impacto en la ventaja competitiva (porcentaje de participacion de mercado)
Productividad - Pérdida de ingresos (porcentaje de ingresos expuestos)
Respuesta - Costo de la respuesta

Reputacion - Satisfaccion del cliente (encuesta de satisfaccion anual)

o 0 K~ w0 N =

Reputacion - Percepcion externa (cobertura negativa en medios de
comunicaciéon masivos como prensa, television, revistas, redes sociales,
etc.)

7. Legal - Incumplimiento regulatorio o no cumplimiento (Prisién, condena

personal, pérdidas financieras, revocacion de licencias para operar, multas)

Algunas de las variables mencionadas anteriormente tienen un impacto tangible
en términos econdmicos (Costo de Respuesta, Pérdida de Ingresos, etc.). Otros
son variables no aparecen cuantificadas en términos monetarios (e.g. Satisfaccion

del cliente, percepcidn externa, etc.).

El impacto de un riesgo materializado sobre un servicio de tecnologia de
informacion se puede cuantificar analizando los costos tangibles y los costos
intangibles.
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8.2.5.1. Costos tangibles
“Los costos tangibles o costos explicitos son aquellos que se pueden calcular con
criterios convencionales de costos, normalmente siguiendo principios de
contabilidad generalmente aceptados” (Oficina de Calidad de los Servicios
Secretaria General de la Gobernacion de Salta, p. 24).

Por lo general estos costos consideran, basicamente costos de personal, materias
primas y materiales. Sin embargo, tratandose de un servicio de Tl de una entidad
financiera debemos considerar que este impacto se traduce a un costo de
oportunidad por transaccién no efectuada.

Esto significa que el impacto monetario tangible de las transacciones no realizadas
durante un periodo de no disponibilidad de un sistema se puede calcular
facilmente a partir del costo unitario de cada transaccion.

Es importante diferenciar entre transacciones monetarias (e.g. pagos de servicios,
transferencias) y no monetarias (e.g. estados de cuenta, consultas de saldo) al
momento de calcular el costo por transaccion. Esto se debe a que las
transacciones monetarias generan mayor rentabilidad para las instituciones
financieras por las cuotas que cobran por este tipo de servicios (e.g. transferencias
de fondos).

8.2.5.2. Costos intangibles

“Los costos intangibles, también denominados costos implicitos, son aquellos que
se calculan con criterios subjetivos y que no son registrados como costos en los
sistemas de contabilidad. La mayoria de los costos intangibles se situan en la
categoria de costos de fallos externos, como por ejemplo la pérdida de imagen de
la organizacion. No obstante también pueden aparecer cuando la Organizacion
incurre en fallos internos, como por ejemplo la desmotivacion de su personal, los
conflictos, etc.” (Oficina de Calidad de los Servicios Secretaria General de la
Gobernacion de Salta, p. 25).
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En términos cuantitativos, la importancia relativa de los costos intangibles es
mayor que la de los costos tangibles. Esto fundamentado en estudios estadisticos
que han logrado demostrar que: (Oficina de Calidad de los Servicios Secretaria

General de la Gobernacién de Salta, p. 26)

1. Por cada $1 que se invierte en evaluacion, la Organizacién logra disminuir
en $9 los fallos externos.
2. Por cada $1 que se invierte en prevencion, la Organizacion logra disminuir

en $15 las pérdidas por fallos Internos.
Con base a lo anterior, se considera que el analisis de costos intangibles y su

traduccion a términos monetarios son altamente recomendables cuando se

evaluan los riesgos para efectos de priorizar su atencion.
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CAPITULO Ill — Marco Metodoloégico
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El propdsito del presente capitulo consiste en detallar el procedimiento empleado
para elaborar el marco teorico y el analisis de la situaciéon actual. Ambos
componentes son claves de esta investigacion y apoyaran las propuestas de
solucion a plantear durante el avance del proyecto.

9.1. Enfoque de la investigacion
Se empleara adicionalmente un enfoque cuantitativo el cual se apoya en la
recoleccion de datos para sintetizarlos, con base a la medicion numérica y el
analisis estadistico, para establecer patrones de comportamiento y probar teorias.
(Hernandez, 2006)

Para objeto de esta investigacion, no se planteara una hipotesis, pero nos

apoyaremos en un conjunto de herramientas propias del paradigma cuantitativo.

Considerando este enfoque, se realizara la recoleccion de datos mediante el uso
de encuestas y entrevistas. La informacion capturada con los anteriores
instrumentos seran analizados estadisticamente para lograr concluir de forma

cuantitativa la situacion actual de la gestion de riesgos.

9.2.Tipo de investigacion
La investigacion a realizar se desarrollara bajo el enfoque no experimental, lo cual
significa que las variables independientes no se manipulan porque ya han
sucedido. Las inferencias sobre las relaciones entre variables se realizan sin

intervencion y se observan tal y como se han dado en su contexto natural.
9.3. Sujetos y fuentes de informacion

9.3.1. Sujetos
El objetivo de esta investigacion es analizar la metodologia de gestion de riesgos
actualmente empleada por la organizacion objeto de la investigacion, para plantear
mejoras relacionadas con la focalizacion de los esfuerzos de mitigacion en los
riesgos que representen el mayor impacto negativo en términos econémicos y de

imagen para la organizacion.
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Los sujetos a considerar dentro de este estudio corresponden al personal de la
Gerencia Regional de Riesgos y Seguridad de Informacidon responsables de
controlar y dirigir la ejecucion de los procesos relacionados con la gestion de
riesgos tecnoldgicos y operativos. En total, son cuatro personas distribuidas de la
siguiente manera:
WW
Gerente Regional de Riesgos vy 1
Seguridad de Informacion

Supervisor Regional de Riesgos 1

Gestor Regional de Riesgos 2

Tabla 3 Personal responsable de la metodologia de gestion de riesgos. Fuente Propia

Adicionalmente se considerara a los clientes de la metodologia que la ejecutan en
las diferentes Gerencias de la Direccion Regional de Informatica, bajo la direccién
de los Gestores Regionales de Riesgos. A estos clientes se les conoce
internamente como lideres de riesgo y han sido involucrados por los respectivos
Gerentes de area con el objetivo de que participen en las reuniones de
seguimiento de riesgos y coordinen las actividades relacionadas con el proceso a

lo interno de cada gerencia.

Al momento de desarrollar esta investigacion se identificaron a 12 colaboradores
que estan plenamente involucrados y capacitados para desempefiarse como
lideres de riesgo. A continuacidn se detalla la composicion del personal segun
puesto desempefiado:

‘ Puesto Colaboradores
Jefes de departamento 7
Ingenieros de Procesos 2
Oficial Cumplimiento 1
Supervisor 1
Gestor administrativo 1

Tabla 4 Personal ejecutor de la metodologia de riesgos. Fuente Propia
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9.3.2. Fuentes de Informacién
La informacion utilizada para esta investigacion proviene de diferentes fuentes, por
lo tanto utilizaremos la técnica de recoleccion de datos mixta. Realizando un
estudio de fuentes documentales como normativas, lineamientos, procesos,
metodologias, estandares, libros y documentos pero también recolectando
informacion con un trabajo de campo. Para la recoleccion de los datos se aplicara
una encuesta al personal involucrado en la gestion de riesgos y entrevistas con el
personal clave que tiene la vision integral y ejecutiva de la metodologia, ademas
que conocen las oportunidades de mejora que observan en dichos procesos y su

ejecucion.

Las fuentes primarias son documentos que presentan resultados de estudios y
analisis, tales como: Documentos originales, minutas, entrevistas, investigaciones,

conferencias, seminarios y discursos.

Las fuentes secundarias son textos basados en hechos reales, analiza e interpreta
las fuentes primarias como por ejemplo: Libros de texto, articulos de revistas,

critica literaria y comentarios.

A continuacién se listan las fuentes de informacion clasificadas segun las

definiciones anteriores:

Tipo Fuente de Titulo

informacion

Primaria CGEIT Review Manual 2013 (Certified in the | ISACA. (2013).
Governance of Enterprise IT).

Primaria History of ISACA. Retrieved 03 de 2014 from | ISACA. (03 de
http://www.isaca.org: http://www.isaca.org/about-

; . 2014).
isaca/history/pages/default.aspx

Primaria COBIT 5 Introduccion. Retrieved 03 de 2014 from | ISACA. (n.d.).
http://www.isaca.org:
http://www.isaca.org/COBIT/Documents/COBIT5-
Introduction-Spanish.ppt
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Primaria Certified in Risk and Information Systems Control | ISACA. (n.d.).
(CRISC) Fact Sheet. Retrieved 03 de 2014 from Sitio
Web de ISACA.ORG: http://www.isaca.org/About-
ISACA/Press-room/Pages/CRISC-Fact-Sheet.aspx

Primaria Certified in the Governance of Enterprise IT (CGEIT) | ISACA. (n.d.).

Fact Sheet. Retrieved 03 de 2014 from Sitio de
ISACA.ORG: http://www.isaca.org/About-
ISACA/Press-room/Pages/CGEIT-Fact-Sheet.aspx

Primaria Libro ITIL V3 Service Design. Londres, Reino Unido: | OGC. (2007).
TSO.

Primaria Libro ITIL V3 Service Transition. Londres, Reino | OGC. (2007).
Unido: TSO.

Primaria Which ITIL processes include risk analysis and | Odin. (12 de 12 de
management activities? . Retrieved 03 de 2014 from IT 2009)

Service Management Oasis: ’
http://askme4itsm.blogspot.com/2009/10/which-itil-
processes-include-risk.html

Primaria ITIL Gestion del Riesgo. Retrieved 03 de 2014 from IT | IT Process Maps.
Process Maps: http://wiki.es.it- (n.d.)
processmaps.com/index.php/ITIL_Gestion_del_Riesgo r

Secundaria Comparing ISO/IEC 20000 Part 1 Requirements to | Gaughan, T.
ITIL V3 Processes and Functions. Retrieved 03 de (2010)

2014 from PA&E Global: |
http://www.paeglobal.com/library/Comparison_of ISO_
20K_to_ITIL_V3.pdf

Primaria METODOLOGIA DELA INVESTIGACION. Mexico, | Sampieri, R. H.
Mexico: MCGRAW-HILL.

(1997).

Primaria Metodologia de la investigacion. México: McGraw - | Hernandez, S. R.
Hill (2006).

Primaria The Risk IT Practitioner Guide. Rolling Meadows, | ISACA. (2009).
lllinois, EEUU.

Secundaria Operational Risk in the Basil Il framework. From | Basel @ Committee
http://www.bis.org: on Bankin
http://www.bis.org/publ/bcbsca07.pdf 9

Supervision. (01 de
2001).

Secundaria ISO 31000:2009—Setting a New Standard for Risk | Purdy, G. (2010).
Management. Retrieved 03 de 2014 from
http://www.broadleaf.com.au/:
http://www.broadleaf.com.au/pdfs/articles/art_riskanaly
sis_is031000.pdf

Secundaria What is COBIT - Overview. Retrieved 03 de 2014 from | ITIL ORG. (n.d.).

Sitio Web de itil.org:
http://www.itil.org/en/vomkennen/cobit/ueberblick/index
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.php

Secundaria A Guide to the Project Management Body of | PMI. (2013).
Knowledge (PMBOK Guide 5th edition). Pennsylvania,
EEUU: PMI Publications.

Secundaria From WikiBooks. (n.d.).
http://en.wikibooks.org/wiki/ITIL_v3_%28Information_T
echnology_Infrastructure_Library%29/Service_Design

Secundaria Algunas nociones sobre los costos de la No Calidad. | Oficina de Calidad
Retrieved 03 de 2014 from Gobierno de la Provincia
de Salta:
http://www.salta.gov.ar/descargas/archivos/ocspdfs/oc | Secretaria General
s_algunas_nociones_sobre_los_costos_de_la_no_cali
dad.pdf

de los Servicios

de la Gobernacién
de Salta. (n.d.).

Tabla 5 Fuentes de informacion utilizadas en la investigacion. Fuente Propia.

9.4.Poblacion y muestra
Con base a lo indicado en el apartado 3.3.1 Sujetos, la poblacién de este estudio
estara enfocado en el personal de la Direccion Regional de Informatica que tiene
relacion directa con la metodologia de gestion de riesgos. Se justifica esta eleccion
considerando que son el personal que tiene el conocimiento general de los
procesos e involucramiento directo en su ejecucion, por otro lado son las personas
que tienen relacion con los riesgos tecnoldgicos y operativos de la tecnologia de
informacion, lo cual es congruente con el alcance que tiene la presente

investigacion.

Considerando que una poblacion es el conjunto de todos los casos que cumplen
con una especificaciéon (Hernandez, 2006), bajo esa definicién las 16 personas
mencionadas en el apartado 3.3.1 son las que se tomaran en cuenta como

poblacién para esta investigacion.

La muestra es un subconjunto de un grupo o individuos y se obtienen con la

finalidad de inferir caracteristicas de la totalidad de la poblacién.

Considerando que el tamafio de la poblacion es pequefo, para efectos de
recolectar los datos, se analizara la informacidén tomando de la poblacién indicada

anteriormente dos muestras distintas.
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El objetivo de contar con dos muestras diferentes es el de poder comparar las
percepciones de quienes controlan y dirigen el proceso y las personas que lo
estan ejecutando. A partir de las similitudes o diferencias que se encuentren, se

estaran definiendo las acciones o recomendaciones a seguir.

Las muestras que se utilizaran son del tipo no probabilistica, la cual es una técnica
donde las muestras se recogen en un proceso que no brinda a todos los individuos
de la probacion iguales oportunidades de ser seleccionados. Con esto, buscamos
seleccionar a individuos que tienen un conocimiento profundo del tema bajo
estudio y consideramos que la informacidn aportada por esas personas es vital
para la toma de decisiones.

9.4.1. Personal responsable de los procesos de gestion de riesgos
Se considerara de manera de manera separada al personal que controla y dirige la
ejecucion de los procesos de gestion de riesgos. La muestra esta conformada por
las 4 personas que laboran directamente para la Gerencia Regional de Seguridad

y Riesgo que estan a cargo de la gestion de riesgos.

9.4.2. Personal ejecutor de la metodologia de gestidon de riesgos
Se considerara de manera de manera separada al personal que ejecuta e
implementa la ejecucion de los procesos de gestion de riesgos. Bajo esa
definicion, se consideraran al menos 8 de las 12 personas mencionadas en el
apartado 3.3.1 que cumplen con este criterio. Esto con el fin de lograr al menos un

66% de representacion.

9.5. Definicion de variables
Una variable estadistica es cada una de las caracteristicas o cualidades que

poseen los individuos de una poblacion y que estamos interesados en analizar.

Segun la influencia que asignemos a unas variables sobre las otras, podemos
clasificar dos tipos, independientes o dependientes. Las variables independientes

son aquellas que se conocen al inicio del proceso y cuyo valor no depende de otra
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variable y las variables dependientes son las que se crean como resultado del

estudio y pueden estar influidas por los valores de las variables independientes.

Para efectos de esta investigacion lo que buscamos es encontrar las relaciones

causales entre actividades de la gestion de riesgos y sus impactos en una serie de

variables dependientes.

A continuacion se listan las variables a analizar dentro de esta investigacion:

Definicion

Conocimiento de
opciones de marcos
de trabajo de riesgos
de Tl

Medir el nivel de conocimiento de la organizacion sobre
los marcos de trabajo correspondientes a la gestion de
riesgos de TI.

Se evaluara el nivel de conocimiento del personal
involucrado al seleccionar opciones validas o invalidas

de multiples marcos de trabajo y estandares existentes.

Uso de los marcos
de trabajo utilizados
en la gestion de
riesgo para la
implementacién de

procesos.

Conocer cudles son los marcos de trabajo mas
utilizados en los procesos claves y la gestion de riesgos.
Siendo los siguientes conceptos mencionados:

COBIT

ITIL

CISA

Basilea Il
PMBOK
ISACA

CGEIT

CRISC

Risk IT

COSO ERM
ISO 31000:2009
M o R
OCTAVE
CMMi

ISO/IEC 27000
ISO 20000

Fortalezas de la
gestion de riesgos

existente en la

Identificar las 2 principales fortalezas de la gestion de

riesgos de la organizacion.
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organizacional

Oportunidades de
mejora de la gestion
de riesgos existente

en la organizacion.

Identificar las 2 principales debilidades de la gestion de

riesgos de la organizacion.

Caracteristicas
documentadas
cuando se
identifican los
riesgos asociados a
servicios de TI.

Medir la frecuencia con que se capturan algunas
caracteristicas cuando se identifican riesgos asociados
a servicios de TI.

Las caracteristicas principales comprenden:

v

AN NNV N N NN

Impacto medido en costos intangibles (pe
pérdidas por mala reputacion e imagen)

Volumen transaccional

Impacto en imagen (no cuantificado
monetariamente)

Impacto medido en costos tangibles (pe pérdidas
por transacciones no efectuadas)

Criticidad del componente involucrado
Probabilidad de ocurrencia

Impacto regulatorio

Severidad

Vulnerabilidad

Criticidad del servicio del servicio involucrado
Frecuencia con que ocurre

Apetito de Riesgo

Nivel de eficiencia,
efectividad y/o
agilidad de algunas

variables asociadas

Conocer y medir la percepcion del nivel de eficiencia,
efectividad y/o agilidad de las siguientes variables para

la gestion de riesgos:
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a la gestion de

Herramientas

riesgos de la v' Mecanismos para aumentar el compromiso del
organizacién personal.

v Indicadores claves de gestion.

v" Procesos de la gestion de riesgos.

v' Conocimiento 'y experiencia del personal

participante del proceso.

v Patrocinio de los gerentes y directores.

Caracteristicas Medir la frecuencia con que se utilizan ciertas

utilizadas para
priorizar la atencion
de los riesgos

identificados.

caracteristicas (monetarias e intangibles) para priorizar

la atencién de los riesgos identificados.

Las principales caracteristicas:

v

AN N N N A

v

Impacto en imagen (no cuantificado
monetariamente)

Volumen transaccional

Impacto medido en costos tangibles (pe pérdidas
por transacciones no efectuadas)

Impacto medido en costos intangibles (pe
pérdidas por mala reputacion e imagen)
Probabilidad de ocurrencia

Frecuencia con que ocurre

Vulnerabilidad

Criticidad del componente involucrado

Severidad

Apetito de Riesgo

Criticidad del servicio del servicio involucrado
Impacto regulatorio

Variables intangibles

cuantificadas en

Identificar las variables cuantificadas en términos

economicos que se documentan cuando se identifican
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términos
econémicos que se
documentan cuando
se identifican

riesgos.

riesgos que puedan afectar la disponibilidad de un

servicio.

Principales Variables:

v Incumplimiento regulatorio o legal (Prision,
pérdidas financieras, revocaciéon de licencias
para operar, multas, etc.)

v Impacto en Satisfaccién del cliente

v' Impacto en percepcidon externa (cobertura

negativa en medios de comunicacion masivos
como prensa, television, revistas, redes sociales,
etc.)

Impacto en Productividad

Costo de la respuesta al riesgo (Planes)

Impacto en ventaja competitiva

D N N NN

Impacto en participacién de mercado

Elementos que se
cuantifican y
documentan cuando
se definen planes de
mitigacion de

riesgos.

Identificar principales elementos que se cuantifican,
documentan y consideran al momento de definir planes

de mitigacion de riesgos.

Los principales elementos:

v' Costo de la respuesta/plan definido para atender
el riesgo (Evitar/Mitigar/Transferir)

v Ahorros tangibles por evitar un riesgo

v Ahorros intangibles (imagen, reputacion, etc.) por
reduccion/mitigacion del impacto del riesgo con
los planes indicados

v Ahorros intangibles (imagen, reputacion, etc.) por

evitar un riesgo
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v" Ahorros tangibles por reduccién/mitigacion del

impacto del riesgo con los planes indicados

Tabla 6 Lista de variables a analizar. Fuente Propia.

9.6. Descripcién de instrumentos utilizados
En este apartado se describen y presentan los diferentes instrumentos empleados
para la recoleccién de datos, de forma tal que nos permitan contar con una base

de informacidén para el analisis cuantitativo a realizar posteriormente.

9.6.1. Entrevistas
Para recolectar informacion relevante sobre la situacion actual de la gestion de
riesgos en la organizacion se realizaran entrevistas a los mandos medios

propietarios de estos procesos.

Se considera unicamente a los mandos medios del area de Riesgo para el
instrumento de entrevista debido a que son quienes tienen una vision mas integral
y ejecutiva del proceso, asi como el conocimiento formal sobre el tema de estudio.
Adicionalmente el resultado de esta investigacion sera de interés principalmente

de este personal.

El formato de las entrevistas realizadas considera la recoleccion de informacion en

los siguientes temas:

Tema Resultado esperado
Vision del Participante Entender situacion actual desde las
perspectiva del entrevistado

Areas de enfoque para el trabajo a | Entender Preocupaciones,
realizar necesidades, debilidades y
recomendaciones que el participante
aporta

Organizacion actual Obtener descripcion del personal
involucrado, roles y responsabilidades
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de los involucrados

Mejoras en proceso Entender las mejoras que se estan
llevando a cabo actualmente para
tomarlas en consideracion en esta

investigacion.

Métricas del proceso Entender los Indicadores Claves del
Proceso, y contribucidn a la mejora

continua a la gestion de riesgos actual.

Incentivos que contribuyan a la gestion | Conocer los incentivos que tiene la
de riesgos. organizacion para aumentar la cultura

de Gestion de Riesgos.

Tabla 7 Formato de entrevistas. Fuente Propia.

9.6.2. Encuesta
Para la recoleccion de los datos asociados a las variables de interés para este
estudio, en la muestra establecida, se utilizé el formulario de encuesta que se

encuentra en el anexo 2 de este documento.

9.6.3. Analisis de contenido
Para efectos de analizar la situacion actual se considerara dentro del analisis
principalmente la documentacion de los procesos y formularios oficiales
publicados actualmente por la organizacion en el sistema de documentacion que

soporta la certificacion de ISO 9000.

La documentacion relevante a esta investigacion considera la siguiente

documentacion:
1. Lineamiento de Gestion de Riesgos Operativos

2. Proceso “Evaluar y administrar los Riesgos (PO9)
3. Proceso “Evaluacion y gestion de Riesgos Tecnolégicos (PO9)”
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CAPITULO IV - Diagnoéstico y analisis de

resultados
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En este capitulo resumiremos el estado actual de los métodos y herramientas
implementados por la organizacion para la gestion de riesgos y la
retroalimentacion que el personal involucrado directamente en su implementacion
brinda acerca sobre su efectividad a través de los instrumentos planteados en el

marco metodoldgico.
10.1. Metodologia actual

10.1.1. Ciclo de Gestion de Riesgos Operativos
A nivel general, la metodologia utilizada por la organizacion actualmente se

resume en el siguiente el siguiente ciclo.

Identificacién

Evaluacién y

monitoreo de
Riesgos

Generacion
de reportes

Gestion de
Ambiente de
Control

Mitigacion de
Riesgos

Principales

Medicién de
Riesgos &
Reporte de
Incidentes

Evaluacion de
Controles

'

Figura 17 Ciclo de Gestion de Riesgos Operativos. Fuente: Metodologia Riesgos Operativos
BAC

En el ciclo de gestion de riesgos operativos se identifican seis etapas diferentes:
1. Identificacion, evaluacién y monitoreo de riesgos

Mitigacion de Riesgos Principales

Evaluacion de Controles

Medicién de Riesgos & Reporte de Incidentes

Gestién de Ambiente de Control

o 0w

Generacion de reportes
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Cada etapa propone a los usuarios un método para efectos de poder desarrollar
las diferentes actividades de manera tal que les permita cumplir con los objetivos
de dicha etapa.

Para efectos de esta investigacién, mantendremos el enfoque en las dos primeras
etapas. A continuacion se enumeran los diferentes métodos propuestos para las
dos etapas de interés:

10.1.1.1. Método Identificacién y Evaluaciéon de Riesgos
Para cumplir con la identificaciéon de riesgos, el ciclo propone las siguientes
actividades:

1. Reconocer e inventariar todos los procesos ejecutados por la
Unidad Funcional, participando a los colaboradores que

ejecutan los mismos.

2. Listar una a una todas las actividades del proceso (se
recomienda utilizar diagramas), que le permita comprender
todo lo involucrado segun la definicion de proceso.

3. Identificar los posibles riesgos o eventos de riesgo de
manera exhaustiva, por cada una de las actividades del
proceso considerando cada una de las fuentes de riesgo.

4. Utilizar las herramientas desarrolladas por BAC-Credomatic
para documentar su identificacion de riesgos operativos.

Figura 18 Identificacion de Riesgos. Fuente: Metodologia Riesgos Operativos
Organizacional BAC

Para cumplir con la evaluacién de riesgos, el ciclo propone las siguientes
actividades:
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1. Seleccionar todos aguellos objetivos de negocio que pueden
verse impactados por cada uno de los riesgos.

2. Valorar la probabilidad y severidad asociada al riesgo de
manera objetiva, tomando en cuenta la base de criterios
minimos de control que debe tener todo proceso.

3. Transformar los resultados en valores numeéricos,
expresados como indices, haciendo uso de las herramientas
desarrolladas.

4. Analizar los el perfil de riesgos operativos, determinando el
nivel de exposicion al riesgo y su comparacion con el apetito
de riesgo definido por la organizacion.

Figura 19 Evaluacién de Riesgos. Fuente: Metodologia Riesgos Operativos Organizacional
BAC

Estos pasos se deben de ejecutar siempre con visidon de proceso y se

recomienda al usuario “tomar en cuenta criterios de priorizacion cuando aplique”.

10.1.1.1.1. Objetivo:
En este enfoque se deben gestionar los modos de fallos a partir de las actividades
ejecutadas en los procesos de Tl y Negocio. Incluye riesgos operativos derivados
de riesgos tecnolégicos. Estos eventos se identifican a partir de: procesos, gente,

infraestructura y tecnologias de informacion.

10.1.1.1.2. Insumos:
Expertos del Servicio
Mapeo de componentes COBIT
Incidencias

Formulario de identificacién y evaluacion

10.1.1.1.3. Ejemplo herramienta a documentar:

Identificacion de riesgos:
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Producto’ Area Proceso segun
R Gerencia Unidad de apoyo Pri Unidad Funcional Riesgo

v Namero de ID del riesgo identificado.

e Producto o drea de apoyo donde se encuentra el proceso.

e Proceso en el cual se estdn identificando los riesgos.

o Nombre como se le conoce al proceso en la unidad funcional.

9 Redaccién del riesgo con la taxonomia indicada:

Quién ejecuta (puesto),
Qué es lo que ejecutay
Cual es la Consecuencia

Figura 20 Herramienta identificacion de riesgos. Fuente: Metodologia Riesgos Operativos
Organizacional BAC

Evaluacion de riesgos:

o

]
E

o e O
Dl A sl
L

o Margue con un "1" los objetivos de la Politica de Administracién de Riesgos Operativos con los gue se relaciona el evento
identificado.

Evalle de manera objetiva cada uno de los items relacionados con la vulnerabilidad, indicando la opcién que corresponda de
cuerdo al cumplimiento estricto de las caracteristicas indicadas para cada item.

___Recuerde que debe hacerlo pensando en la forma en que actualmente funciona el proceso y no en cémo deberia funcionar.

oEvalae de manera objetiva cada uno de los items relacionados con la severidad indicando la opcién gue corresponda de
acuerdo al cumplimiento estricto de las caracteristicas indicadas para cada item.

Recuerde que debe hacerlo pensando en el impacto real gue se tendria en caso de que se materializara el evento

Figura 21 Herramienta evaluacién de Riesgos. Fuente: Metodologia Riesgos Operativos
Organizacional BAC

10.1.1.2. Método Mitigacion de Riesgos
Para cumplir con la etapa de Mitigacion de riesgos, el ciclo propone las siguientes

actividades:
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1. Listar todos los controles previos a mitigacion, con el propdsito
de identificar las necesidades de actualizacion o creacion de
nuevos controles.

2. Establecer las tareas de mitigacion, enfocadas a mejorar los
criterios de probabilidad con oportunidades de mejora,

asignandoles pesos relativos, fechas de compromiso y
responsables a cada una de ellas.

3. Listar los controles posteriores y evaluar cada uno de los
criterios de probabilidad relacionados, tomando en cuenta las
mejoras esperadas una vez implantadas las tareas de mitigacion.

Figura 22 Mitigacion de riesgos. Fuente: Metodologia Riesgos Operativos Organizacional
BAC

10.1.1.2.1. Objetivo
Establecer las estrategias y responsables de mitigacion de los riesgos operativos

que superan el apetito definido.

10.1.1.2.2. Insumos
v Plantilla de identificacion y evaluacién de riesgos
v" Mapa de Calor
v" Plantilla de mitigacién de riesgos

10.1.1.2.3. Ejemplo herramienta a documentar:

Detalle de Eventos y sus Controles Iniclales EVALUACION INICIAL (Tomando en cuenta los Controles Iniclales)

as fraude

Matas financieras

1. Cumplimienta regulatana

1. Cumplimiento regulatonio
5. Revelacién financiera

3. Perdida por ercres
€. Metas financieras

Eventos de ‘pérdida’
Informeas de auditoria
2. Perdida por faude

Supervisor participa
Informacion sequra
Estabilidad sistemas
Ratackn personal
Cantral cruzado

Procadimianios

Automaszackin

Reguiere plan
Reavisidn formal

Indicadares

2. Pérdid;

v Evento

&
©
w
o
w
n
»
-]
w
n

1 X000

»
w

2 X000

[
©n

3 X0

Figura 23 Herramienta ldentificacion y evaluacion de Riesgos. Fuente: Metodologia Riesgos
Operativos Organizacional BAC
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07

Id
Ev

Eventos de riesgo
principales

N medida
o tarea

1D Ctrol
Ref

4

Descripcién de la tarea

I

Pr?S/N

Reduce
SPSIN

Revisidn y idn de los for FGS) 7.2.42.0.2 CRI Check List

para Crédno Hipotecaric y FGS) 7.2.42,0.5 CRI Fermulatio Detalle de

ommcmot mnn«s. le cuales deben comtemplar el 100% de la
=e2dn regulacién lozal y isitos BAC.

15%

11

Ofidalizar %2 utilizacdn per parte de los asistentes operativos ce los
form.lhdosacmm FGS! 7.2.42.0.2 CRI Check List para Crédito

rio para ‘2 ¢ cora y del FGSJ 7.2.42.0.5 CRI formulario
o«alede Documentas Perdientes, Estos check list deben revisarse
e icendia con nombre ¢ sello, firma y fecha de

revisidn.

Segregacién de s furc les de las de ejecuts

la divisién en secutivas (3) los cuales dardn apoyo al
| dran la an con el cliente, Asistentes operativos,
mvﬂdosduodalaslbbotuopeuﬁﬁspon formalizar el crédito, estas
funciones serdn divicidas segin las etapas del proceso y seran las

das de la validacién de la d i6n de cada di

El asistente operativo {a) deberd realizar una verificacién en la etapa OFF
para asegurar que el caso cuente con todas las aprobadones y
COTUMEntos fequerides.

15%

) 1zaciin celp Hp io en un 50% de las formalzacicnes

correspondientes a compra ce casa por medio del Workfow Ultimus

Figura 24 Herramienta Mitigacion de Riesgos. Fuente:

Organizacional BAC

©

©-

Fecha de Fecha de Fecha de
Respensable Iniclo Finalizacién Evaluackén (Base 100%)
Recurso 1 01-Abe-07 31-Dic07 30-Sep-08 100,0%
Recurso 2 02-Ene07 31-Dic07 30-Sep-08 100,0%
Recurso 1 y Recurso 2

Figura 25 Herramienta Mitigacién de Riesgos. Fuente:
Organizacional BAC

Metodologia Riesgos Operativos

Metodologia Riesgos Operativos
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10.2. Lineamientos y Procesos
Dado que la organizacion se encuentra certificada en norma ISO 9000, la misma
se apalanco en su sistema de calidad para definir un Lineamiento de Gestidon de
Riesgos Operativos. El propdsito de dicho lineamiento se resume poder llegar a
calcular la reserva que debe hacer la organizacién para afrontar cualquier riesgo
materializado. Esta definicion es congruente con las normativas establecidas por
Basilea Il y que son reforzadas por las entidades de supervision de entidades
financieras a nivel de cada pais (pe SUGEF para Costa Rica). La existencia de
dicha politica o lineamiento favorece a la organizacidon de manera que no tenga
gue sobreestimar el monto que debe reservar para efectos de cubrir impactos de
riesgos materializados. Esto se traduce en mayor eficiencia de la organizacién en

todo lo relacionado al uso de sus fondos.

Adicionalmente se identifican dos procesos relacionados con la gestion de riesgos
relacionados con tecnologia de informacion:

1. Proceso “Evaluar y administrar los Riesgos (PO9)

2. Proceso “Evaluacién y gestion de Riesgos Tecnoldgicos (PO9)”

El proceso 1 esta orientado a la revision de los riesgos operativos inherentes a los
procesos de gestion de tecnologia, su evaluacion y respectivos planes de

mitigacion.

El proceso 2 tiene como objetivo la identificacion de riesgos asociados a la
tecnologia de informacion y sus respectivos componentes que puedan impactar
en alguna medida los servicios brindados a los diferentes clientes.

Ambos procesos fueron definidos tomando como referencia el proceso PO9
(Evaluar y Administrar los Riesgos de TI) que forma parte del dominio

Organizacion y Planificacion de COBIT.

Los procesos se han desarrollado de manera tal que puedan cumplir con el nivel

de madurez 3 que COBIT propone. Esto significa que la administracion del
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proceso de Evaluar y administrar los riesgos de Tl que satisfaga el requerimiento
de negocio de Tl de analizar y comunicar los riesgos de Tl y su impacto potencial
sobre los procesos y las metas de negocio se encuentre en estatus Definido (nivel
3 de madurez).

Esto se cumple cuando:

1. Existe una politica de administracién de riesgos para toda la organizacion
que define cuando y como realizar las evaluaciones de riesgos.

2. La administracién de riesgos sigue un proceso definido, el cual esta
documentado.

3. El entrenamiento sobre administracion de riesgos esta disponible para
todo el personal.

4. La decisidn de seguir el proceso de administracion de riesgos y de recibir
entrenamiento se deja a la discrecion del individuo.

5. La metodologia para la evaluacion de riesgos es convincente y sdlida, y
garantiza que los riesgos claves para el negocio sean identificados.

6. Un proceso para mitigar los riesgos clave por lo general se institucionaliza
una vez que los riesgos se identifican.

7. Las descripciones de puestos consideran las responsabilidades de

administracion de riesgos.

Los procesos indicados anteriormente se han sometido a diferentes auditorias
internas y externas, logrando certificar el cumplimiento minimo necesario para
satisfacer los requerimientos regulatorios. Sin embargo, no se ha cuestionado la
eficiencia y efectividad del proceso en si, razén por la cual entrevistamos y
encuestamos a los participantes para obtener retroalimentacion acerca de

algunas de las variables de interés para esta investigacion.
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10.3. Resultado de entrevistas a Mandos Medios del Proceso
Aplicando el formato de entrevistas indicada en el marco metodolégico, se logro
sintetizar la siguiente informacién aportada por el Gerente Regional de Seguridad
y Riesgos, principal interesado del resultado de esta investigacion:

1. Metodologia actual de identificacion de riesgos es empirica (no es un
ejercicio guiado paso a paso sino resultado de un proceso de lluvia de ideas
donde cada quien documenta segun su imaginacion y experiencia).

2. No hay énfasis en la identificacion de riesgos de la dimension personas que
se pueden materializar por “actos de Dios” (agentes externos como
terremotos, huracanes, inundaciones, etc.).

3. Evaluacién de los riesgos no es consistente si lo hacen dos personas
diferentes, altamente sujeto a interpretacion (poca predictibilidad).

4. Considerar dentro del analisis y propuesta, una practica que ha resultado
exitosa en el pasado y es la identificacion de riesgos de manera conjunta y
no individual.

5. Considerar dentro del analisis y propuesta la eliminacion de ambiguedades
(por ejemplo, hoy en dia la metodologia propone una revision exhaustiva
una vez al afo. No se especifica ni aclara que significa exhaustivo)

6. Cuestionar dentro del analisis si realmente el proceso de gestidn de riesgos
es costo efectivo dado que actualmente es muy complejo.

7. Revisar si existe un desenfoque en la identificacion y clasificacion de
riesgos. Por ejemplo:

a. Se han detectado como riesgos principales situaciones que no
corresponden a tal criticidad (por ejemplo, Riesgos asociados al
manejo de Caja Chica).

b. Incidentes mayores que se han materializado no estaban
identificados previamente como riesgos y eso ha generado
cuestionamientos sobre la efectividad de este proceso.

c. El volumen de riesgos detectados por un area es alto (mas de 4,000

riesgos identificados solo en una gerencia).
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Mediante la entrevista realizada al Supervisor de Riesgos, se logré recolectar la

siguiente retroalimentacion:

1. Necesidad de eliminar la subjetividad en el uso de las herramientas de
gestion de riesgos.

2. Considerar mejorar los instrumentos utilizados para la gestion de riesgos
puesto que lo que se tiene en este momento es el vehiculo o marco de
trabajo general, pero no es especifico, prescriptivo ni detalla el orden a
seguir para recolectar ordenada y sistematicamente la informacion.
Actualmente el area encargada esta planteando un borrador de una lista de
chequeo (“checklist’) que puede utilizarse para hacer mas objetiva y clara
la gestion.

3. Analizar cdmo hacer un uso eficiente del tiempo de las personas invertido
en la gestion de riesgos (‘lo que esta escrito no promueve esta
efectividad”).

4. Considerar la eliminacién de incentivos perversos (por ejemplo, se bajan
puntos en la evaluacion de rendimiento de las personas si no logran
identificar una cantidad minima de riesgos cada periodo).

5. Revisar las siguientes debilidades dentro del analisis:

a. No estan documentados los argumentos para asignar o transferir la
propiedad de un riesgo una vez identificado

b. Las areas de negocio no son propietarias de riesgos tecnoldgicos en
la actualidad

c. Debe mejorarse el seguimiento al estado de los planes definidos
para atender los riesgos.

10.4. Hallazgos relevantes de la encuesta
Al aplicar la encuesta a los dos grupos identificados como muestras se encuentran
los siguientes resultados.

10.4.1. Marcos de trabajo de gestion de riesgos
Al evaluar el conocimiento de los marcos de trabajo para gestion de riesgos

existentes y utilizados dentro de la organizacion para implementar los procesos
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actuales, se consultd a los miembros de ambas muestras con el fin de identificar el

nivel de consistencia entre el conocimiento ambos grupos manejan sobre el tema.

A continuacion se incluye un grafico con el resumen de ambas evaluaciones:

&
"
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Favor elija cudles de los siguientes conceptos corresponden a los marcos de trabajo de gestion
de riesgo adoptados por su organizacion para implementar los procesos actuales
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W Ejecutores ® Responsable

Figura 26 Respuestas Pregunta 1 — Encuesta personal ejecutor y responsable de la

metodologia de gestion de riesgos

De la comparacién de las respuestas de ambos grupos se pueden realizar las

siguientes conclusiones relevantes:

1.

Se identifica por ambos grupos con 100% de consistencia que COBIT es
uno de los marcos de trabajo utilizados por la organizacion como referencia
para la gestion de riesgos. Sin embargo, a pesar de la coincidencia en
ambos grupos es importante aclarar que como se mencion6é en el marco
tedrico, COBIT es una guia de mejores practicas presentado como un
marco de trabajo, dirigido al control y supervision de la tecnologia de
informacion en general pero no se puede considerar un marco de trabajo de
gestion de riesgos.
El personal responsable de la metodologia de gestion de riesgos (en
adelante responsables) identifica, con 100% de consistencia, como
metodologia primaria a ISACA. Sin embargo, es importante aclarar que
ISACA es una asociacion internacional que apoya metodologias vy
certificaciones mas no representa por si misma un marco de trabajo de
gestion de riesgos. Del grupo de ejecutores de la metodologia de gestion
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(en adelante ejecutores) riesgos ninguno de los 8 evaluadores considero a
ISACA como un marco de referencia.

3. Los responsables identifican, con un 100% de consistencia, como
metodologia primaria a Risk IT, lo cual es congruente con las definiciones
brindadas en el marco tedrico. No obstante, solo un 25% de los ejecutores
identificaron a Risk IT como marco de trabajo utilizado por la organizacién.

4. Ambos grupos seleccionaron a CRISC, CISA y CGEIT como marcos de
trabajo referentes. Sin embargo, es importante aclarar que estos conceptos
corresponden mas bien a certificaciones patrocinadas por ISACA y no
marcos de trabajo de gestidn de riesgos.

5. Se presenté mayor dispersion en las respuestas del grupo de evaluadores a
cargo de la gestion de riesgos (10 opciones diferentes seleccionadas en la
encuesta) comparado contra los ejecutores de la metodologia (6 opciones
seleccionadas).

10.4.2. Fortalezas de la metodologia implementada
Al consultar sobre las fortalezas que identifican ambos grupos sobre la
metodologia utilizada actualmente se logré resumir las respuestas en el siguiente

grafico:
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Fortalezas de la metodologia actual

Procesos estandares, estructurados y ciclicos

Seguimiento a planes de mitigacién con los duefios

Priorizacién basado en basado en apetito de riesgo alineado con
negocio
Visibilidad de la gestion por los niveles ejecutivos
Considera identificacion proactiva de riesgos tecnolégicos y
operativos

Permite identificar riesgos en diferentes etapas (pe. disefio y
modificacion de los procesos)

Basada en mejores practicas

Existencia de indicadores de gestion
Involucra a personal expertos en riesgo para la documentacién

Evita materializacion de riesgos

0 1 2 3 4 5

i Responsables  Ejecutores

Figura 27 Respuestas Pregunta 2 — Encuesta a personal responsable y ejecutor sobre las
fortalezas de la gestion de riesgos

De este resumen de las respuestas de ambos grupos se pueden realizar las
siguientes conclusiones relevantes:

1. La principal fortaleza que ambos grupos reconocen es la existencia de
procesos formales, documentados, estandares y versionados dentro del
sistema de calidad lo cual permite hacer repetible y estructurada la
ejecucion de la metodologia.

2. Se mencionan 6 fortalezas adicionales con una misma cantidad de
respuestas. Dentro de estas, son relevantes para la presente investigacion
la Visibilidad de la gestion por los niveles ejecutivos, que existe un esquema
de priorizacion alineado con negocio y el seguimiento a los planes de
mitigacion.

3. Se mencionan otras tres fortalezas con una unica mencion cada una, las

cuales no obtuvieron el mayor consenso pero son relevantes.
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10.4.3. Oportunidades de mejora de la metodologia implementada
Al consultar sobre las oportunidades de mejora que identifican ambos grupos
sobre la metodologia utilizada actualmente se logré resumir las respuestas en el

siguiente grafico:

Oportunidades de mejora de la
metodologia actual

Herramienta automatizada, funcional y sencilla.

Proceso de Identificacion, calculo de puntaje segin riesgos y |
criticidad. Subjetividad y Complejidad T T f T |
Mejor seguimiento en los riesgos y planes de mitigacién.
Seguimiento Manual.

Busqueda de riesgos alineada con el negocio

Generacion y Visibilidad de la gestion de riesgo.
Diferencias en la evaluacion riesgos operativos y tecnoldgicos
Capacitacién

Mayor involucramiento y participacion de los encargados de RO.

o —

—
Centralizacién de la gestién de riesgos. _{

—

—

—

—

i Responsables ® Ejecutores

Figura 28 Respuestas Pregunta 3 — Encuesta a personal responsable y ejecutor sobre las
oportunidades de la gestion de riesgos

De la comparacién de las respuestas de ambos grupos se pueden realizar las

siguientes conclusiones relevantes:

1. La principal oportunidad que se identifica es la necesidad de contar con
una herramienta tecnolégica que automatice, centralice y facilite la gestion
de riesgos. Actualmente se utilizan plantillas en Excel.

2. Si bien es cierto se identific6 como una fortaleza la existencia de procesos
formales, documentados, estandares y versionados. Los responsables
sefalan oportunidades de mejora en los procesos existentes, sefialando
entre las principales el calculo para la puntuacién de riesgos, complejidad
del proceso en general y subjetividad de los ejecutores.
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3. Tres encuestados mencionaron oportunidades en el seguimiento de los
riesgos identificados y planes de mitigaciéon. El seguimiento se hace en
forma manual. En esto coinciden ambos grupos.

4. Se identificaron 6 oportunidades adicionales, relevantes para quienes
ejecutan, no asi para los responsables. Estas oportunidades no tuvieron
coincidencias entre si. Dentro de las mas destacadas para la presente
investigacion se pueden mencionar: la falta de capacitacion,
involucramiento de los responsables de la gestion de riesgos, diferencias en
la evaluacion de riesgos operativos y tecnoldgicos, visibilidad de la gestion

de riesgos, centralizacion y alineamiento con negocio.

10.4.4. Uso de caracteristicas para la identificacion de riesgos.
Al evaluar el proceso de identificacion de riesgos asociados a los servicios de TI
en la organizacion, se consultd a los encuestados la frecuencia con que se
capturan las principales caracteristicas con el fin de determinar el uso que se le da

a cada una.

A continuacion se incluyen los graficos con el resumen de ambas evaluaciones:
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Resultados de personal responsable de la metodologia de gestion riesgos.

Indique la frecuencia con que se capturan las siguientes caracteristicas al
momento de identificar los riesgos asociados a servicios de TI

Apetito de Riesgo d)

4
J J J J

Severidad

Impacto regulatorio
Vulnerabilidad

Probabilidad de ocurrencia

- i
Criticidad del componente No se utiliza

Frecuencia con que ocurre B Ocasionalmente

Criticidad del servicio del servicio

Siempre se utiliza
Impacto en imagen (no cuantificado

Volumen transaccional

Impacto medido en costos tangibles

Impacto medido en costos intangibles

0% 20% 40% 60% 80% 100%

Figura 29 Respuestas Pregunta 4 — Encuesta a personal responsable de la metodologia de
gestion de riesgos sobre las caracteristicas utilizadas para la identificacion de riesgos.

Resultados de personal ejecutor de la metodologia de gestion riesgos.

Indique la frecuencia con que se capturan las siguientes caracteristicas al
momento de identificar los riesgos asociados a servicios de IT

Apetito de Riesgo

Frecuencia con que ocurre

Criticidad del servicio del servicio
Vulnerabilidad

Severidad

Impacto regulatorio B No se utiliza

Probabilidad de ocurrencia 5 E Qcasionalmente

Criticidad del componente involucrado

Siempre se utiliza
Impacto medido en costos tangibles

Impacto en imagen (no cuantificado

Volumen transaccional 3

Impacto medido en costos intangibles m

0% 50% 100%

Figura 30 Respuestas Pregunta 4 — Encuesta a personal ejecutor de la metodologia de
gestion de riesgos sobre las caracteristicas utilizadas para la identificacion de riesgos.
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De la comparacién de las respuestas de ambos grupos se pueden realizar las

siguientes conclusiones relevantes:

1.

Se identifica por ambos grupos con mas de un 91% de consistencia que el
apetito de riesgo es la caracteristica mas utilizada para la identificacion de
riesgos.

Se identifican caracteristicas en comun para ambos grupos como el
impacto medido en costos intangibles, impacto en costos tangibles,
volumen transaccional e impacto en imagen como utilizadas
ocasionalmente. Lo anterior indica poca cultura en la organizacion para
cuantificar riesgos y el impacto que podrian tener en la organizacién en
términos econdmicos para los riesgos tecnolégicos.

La opinién de ambos grupos es que todas las caracteristicas consideradas
en la encuesta se utilizan, aunque no de manera consistente, si
ocasionalmente, dejando en evidencia que el criterio empleado para la
eleccion de cada caracteristica es de manera subjetiva.

Se muestra diversidad de criterios sobre las caracteristicas de apetito de
riesgo, severidad e impacto regulatorio. Esto ocurre tanto entre ambos
grupos como en participantes de un mismo grupo. Por ejemplo, los
responsables afirman que las caracteristicas anteriores siempre son
utilizadas para la identificacion de riesgos. Sin embargo, un 25% de los
ejecutores difieren de esta eleccion indicando que no se utilizan del todo o

gue se hace uso ocasionalmente de las mismas caracteristicas.

10.4.5. Nivel de eficiencia, efectividad y agilidad en la gestion de

riesgos.

Al evaluar el proceso de identificacion de riesgos asociados a los servicios de Tl

en la organizacion de manera integral, se consulté a los encuestados el nivel de

eficiencia, efectividad y agilidad de dicho proceso.

A continuacion se incluyen los graficos con el resumen de ambas evaluaciones:
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Resultados de personal responsable de la metodologia de gestion riesgos.

Mecanismos para aumentar el compromiso
del personal

Herramientas

Procesos de la gestion de riesgos

Indicadores claves de gestiéon

Patrocinio de los Gerentes y Directores

Conocimiento y experiencia del personal
participantes del proceso

Califique segun su criterio el nivel de eficiencia, efectividad y/o
agilidad de las siguientes variables en la gestion de riesgos de
la organizacion.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

® Bajo
B Medio

Alto

Figura 31 Respuestas Pregunta 5 — Encuesta a personal responsable de la metodologia de
gestion de riesgos sobre las caracteristicas sobre nivel de eficiencia, efectividad y agilidad.

Resultados de personal ejecutor de la metodologia de gestion riesgos.

Herramientas

Mecanismos para aumentar el compromiso
Indicadores claves de gestiéon

Procesos de la gestién de riesgos
Conocimiento y experiencia del personal

Patrocinio de los Gerentes y Directores

1

1

Califique segun su criterio el nivel de eficiencia, efectividad y/o
agilidad de las siguientes variables en la gestion de riesgos de la
organizacion

® Bajo
B Medio
Alto

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Figura 32 Respuestas Pregunta 5 — Encuesta a personal ejecutor de la metodologia de
gestion de riesgos sobre las caracteristicas sobre nivel de eficiencia, efectividad y agilidad.

De la comparacién de las respuestas de ambos grupos se pueden realizar las

siguientes conclusiones relevantes:
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1. Se reconoce en ambos grupos que la herramienta que actualmente se
utiliza no contribuye con la agilidad y eficiencia que se requiere en la
organizacion para la gestion de riesgos.

2. Se identifica la necesidad de establecer mecanismos mas robustos,
sistematicos y atractivos que estimulen al personal involucrado, con el fin
de aumentar el nivel de compromiso y conocimiento sobre la gestién de
riesgos de manera integral.

3. Lo anterior pone en evidencia las oportunidades definidas en la Figura 28
Respuestas Pregunta 3 — Encuesta a personal responsable y ejecutor sobre
las oportunidades de la gestion de riesgos.

4. Adicionalmente a las oportunidades ya sefaladas, se identifica la mejora
en los indicadores claves de gestion como un mecanismo para hacer mas

eficiente el trabajo que realizan las areas.

10.4.6. Caracteristicas utilizadas para priorizar los riesgos.
Al evaluar el proceso de identificacion de riesgos asociados a los servicios de Tl
en la organizacion de manera integral, se consultd a los encuestados las

caracteristicas mas utilizadas para la priorizacion de riesgos.

A continuacion se incluyen los graficos con el resumen de ambas evaluaciones:
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Resultados de personal responsable de la metodologia de gestion riesgos.

Indique cuadles caracteristicas se se utilizan actualmente por la
organizacion para priorizar la atencion de los riesgos identificados

Apetito de Riesgo H)

Severidad

Impacto regulatorio

Vulnerabilidad

Probabilidad de ocurrencia

Frecuencia con que ocurre

H No se utiliza
Criticidad del componente involucrado

. . . B Ocasionalmente
Criticidad del servicio del servicio

Impacto en imagen (no cuantificado Siempre se utiliza

Impacto medido en costos intangibles

Impacto medido en costos tangibles (pe

Volumen transaccional

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

Figura 33 Respuestas Pregunta 6 — Encuesta a personal responsable de la metodologia de
gestion de riesgos sobre las caracteristicas utilizadas para la priorizacién de riesgos.

Resultados de personal ejecutor de la metodologia de gestion riesgos.

Indique cuales caracteristicas se se utilizan actualmente por la organizacion para
priorizar la atencion de los riesgos identificados

Impacto regulatorio

Criticidad del servicio del servicio

Apetito de Riesgo

Severidad

Criticidad del componente involucrado
Vulnerabilidad

Frecuencia con que ocurre

B No se utiliza

B Ocasionalmente

Probabilidad de ocurrencia

Siempre se utiliza
Impacto medido en costos intangibles

Impacto medido en costos tangibles

Volumen transaccional
Impacto en imagen (no cuantificado

0% 20% 40% 60% 80% 100%

Figura 34 Respuestas Pregunta 6 — Encuesta a personal ejecutor de la metodologia de
gestion de riesgos sobre las caracteristicas utilizadas para la priorizacién de riesgos.
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De la comparacién de las respuestas de ambos grupos se pueden realizar las

siguientes conclusiones relevantes:

1. Se identifica por ambos grupos con mas de un 91% de consistencia que la
caracteristica impacto regulatorio siempre se utiliza para la priorizacién de
riesgos.

2. Se identifican caracteristicas en comun para ambos grupos, como el
impacto medido en costos intangibles, impacto en costos tangibles,
volumen transaccional e impacto en imagen como utilizadas
ocasionalmente. Lo anterior confirma los resultados de la pregunta 4 poca
cultura en la organizacion para cuantificar riesgos y el impacto que podrian
tener en la organizacion en términos economicos para los riesgos
tecnoldgicos.

3. Se muestra diversidad de criterios sobre todas las caracteristicas. Esto
ocurre tanto entre ambos grupos como en participantes de un mismo grupo.
Por ejemplo, los responsables afirman que las todas las caracteristicas al
menos son utilizadas ocasionalmente o siempre. Sin embargo, para los

ejecutores algunas caracteristicas no se utilizan del todo.

10.4.7. Variables se cuantifican o traducen a términos
econdémicos segun el tiempo de afectacion.

Al evaluar el proceso de identificacion de riesgos, asociados a los servicios de Tl

en la organizacion de manera integral, se consulté a los encuestados cuales

variables se cuantifican o traducen a términos econémicos tomando en cuenta el

tiempo de afectacion.

A continuacion se incluyen los graficos con el resumen de ambas evaluaciones:

87



Resultados de personal responsable de la metodologia de gestion riesgos.

Al evaluar riesgos que puedan afectar la disponibilidad de un servicio
critico, favor indicar cuales de las siguientes variables se cuantifican o
traducen a términos econémicos tomando en cuenta el tiempo de

afectacion?
120,0%
100,0%
80,0% 4 ! 4 L
60,0% 4 ! 4 !
40,0%
. R —
0,0%
Impacto en
Incumplimient percepcién
o regulatorio o externa
. {cobertura
legal (Prision,
negativa en
pérdidas Costo de la Impacto en Impacto en Impacto en
medios de Impacto en N . Otro Ninguno de los
financieras, . respuesta al Satisfaccién ~ participacion ventaja
comunicacion = Preductividad (especifique) anteriores
revocacion de riesgo (Planes)  del cliente de mercado competitiva
masivos como
licencias para
prensa,
operar, multas, .
etc) television,
revistas, redes
sociales, etc)
(WSeriel| 1000% | 1000% |  750% | 750% | 250% | 250% |  00% | 00% | 00% |

Figura 35 Respuestas Pregunta 7 — Encuesta a personal responsable de la metodologia de
gestion de riesgos las variables que se cuantifican o traducen a términos econémicos.
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Resultados de personal ejecutor de la metodologia de gestion riesgos.

Al evaluar riesgos que puedan afectar la disponibilidad de un
servicio critico, favor indicar cuales de las siguientes variables se
cuantifican o traducen a términos econémicos tomando en
cuenta el tiempo de afectacion?

120%
100% |
80% |
e0% |
a0% |
= l l
- |
Impacto en
rcepcion
Incumplimien percepc
externa
to regulatorio
(cobertura
o legal negativa en
(Prisién, b Costo de la
Impactoen = medios de Impacto en = Impacto en
pérdidas i . Impactoen respuesta al Otro Ninguno de
Satisfacciéon comunicacion ventaja participacion
financleras, Productividad riesgo (especifique) los anteriores
del cliente masivos competitiva = de mercado
revocacién (Planes)
COMO prensa,
de licencias .
—— television,
P perar, revistas,
multas, etc)
redes
soclales, etc)
_'Senel_ 87,50% | 62,50% | 50,00% | 37,50% | 37,50% | 12,50% | 12,50% | 12,50% | 0,00%

Figura 36 Respuestas Pregunta 7 — Encuesta a personal ejecutor de la metodologia de
gestion de riesgos las variables que se cuantifican o traducen a términos econémicos.

De la comparacién de las respuestas de ambos grupos se pueden realizar las

siguientes conclusiones relevantes:

1. Ambos grupos coinciden que el incumplimiento regulatorio o legal, e
impacto en percepcién externa son variables que se cuantifican o
traducen en términos economicos al momento de evaluar los riesgos.
Sin embargo, como ya se ha evidenciado en los resultados de
preguntas anteriores, no se aprecia que la organizacion tenga una
cultura y herramientas que apoyen la cuantificacion de las variables a
nivel monetario.

2. Importante notar que el personal ejecutor indica con un 62% que la
variable de Impacto de Satisfaccion del cliente se cuantifica, pero no asi

el 75% del personal responsable. Lo anterior sugiere que hay una falta
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de alineamiento entre areas para evaluar los riesgos bajo un mismo
criterio o procedimiento.

3. Otras variables como Impacto en productividad, costo de la respuesta al
riesgo y participacion del mercado se cuantifican en menor escala por
los interesados, sin embargo son importantes si se quiere como alcance
de este trabajo proponer un modelo de cuantificacion de variables,

costos tangibles e intangibles.
10.4.8. Elementos que se cuantifican para definir planes de
mitigacion.
Al evaluar el proceso de identificacion de riesgos asociados a los servicios de Tl
en la organizacion de manera integral, se consulté a los encuestados cuales son

los elementos que se cuantifican y documentan en la definicion de planes de

mitigacion de riesgos.

A continuacion se incluyen los graficos con el resumen de ambas evaluaciones:

Resultados de personal responsable de la metodologia de gestion riesgos.
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Favor indicar cuales de los siguientes elementos se cuantifican y documentan
al momento de definir los planes para atender un riesgo

50,0%
40,0%
30,0%
20,0%
10,0%

0,0%

Ahorros intangibles
Costo de la respuesta/ (Imagen, reputacidn, = Ahorros tangibles por
plan definido para etc) por reduccién/ | reduccidn/mitigacion

Ahorros intangibles

Ninguno de los Ahorros tangibles por | (imagen, reputacién,

atender el rlesgo mitigacién del del impacto del rlesgo Otro (especifique)
(Ewvitar/Mitigar/ impacte del riesgo con los planes e i evitar un riesgo et pzre:v‘l:ar un
Tranferir) con los planes indicados 8
indicados
[®5serie1] 50,0% | 50,0% | 25,0% | 25,0% | 25,0% | 0,0% | 0,0% |

Figura 37 Respuestas Pregunta 8 — Encuesta a personal responsable de la metodologia de
gestion de riesgos sobre los elementos que se cuantifican y documentan.

Resultados de personal ejecutor de la metodologia de gestion riesgos.

Favor indicar cuales de los siguientes elementos se cuantifican
y documentan al momento de definir los planes para atender

un riesgo
60,0%
50,0%
40,0%
30,0%
20,0%
10'09‘ - - l
0,0%
Ahorros
Costo de la u;lt;l;g;:ll‘es Ahorros ta:gr::lre':;or
respuesta/plan Ahorros reputacian, etc) Intangibles reduccién/
definido para (imagen, Ninguno de los Otro
tangibles por por reduccién/ mitgacion del
atender el riesgo . reputacion, etc) anterlores {especifique)
evitar unriesgo =~ mitigacion del Impacto del
{Evitar/Mitigar/ por evitar un
impacto del riesgo con los
Tranferir) rlesgo

riesgo con los
planes indicados

(m Seriel 50,0% 25,0% 25,0% 25,0% 12,5% 12,5% 12,5%
(= serte1 I I I I I I |

planes indicados

Figura 38 Respuestas Pregunta 8 — Encuesta a personal ejecutor de la metodologia de
gestion de riesgos sobre los elementos que se cuantifican y documentan.
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De la comparacién de las respuestas de ambos grupos se pueden realizar las

siguientes conclusiones relevantes:

1. Hay diversidad de criterios en ambos grupos, lo que evidencia aun mas
los resultados de la pregunta 7. Se debera tomar en cuenta estos
elementos para la propuesta de modelo de cuantificacion de variables,

costos tangibles e intangibles.

10.5. Analisis final
A partir de la informacién analizada en las secciones anteriores se resume a
continuacion los principales hallazgos que realiza el investigador a través de los

diferentes instrumentos que se aplicaron:

1. Desconocimiento de conceptos como marcos de trabajo de gestion de
riesgos, certificaciones y organizaciones que representan dichos
estandares o certificaciones.

2. Se detectaron contradicciones entre las respuestas de los ejecutores
comparados con las respuestas de los responsables en relacién a las
distintas variables consultadas.

3. Se detectd desconocimiento del personal cuando se consulté sobre las
variables monetarias que actualmente se consideran en la gestion de
riesgos. Esta afirmacion se realiza por cuanto los encuestados no pudieron
responder con claridad que la unica variable monetaria que se esta
capturando actualmente en el analisis de riesgo tecnoldgico tiene que ver
con el costo de la solucion a implementar.

4. Se identifica que existe complejidad e ineficiencia en la ejecucion de la
metodologia actual de riesgos (tiempo requerido por parte del personal).

5. Se identifica que la herramienta que se utiliza actualmente para dar soporte
a la gestion de riesgos es manual y compleja (plantillas de Excel).

6. La identificacion de los riesgos actualmente no es estructurada por lo que
no se orienta al personal respecto a un orden especifico a seguir para

generar informacion de valor.
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7. Se presentan diferentes interpretaciones cuando se evaluan los riesgos
(subjetividad en uso de herramientas).

8. Existen ambiguedades en las instrucciones del proceso.

9. Se presenta una inadecuada valoracion de riesgos (desenfoque en
identificacion/clasificacién) por la multiplicidad de riesgos identificados y
algunos evaluados muy altos (cuando la criticidad es baja).

10.Se detecta la necesidad de mejorarlos métodos para mejorar la contribucion
del personal al uso y fortalecimiento de la metodologia de gestion de

riesgos.
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CAPITULO V - Solucion del Problema
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11.1. Propuesta de solucién
En este capitulo realizaremos una propuesta de solucién, a partir de los hallazgos

de la situacién actual y la investigacion considerada en el marco teérico.

Dada la necesidad de apegarse a un marco de trabajo de gestion de riesgos que
sea integral, estandar, alineado al negocio y enfocado a la gestion de riesgos de la
tecnologia de informacion, donde los riesgos asociados al nivel operacional sean
considerados, se propone al Risk IT como base para dicha metodologia.
Adicionalmente esta decisidn es congruente y refuerza las respuestas brindadas
por el personal que controla y dirige la metodologia de gestion de riesgos, quienes
identificaron Risk IT como el marco de trabajo sobre el cual estan basados sus

procesos.

El marco de gestion de riesgos propuesto por el Risk IT se resume en la siguiente

figura:

Manage Business
Objectives

Risk Response Risk Evaluation

Figura 39 Fuente: ISACA, Risk IT Framework, USA, 2009

Para efectos de cerrar las brechas identificadas durante el diagnostico de situacion
actual y adicionalmente generar un valor agregado, aporte del investigador, se

propone el siguiente ciclo de gestion de riesgos:
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¢ Alternativas de
respuesta a
riesgos

¢ Priorizacién de
planes riesgos

¢ Estimacion de
costos

Ciclo de gestion de Riesgos

b

b

Mapa de Riesgos

Control ejecucion planes
de accién aprobados

¢ Escenarios de riesgos
aplicables a
operaciones (Guia
identificacion)

¢ Formato estandar para
identificar riesgos

¢ Estimacion costos

Figura 40 Fuente: Propia, Basado en Risk IT Framework, USA, 2009

Aunque si bien este ciclo es la propuesta base que realiza el marco de trabajo de

gestion de riesgos del Risk IT, el investigador considera necesario complementar

algunos de sus componentes con el fin de poder atender las necesidades

identificadas en el analisis de situacion actual y parte de los objetivos de esta

investigacion.

Los principales elementos que esta metodologia debe considerar comprenden:

Escenarios de riesgos aplicables a las operaciones

Guia de identificacion de riesgos

Formato para identifica, describir y evaluar los riesgos a nivel cualitativo

pero también con variables cuantitativas (monetarias)

4. Esquema para respuesta y priorizacion de los riesgos con base a su

efectividad y costo

Como se menciond en el marco teorico, Risk IT se compone de tres dominios:
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1. Gobierno de Riesgos, cuyo objetivo es asegurarse que las practicas de gestion
de riesgo estén implementadas en la organizacion, permitiendo asegurar un
retorno Optimo ajustado a los riesgos.

2. Evaluacién de Riesgos cuyo objetivo es asegurarse que las oportunidades y
riesgos asociados a la Tl sean identificados, analizados y presentados en
términos de negocio. Este dominio esta compuesto de tres procesos: Analisis
de riesgos, recoleccidon de datos y mantenimiento del perfil de riesgos.

3. Respuesta a Riesgos, cuyo objetivo es asegurarse que los problemas,
oportunidades y eventos relacionados con riesgos de Tl sean tratados de
manera costo/efectiva y alineados con las prioridades del negocio. Este
dominio esta compuesto de tres procesos: gestion de riesgos, articulacion de

riesgos y reaccion a riesgos.

Considerando que en las encuestas el personal identific6 como principales
fortalezas la formalidad de los procesos de la metodologia de gestion de riesgos,
los cuales son estandares, estructurados y sistematizados. Ademas, que se
cuenta con visibilidad de la gestion en los niveles ejecutivos y una priorizacion
basada en el apetito de riesgo alineado con negocio, consideramos que el dominio
Gobierno de Riesgos, se encuentra en un nivel de madurez aceptable. Por esta
razon, la concentracion de esta propuesta estara enfocada en la mejora de los
procesos y herramientas correspondientes a los dominios 2 (Evaluacion de
Riesgos) y 3 (Respuestas a Riesgos) mencionados anteriormente.

Adicionalmente, las principales oportunidades de mejora que identificé el personal
en el diagnostico de situacion actual corresponden a estos dos dominios.

Para efectos de realizar una propuesta que solvente las necesidades y
oportunidades de mejora identificadas se debe:

1. Definir una guia para facilitar la identificacion de riesgos de operacion
tomando como base el catalogo de escenarios de riesgos, planteada por el

Risk IT, como se ejemplifica en la Figura 41.
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Proponer una plantilla para el registro de nuevos riesgos de operacién que
considere dentro del analisis del riesgo diferentes variables (como por
ejemplo: frecuencia, impacto en confidencialidad de la informacion, impacto
en la disponibilidad, impacto en imagen, impacto legal, etc.) con el objetivo
de estandarizar, simplificar y hacer mas predecible la evaluacion de los
riesgos cuando se incluyen nuevos riesgos, reduciendo la subjetividad en la
calificacion.

Incorporar la cuantificacién de los costos tangibles e intangibles y posibles
ahorros al aplicar los planes de respuesta, calculando el retorno de
inversion que se tendria por cada dodlar invertido en prevencién y/o
evaluacion. Lo anterior se propone con el fin de reforzar la efectividad del
modelo al contar con insumos adicionales que facilitaran la priorizacién de
los riesgos utilizando variables monetarias.

Unificar en un unico repositorio toda la informacién relacionada con los
riesgos de manera que se simplifique el uso de la informacion y se reduzca
la dispersion de los datos en multiples hojas de calculo (Excel).
Automatizar, a corto plazo, los instrumentos actuales de identificacién de
riesgos y planes utilizando la herramienta Sharepoint con el fin de hacer
mas eficiente y confiable el proceso de gestion de riesgos. A largo plazo, se
considera necesario ampliar la propuesta hecha en el piloto o buscar una
solucion automatizada de gestion integral de riesgos para hacer mas
eficiente la gestion y seguimiento de planes.

Mejorar el enfoque de los esfuerzos del personal y los recursos de la
organizacion brindando respuestas a los riesgos de mayor peso,
considerando los parametros para seleccionar la respuesta a los riesgos,
como se ejemplifica en la Figura 42 y 43.
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Evento

* Revelacion

* Interrupcién

* Moadificacion/ Uso inapropiado
* Robo / Destruccion

Tipo de amenaza BE R 1 Inofectivo Activo/Recurso

. * Leyes y regulaciones S
« Malicioso yesyreg * Personal y organizacién

« Accidental/error * Procesos

« Falla * Infraestructura (instalaciones)
« Natural * Informacion

« Requerimiento externo * Aplicaciones

Actor Tiempo

* Interno (colaborador, » Duracion

contratista) o * Momento de ocurrencia
* Externo (competidor, externo, Esce n a rl O (critico/no critico)

socio de negocio, regulador, * Tiempo para deteccion

mercado) de Riesgo

Figura 41 Fuente: The Risk IT Practitioner Guide. Componentes de un escenario de Riesgo
de Tl

Analisis de Riesgos
Tolerancia al
Escenarios de Riesgo
riesgo Estimar frecuencia
especificos y e impacto
depurados

Riesgo

Riesgos que exceden
Parametros para el nivel de tole i
seleccionar respuesta

_ — Elegir alternativas de
Costo Importancia respuesta al riesgo
respuesta del riesgo

0

Capacidad
implementar
respuesta

Alternativas de respuesta a riesgos

Efectividad
respuesta

1. Evitar 2. Reducir/Mitigar

» Respuestas

Figura 42 Fuente: The Risk IT Practitioner Guide. Flujo de Respuesta y Priorizacion para
Riesgos

Eficiencia

respuesta 3. Compartir/Transferir 4. Aceptar
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Respuestas

Priorizacion de respuesta a

l riesgos
Caso de

negocio e
Priorizar las

alternativas de
respuesta a riesgos Caso de

Postergar negocio

Respuestas a
riesgos

[
>
8
o
(=)
w
©
=
©
©
°
o=
=z

Tasa Efectividad/Costo

priorizadas

Plan de accion
para riesgo

Figura 43 Fuente: The Risk IT Practitioner Guide. Flujo de Respuesta y Priorizacion para
Riesgos

Adicionalmente, a partir de la aplicacion de los instrumentos a los dos grupos
seleccionados como muestra, en esta investigacion logramos identificar otras
oportunidades de mejora relacionadas mayoritariamente con capacitacion y
conocimiento sobre diferentes conceptos, lo cual gener6 que se encontraran

respuestas contradictorias entre ambos grupos encuestados.

Para la atencion de los anteriores hallazgos se propone que la Gerencia Regional
de Riesgos y Seguridad capacite a la poblacién involucrada en la metodologia de
gestion de riesgos (ejecutores y responsables) con el fin de esclarecer la
terminologia y aclarar cual es la metodologia base para implementar la gestion de

riesgos organizacional y su relacion con el resto de conceptos.

Por otro lado, es necesario aclarar la diferencia entre costos tangibles y costos
intangibles, ademas de indicar las variables monetarias que se estan
contemplando actualmente dentro de la metodologia y las que podemos llegar a

manejar como parte del resultado de la presente investigacion.
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Retomando la metodologia de gestion de riesgos utilizada actualmente por la

organizacion, a continuacién se presenta el ciclo de gestion propuesto:

Identificacion

Generacion
de reportes

Evaluacion y
monitoreo de

Riesgos

Gestion de
Ambiente de
Control

Medicion de
Riesgos &
Reporte de
Incidentes

'

Mitigacién de
Riesgos
Principales

Evaluacion de
Controles

Figura 44 Ciclo de Gestion de Riesgos Operativos. Fuente: Metodologia Riesgos Operativos

BAC

Realizando una comparacion de la metodologia actual con la metodologia

propuesta, podemos encontrar las siguientes diferencias:

Caracteristica

Enfoque

Metodologia actual
Orientada a la detecciéon de
riesgos Los

en procesos.

riesgos tecnologicos se
consideran como un apéndice
de esta metodologia macro
La

metodologia es la misma para

organizacional.

toda la organizacion y es

particular para TI.

‘ Metodologia Propuesta
Es una metodologia para la
gestion integral (tecnolégicos
y de procesos) de riesgos en
Tl la cual se integra a la

de

gestion riesgos

corporativa.
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Evaluacion de

riesgos

Evalua los riesgos unicamente

a nivel cualitativo, no
incorpora variables monetarias

en la calificacion del riesgo.

Incorpora una evaluacion

cuantitativa (pérdidas
econdmicas) adicional a la

valoracion cualitativa.

Respuesta a | Unicamente  considera la | Permite seleccionar otras

riesgos Mitigacion  como  posible | estrategias de  respuesta
estrategia de respuesta | como Evitar, Transferir o
cuando la evaluacion del | Aceptar cuando el riesgo
riesgo supera el apetito de | supera el apetito de riesgo de
riesgo. la organizacion.

Efectividad de | No cuestiona la efectividad y | Permite analizar el costo y

los planes costo de las acciones de | efectividad de cada accion de
respuesta antes de | respuesta para que el
confirmarlos como planes de | evaluador defina si la accion
accion. debe formar parte del plan de

accion.

Control de | Documenta fechas de inicio y | Unicamente documenta el

planes fin dentro de cada plan dentro | responsable de cada plan y
de la misma metodologia, | se apalanca sobre la gestion
duplicando un esfuerzo o | de proyectos para priorizar y
actividad que debe | dar seguimiento a la ejecucion
corresponder a la gestiéon de | de los planes.
proyectos.

Cantidad de | Incorpora fases que se | Establece unicamente tres

fases (dominios) | consideran muy operativas | fases (dominios) de alto nivel

(poco estratégicas) como por
ejemplo la Generacion de

reportes.

centradas en los aspectos
estratégicos de la gestion de
riesgos y los  aspectos
operativos se ven dentro de

cada fase.

Tabla 8 Comparacion Metodologia actual vs Propuesta. Fuente Propia
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11.2. Desarrollo de la solucién
El propésito de este capitulo consiste en explicar en detalle como se logro la
implementacion de cada uno de los componentes mencionados dentro de la

propuesta de solucion.

11.21. Catalogo de escenarios de Riesgos
Para desarrollar la propuesta, uno de los elementos claves de la misma es el
catalogo de escenarios de riesgo. Este es un documento con una estructura
estandar que permite documentar, mantener y extender un inventario de todos los
diferentes escenarios de riesgos posibles que puedan impactar negativa o
positivamente las operaciones. Esta herramienta permitira que el ejercicio de
identificacion de riesgos sea mucho mas ordenado y guiado facilitandoles a los
usuarios canalizar su creatividad y conocimiento de los sistemas, permitiéndoles

documentar los nuevos riesgos de manera estructurada y ordenada.

El catalogo de escenarios de riesgos propuesto para el desarrollo de la solucién y
utilizaciéon durante el piloto se encuentra en el Anexo 5. Dicho documento se
documento6 con 32 escenarios de riesgos genéricos que aplican en forma directa a
las operaciones de tecnologia o su capacidad para prestar servicios tecnologicos.
Estos escenarios genéricos forman parte de las recomendaciones de las mejores
practicas de gestion de riesgos de ISACA. No obstante, el inventario no esta
limitado exclusivamente a los escenarios actualmente documentados, por lo que
es posible extender el contenido incluyendo nuevos escenarios que los usuarios

de la metodologia propongan y que puedan ser utilizados a futuro.

El catadlogo de escenarios de riesgos fue incorporado como parte de la aplicacion
desarrollada en Sharepoint con el fin de que pueda ser consultado en linea por
parte de los usuarios y de esta manera evitar manejar multiples versiones en

archivos Excel.

La taxonomia del catalogo de escenarios de riesgos es la siguiente:
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Jerarquia Campo Descripcion

1 Numero Caodigo identificador unico del escenario de riesgo
2 Escenario de Nombre unico del escenario de riesgo de alto nivel
riesgo de Alto
Nivel
2.1 Componentes | Titulo para agrupar los diferentes componentes del
del escenario escenario de riesgo
de riesgo
2.2 Actor Figura que genera la amenaza, puede ser interno o
externo, puede ser humano o una persona juridica
o intangible:
Alternativas:
1. Interno: Se encuentran dentro de la organizacion.
Pueden ser colaboradores o contratistas)
2. Externo: Son foraneos a la organizacion como
competidores, socios de negocio, reguladores y el
mercado)
No todo tipo de amenaza requiere un actor como
por ejemplo, las fallas o las causas naturales
2.3 Tipo de Tipo de amenaza se refiere a la naturaleza del
Amenaza evento.
Alternativas:
1. Malicioso
2. Accidental/error
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3. Falla
4. Natural

5. Requerimiento externo

24 Evento Es una revelacion (de informacion confidencial),
interrupcion (de un sistema/proyecto), Robo o
destruccion. La accidén también puede incluir disefio
inefectivo (de sistemas, procesos, etc.) o ejecucion
inefectiva de procesos (pe, procedimientos de
gestion de cambios, procedimientos de adquisicion,
procesos de priorizacion de proyectos, etc.)
Alternativas:

1. Revelacion
2. Interrupcion
3. Modificacion
4. Robo
5. Destruccion
5. Disefio inefectivo
6. Ejecucion inefectiva
7. Leyes y regulaciones
8. Uso inapropiado
2.5 Activo/Recurso | Activo o recurso (que se ve involucrado en el

escenario del riesgo).
Un activo es cualquier objeto de valor para la
organizacion que puede ser afectado por el evento

y llevar a provocar un impacto al negocio.

Un recurso es cualquier cosa que contribuye a
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alcanzar los objetivos de TI.

Los activos y los recursos pueden ser idénticos, por
ejemplo., el hardware de Tl es un recurso
importante porque todas las aplicaciones de Tl lo
utilizan, y al mismo tiempo, es un activo porque

tiene cierto valor para la organizacion.
Activos/recursos pueden incluir:

. Personal y organizacion

. Procesos de T1 (COBIT) o de negocio

. Infraestructura (instalaciones, equipos)

1
2
3
4. Infraestructura de TI
5. Informacion

6

. Aplicaciones

2.6

Criticidad del

recurso

Identifica si el recurso afectado por el escenario de

riesgo es critico o no.

Los activos pueden ser criticos o no criticos. Los
recursos criticos normalmente van a atraer un
mayor numero de ataques o0 mayor atencion en
caso de una falla, por esta razon la frecuencia de
los escenarios relacionados a dichos activos
probablemente sean mas altas vs otros recursos no
criticos. Se requiere mucha habilidad, experiencia y
amplio entendimiento de las dependencias para
comprender las diferencias entre un activo critico y

uno que no lo es.

2.7

Dimension de

Esta variable puede utilizarse para describir si es
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Tiempo

relevante para el escenario:

1. La duracién del evento (una caida prolongada de
un servicio o centro de datos)

2. La estacionalidad (analiza si el evento ocurri6 en
un momento critico)

3. Oportunidad de consecuencias: Tiempo
transcurrido entre el evento y sus consecuencias
(Inmediato: caida inmediata de un sistema, falla en
la red o una consecuencia retrasada generada por
una arquitectura de Tl inadecuada que genera altos
costos con el transcurrir del tiempo en muchos
afnos.

4. Oportunidad para deteccién: Oportunidad con

que se detecta el evento.

Alternativas:

1. Estacionalidad (critico/no critico)
2. Duracion

3. Deteccién

4. Oportunidad de consecuencias

Impacto de
Riesgo

Alternativas:
1. Directo: El riesgo impacta directamente las
operaciones de tecnologia o la capacidad para

prestar servicios tecnolégicos.

2. Indirecto: El riesgo impacta de forma directa la

capacidad de la tecnologia para agregar valor o dar
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beneficio al negocio o bien la capacidad de
entregar programas y proyectos de tecnologia al
negocio pero las operaciones sufren indirectamente

las consecuencias.

4 Riesgo Titulo para agrupar la descripcion de escenarios
negativos y positivos de los riesgos
4.1 Ejemplos de Descripcidn general de la situacién negativa
escenarios asociada al escenario de riesgo
negativos
4.2 Consecuencias | Titulo para agrupar las pérdidas asociadas a los
negativas ejemplos de escenarios de riesgos negativos.
riesgo
4.2.1 Pérdida de Se relaciona a la pérdida de oportunidades de
Oportunidad utilizar la tecnologia para mejorar la eficiencia o
efectividad de los procesos del negocio, o utilizar la
tecnologia como un habilitador para nuevas
iniciativas del negocio.
Cuando se marca esta columna significa que esta
consecuencia implica pérdida de ganancias o
beneficios para el negocio.
4.2.2 Pérdida de Se relaciona a la pérdida de oportunidades de
Valor utilizar la tecnologia para mejorar la eficiencia o
efectividad de los procesos del negocio, o utilizar la
tecnologia como un habilitador para nuevas
iniciativas del negocio.
Cuando se marca esta columna significa que esta
consecuencia implica destruccion de valor.
4.3 Ejemplos de Descripcidon general de la situacion positiva
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escenarios asociada al escenario de riesgo
positivos
4.4 Consecuencias | Titulo para agrupar las ganancias asociadas a los
positivas riesgo | ejemplos de escenarios de riesgos positivos.
4.4.1 Ganancia de Se relaciona a la generacion de oportunidades de
valor utilizar la tecnologia para mejorar la eficiencia o
efectividad de los procesos del negocio, o utilizar la
tecnologia como un habilitador para nuevas
iniciativas del negocio.
Cuando se marca esta columna las consecuencias
del riesgo implican la obtencion de ganancias o
beneficios para el negocio a partir del
aprovechamiento de oportunidades.
442 Preservar valor | Se relaciona a la generacién de oportunidades de

utilizar la tecnologia para mejorar la eficiencia o
efectividad de los procesos del negocio, o utilizar la
tecnologia como un habilitador para nuevas

iniciativas del negocio.

Cuando se marca esta columna las consecuencias
del riesgo implican la preservacién de valor para el
negocio a partir del aprovechamiento de
oportunidades.

Tabla 9 Taxonomia del catalogo de Riesgos. Fuente: Risk
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11.2.2. Herramienta de evaluacion de Riesgos
El segundo componente clave asociado a la propuesta de solucion corresponde a
la herramienta de evaluacion de riesgos. Esta herramienta comprende el
formulario utilizado para la identificacion de nuevos riesgos y la guia para la
identificacion de riesgos utilizando el catalogo propuesto en el apartado anterior de
este documento.

11.2.2.1. Formulario para identificaciéon de riesgos
Para efectos de estandarizar, simplificar y reducir la cantidad de herramientas
utilizadas en la gestion de riesgos (mayoritariamente hojas de Excel), se desarrollé
en Sharepoint un formulario automatizado, accesible unicamente para los usuarios
autorizados para uso de la herramienta. Dicho formulario fue construido con base
a un prototipo de la plantilla para la identificacion de riesgos que se incluye en el
Anexo 6.

El formulario consta de las siguientes secciones:

Seccion Descripcion Propésito

I Resumen del Riesgo Brindar al usuario una vista global del
riesgo identificando las caracteristicas

mas relevantes del riesgo.

Il Descripcidn del Riesgo | Detallar el riesgo y su alcance, a que
escenario de riesgo de alto nivel esta
relacionado (proveniente del catalogo

de escenarios de riesgos)

1] Resultados del Analisis | Documenta las variables cualitativas
del Riesgo que permiten calcular una calificacion
general del riesgo y los parametros
cuantitativos adicionales que
facilitaran posteriormente la
priorizacién de los riesgos dentro de

una misma categoria.
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vV Respuesta al Riesgo Permite seleccionar la(s) estrategia(s)
general de respuesta al riesgo y las
acciones  especificas con  sus
respectivos costos y contribucion a la
atencion del riesgo.

Tabla 10 Secciones del formulario para identificacion de riesgos. Fuente propia.

Las primeras tres secciones tienen relacion directa con la herramienta de
evaluacion de riesgos y seran detalladas a continuacion. La seccion IV se
explicara en la siguiente seccion 4.3 “Herramienta de Respuesta a Riesgos” de

este documento.

11.2.2.1.1. Seccién I - Resumen del riesgo
Esta seccion contiene los elementos mas importantes que describen el riesgo
documentado en dicho formulario. La intencion es que pueda brindar de una sola
vista toda la informacién relevante para un revisor o tomador de decisiones. En
caso de que surja alguna duda, puede profundizar en el detalle incorporado en las

siguientes secciones.

El detalle y significado de los campos que se incorporaron en esta seccidn se

encuentran en el Anexo 10.

En la aplicacion desarrollada en Sharepoint todos los campos de esta seccion son
unicamente de lectura puesto que se documentan o calculan en las secciones

subsiguientes.

11.2.2.1.2. Seccién Il — Descripcion del Riesgo
El propdsito de esta seccidn es realizar una descripcion detallada del riesgo y su
alcance. Adicionalmente se clasifica el riesgo relacionandolo a uno de los de
escenarios riesgo de alto nivel (proveniente del catalogo de escenarios de riesgos)
con el objetivo de poder hacer agrupaciones para analisis posterior.
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Los campos que se incorporaron en esta seccion son: Enunciado del Riesgo,
Duefio del Riesgo, Canal Afectado, Servicio Afectado, Escenario de riesgo de alto

nivel, Descripcion detallada del escenario e Informacién adicional del escenario.

Un mayor detalle del significado de cada campo se puede encontrar en el Anexo
11.

11.2.2.1.3. Seccioén Il - Resultados del Analisis del Riesgo
El propdsito de esta seccion consiste en asignar al riesgo documentado una
calificacion general a partir de las caracteristicas de frecuencia e impacto
cualitativo. Adicionalmente se documentan por parte del evaluador algunas
variables criticas que se utilizaran para determinar el impacto cuantitativo. Los
datos de impacto cuantitativo no tendran incidencia en la calificacion general del
riesgo pero se pueden utilizar como un criterio de priorizacién adicional a la
calificacion general del riesgo o bien como un insumo para calcular el retorno de

inversion sobre los planes definidos para cada riesgo.

La informacion que se captura en esta seccion esta clasificada en las siguientes

agrupaciones que se detallaran posteriormente:

Agrupacion Descripcion

Frecuencia del riesgo Determina la frecuencia con que se
presenta el riesgo al afio, es un dato
ingresado por el evaluador del riesgo

enunrangoquevade 1ab.

Impacto Cualitativo Capturaenunrangode 1 a5, el
impacto que el riesgo puede generar
al negocio segun cada una de las
siguientes dimensiones:
Confidencialidad, Integridad,
Disponibilidad, Imagen y Legal
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(Cumplimiento Regulatorio)

Impacto Cuantitativo A partir de variables criticas, se
realiza una estimacion del costo que
puede generar cada riesgo segun la

dimension a la que pertenece.

Calificacion general del riesgo Determina la calificacion asignada al
riesgo segun el mapa de calor de
riesgos definido por la organizacion.

Tabla 11 Agrupaciones Informacién Analisis de Riesgo. Fuente Propia.

11.2.2.1.3.1.  Frecuencia del Riesgo
La frecuencia del riesgo se identifica dentro de una escala logaritmica que clasifica

las veces que el evento puede ocurrir en un periodo de un afo.

1 10 100 1.000 10.000 100,000 1000.000

Figura 45 Escala logaritmica. Fuente: http://www.scribd.com/doc/145713459/Escala-
logaritmica#scribd

Existen otras variables que pueden afectar la frecuencia con la que ocurre un
evento como son la explotabilidad y la exposicion de la vulnerabilidad asociada al
riesgo, en caso que estos criterios apliquen. Por otro lado, la frecuencia con la que
han ocurrido en el pasado incidentes similares al riesgo que se esta
documentando es un insumo importante a considerar para seleccionar la

frecuencia del riesgo.

Cada riesgo se debe clasificar dentro de cualquiera de las siguientes categorias:
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Calificacion  Veces que Exposicion Explotabilidad

de ocurre al

frecuencia

1 0.01 Vulnerabilidad  poco | Se requiere alto grado
conocida, presente en | de conocimiento y/o
pocas ubicaciones esfuerzo de la amenaza
para poder explotar la
vulnerabilidad

1 Vulnerabilidad es | La amenaza requiere un
accesible por las |grado intermedio de
amenazas de forma | conocimiento y/o un
limitada, esta presente | esfuerzo significativo
en varias | para poder explotar la
localizaciones pero no | vulnerabilidad.

es muy conocida.

100 Vulnerabilidad La amenaza no requiere
facilmente accesible | de conocimiento
por las amenazas, | especializado para
presente en muchas | explotar la

ubicaciones o es muy | vulnerabilidad y/o no

conocida necesita de un esfuerzo
considerable para
explotarla.

Tabla 12 Calificacion de frecuencia de riesgos. Fuente Propia
11.2.2.1.3.2.  Impacto Cualitativo
El impacto cualitativo del riesgo se determina estimando el grado de afectacion
que tiene el riesgo para el negocio analizando cada una de las siguientes

dimensiones:
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Confidencialidad
Integridad
Disponibilidad

Imagen

o M 0N =

Cumplimiento Regulatorio

Esta evaluacidon cualitativa es la misma que utiliza la metodologia de riesgos
actual y no se considerd necesario en este momento hacer algun tipo de ajuste o

variacién a la forma en que se calcula.

La asignacion del grado de severidad de impacto para cada dimensién, depende
del juicio experto y el conocimiento del evaluador sobre el servicio de Tl analizado.
El evaluador del riesgo debe definir el nivel de afectacidn correspondiente para
cada una de las dimensiones anteriores. En caso que la dimension no aplique
para el riesgo en cuestion, se debe seleccionar la opcion de No Aplica (NA). Esta

ultima alternativa excluye del calculo de riesgo la dimension seleccionada.

Cada dimension se puede definir entre 5 diferentes niveles de afectacion, segun
se describe en la tabla incluida en el Anexo 12.

Una vez que se definio por parte del evaluador de riesgo, el nivel de afectacion
correspondiente para cada una de las dimensiones anteriores, se calcula el
Impacto Final del riesgo que corresponde al promedio del nivel de afectacion de
cada una de las dimensiones que apliquen y tengan un valor asignado. En caso
que el promedio contenga decimales, se realiza un redondeo hacia el siguiente
numero entero. Como datos informativos también se identifica el valor maximo de
nivel de afectacion asignado las diferentes dimensiones y también el impacto
porcentual que corresponde al promedio de nivel de afectacién expresado en una

escala porcentual tomando como maximo el valor de 5.
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Con el Impacto Final del riesgo mas la calificacion de la Frecuencia, es posible
determinar la calificacion general del riesgo. Esto se realiza ubicando dentro del
mapa de calor incluido en el Anexo 13, la frecuencia y el Impacto. El valor que se

encuentre en la celda de la matriz corresponde a la calificacion general del riesgo.

Para explicar de una manera mas clara, el método de calculo a continuacién se

presenta un ejemplo de una calificacion de riesgo.

Seccién lll - Resultados del Andlisis del Riesgo

| N<=01 | 0.d<=N<=1 1<=N<=10 10<=N<=100

Comentarios adicionales sobre frecuencia

Cumplimiento Regulatorio

Impacto general (promedio de los cinco
rangos de impacto)

_ N

Figura 46 Evaluacion de Riesgos Cualitativos. Fuente Propia.

La frecuencia se calificé en nivel 3. El Impacto Final del riesgo se calcul6 en 3.5, el
cual corresponde al promedio considerando unicamente las dimensiones que
tienen calificacion asignada. Como se menciond anteriormente el Impacto Final se

redondea al siguiente numero entero por esta razon se asigna la calificacion de 4.

Posteriormente identificamos dentro del mapa de calor la frecuencia y el impacto,
encontrando que el nivel de riesgo que corresponde es Alto (3).
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11.2.2.1.3.3.  Impacto Cuantitativo
El impacto cuantitativo aplica cuando en la determinacién del impacto cualitativo,
se seleccionan para cada dimension los niveles de afectacién que conllevan una
afectacion econdmica a la organizacion, la cual puede ser estimada mediante

algunas variables criticas asociadas a cada criterio o dimension.

En el siguiente mapa de calor, se identifican en color naranja o rojo, los rangos

definidos para las dimensiones o criterios usados en el impacto cualitativo, en los

cuales se asocia que puede existir una afectacion econémica.

1. Confidencialidad

Integridad

Disponibilidad

Imagen

Cumplimiento Regulatorio

Figura 47 Mapa de calor para asignar impacto econémico. Fuente propia.

En caso de que se seleccione alguno de los valores en color naranja o rojo, a
continuacion se listan las variables criticas que pueden documentar dentro de la
herramienta con el fin de que se pueda realizar una cuantificacion econdmica del
riesgo a partir del valor que se indique. En esta seccién se propone un modelo
para estimar la pérdida a la que estaria sujeta la organizacion en caso que el

riesgo se materialice a partir de estas variables criticas.
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Criterio

Variable critica

Estimacion

Tipo Costo

Confidencialidad | Cantidad de Se realiza una Intangible
registros con estimacion de
informacion privada, | pérdidas monetarias
sensible o tomando como
confidencial unidad de calculo
comprometidos cada registro de
informacion
comprometido.
Integridad Cantidad de Se realiza una Intangible
registros criticos estimacion de
perdidos / dafiados | pérdidas monetarias
/ alterados por datos danados /
alterados /perdidos.
Disponibilidad | Total de Se realiza una Tangible
transacciones estimacion de
afectadas durante pérdidas monetarias
tiempo fuera de por el costo de utilizar
servicio canales sustitutos
para la cantidad de
transacciones
afectadas.
Imagen Cantidad de Esta variable es Intangible
usuarios informativa, no fue
impactados posible derivar una
potencialmente por | estimacion
el riesgo econdmica a partir de
la misma.
Cumplimiento | ¢ Riesgo implica la Se cuantifica el monto | Tangible
Regulatorio aplicacion de multa | correspondiente a
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regulatoria? multas por
incumplimiento

regulatorio.

Tabla 13 Variables criticas para estimacion de costos. Fuente Propia

En el caso de las dimensiones de Confidencialidad e Integridad se realiz6 una
propuesta para cuantificar el impacto econdmico, tomando como base el estudio
global sobre violacién de datos realizado por el Instituto Ponemon en el afio 2014.
En dicho estudio, se concluye que es posible asignarle un costo a cada registro
comprometido (en términos de seguridad de informacién) o dafiado. A nivel global,
el costo de cada registro afectado es de $145 USD (Ponemon Institute, 2014). Sin
embargo, fue posible realizar un calculo especifico para la organizacion utilizando
una calculadora en linea provista por el Instituto Ponemon en conjunto con el
proveedor de seguridad global Symantec (Symantec, 2013). Con esta herramienta
el costo por registro afectado fue estimado en $133 USD y es el monto que sera
utilizado en el modelo y la herramienta. En el anexo 8 se incluye el informe

personalizado que se generd a partir de dicha calculadora.

Para la dimension Disponibilidad, posterior a realizar reuniones con la Gerencia
Regional de Canales, se concluyd que el mayor costo de una afectacién por
disponibilidad para la organizacion (ademas del costo intangible por afectacion de
imagen), corresponde a la utilizacion de canales de mayor costo por parte de los
clientes durante el tiempo de afectacion del servicio. Por ejemplo, si el servicio de
transferencia de fondos interbancario fallara por cuatro horas, el costo de que un
cliente se vea obligado a utilizar cheques fisicos en vez de transferencias a traves
de SINPE durante ese tiempo, se traduce en un costo operativo superior que la
organizacion tiene que asumir como pérdida. Este costo sera igual a la diferencia
entre el costo operativo de cada transaccion del canal de mayor costo versus el

costo de hacer la misma transaccion a través de la banca electronica.
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Para poder realizar esta estimacion, se identificé el costo de utilizar un canal
sustituto, donde fue posible, para cada uno de los servicios que se prestan a

través del canal de banca electrdnica, el cual se resume en la siguiente tabla:

‘ Servicio Costo Sustituto
Consulta Consolidada $0.00
Consulta Banco $0.10
Consulta Tarjeta $0.10
Transf. Locales $2.50
Pago de Tarjeta $1.50
Consulta Afiliados $5.00
Transf. otros Bancos $5.00
Envio PPP $25.00
Consulta Préstamo $2.00
Pago de Préstamo $2.50
Transf. Regionales $15.00
Transf. Internacionales $30.00
Consulta OPC $0.00
Consulta Certificado $0.00
Consulta SFI $0.00

Tabla 14 Costo por transaccién de utilizar canal sustituto. Fuente propia

De esta forma, cuando se identifica un riesgo que tiene una afectacién de un unico
servicio entonces se cuantifican la cantidad de transacciones que se pueden ver
impactadas potencialmente por dicho riesgo y mediante una multiplicacion simple
se puede estimar el impacto que genera que el servicio no esté accesible para los

cliente.

Para el caso de riesgos que puedan impactar de manera general todos los
servicios, dado que afectan la disponibilidad completa del canal de banca
electronica, se considero el porcentaje del volumen transaccional que representa
cada uno de los servicios mensualmente. Para calcular el porcentaje se analizaron
los ultimos 6 meses del 2014, encontrando que existe mucha consistencia entre

todos los meses.
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A continuacion se resume el porcentaje que cada servicio representa.

Servicio Porcentaje mensual que
representa

Consulta Consolidada 48.64%
Consulta Banco 27.77%
Consulta Tarjeta 14.34%
Transf. Locales 3.50%
Pago de Tarjeta 1.84%
Consulta Afiliados 1.40%
Transf. otros Bancos 1.07%
Envio PPP 0.57%
Consulta Préstamo 0.46%
Pago de Préstamo 0.12%
Transf. Regionales 0.11%
Transf. Internacionales 0.07%
Consulta OPC 0.07%
Consulta Certificado 0.05%
Consulta SFI 0.01%
Tabla 15 Distribuciéon porcentual de volumen transaccional por tipo transaccion. Fuente
propia.

A partir de los datos anteriores, si un riesgo se documenta de forma que afecta un
unico servicio, entonces se calcula la afectacion por Disponibilidad de manera
individual multiplicando la cantidad de transacciones afectadas potencialmente por
el costo de utilizar un canal sustituto para el servicio en particular. Pero si un
riesgo se documenta de forma que afecta todos los servicios del canal, entonces
la cantidad de transacciones afectadas se considera como la cantidad general de
transacciones que procesan todos los servicios conjuntamente y esta cifra se
desglosa segun el porcentaje descrito en la tabla anterior. La afectacion por
Disponibilidad se calcula realizando una sumatoria de la estimaciéon de cada
servicio individual prorrateando las transacciones afectadas en general segun los

porcentajes anteriores.

Para ejemplificar de manera mas clara, lo indicado anteriormente a continuacion
se presenta un calculo para una afectacién individual de un servicio y una
afectacion general (todos los servicios) de 1,500 transacciones.
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Servicio Costo Porcentaje Calculo Calculo
Sustituto General | Individual

Consulta Consolidada $0.00 48.64%
Consulta Banco $0.10 27.77% $41.65 $150.00
Consulta Tarjeta $0.10 14.34% $21.50 $150.00
Transf. Locales $2.50 3.50% $131.37 $3,750.00
Pago de Tarjeta $1.50 1.84% $41.36 | $2,250.00
Consulta Afiliados $5.00 1.40% $104.77 $7,500.00
Transf. otros Bancos $5.00 1.07% $80.37 $7,500.00
Envio PPP $25.00 0.57% $212.33 | $37,500.00
Consulta Préstamo $2.00 0.46% $13.74 $3,000.00
Pago de Préstamo $2.50 0.12% $4.38 $3,750.00
Transf. Regionales $15.00 0.11% $24.09 | $22,500.00
Transf. Internacionales $30.00 0.07% $33.50 | $45,000.00
Consulta OPC $0.00 0.07%
Consulta Certificado $0.00 0.05%
Consulta SFI $0.00 0.01%

Costo Total No $709.06

Disponibilidad

del canal

(todos los

servicios)

Tabla 16 Ejemplo cuantificaciéon de costos individual vs general. Fuente Propia

Al tratar de analizar el impacto econdémico de la dimension Imagen, se propuso la
variable “Cantidad de usuarios impactados potencialmente por el riesgo”. A partir
de esta variable se realizaron diferentes intentos para lograr cuantificar de una
manera aproximada costo monetario que esto puede representar. Una alternativa
que se considero y propuso fue la posibilidad de estimar la afectacion en la
rentabilidad de algunos clientes actuales o potenciales, posterior a recibir un
comentario o retroalimentacién negativa por parte de otra persona que tuvo una
mala experiencia con los servicios del banco. Otra alternativa consideraba el
efecto de una mala reputacion en redes sociales y como impacta econdmicamente

a la organizacién pero no aplica directamente para esta propuesta.
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El principal inconveniente con los problemas de imagen es la dificultad que existe
para anticipar el impacto que puede generar un riesgo. El impacto de imagen de
un riesgo va a estar determinado por: a que clientes afecta y por cuanto tiempo.
Estimar con cierto nivel de precision estas variables es muy complejo por la
aleatoriedad de los eventos, segun el criterio de la gerencia de canales.

Debido a esto, la conclusion es que no es viable ni recomendable realizar una
cuantificacion econdmica de la dimension Imagen. Al menos no dentro de este
trabajo de investigacion y con el tiempo disponible pues existen muchos
elementos aleatorios que pueden variar positiva o negativamente el impacto que
puede tener un riesgo y que podrian afectar la credibilidad en el modelo propuesto

y la herramienta asignando valores que podrian ser cuestionados.

Por esta razdén, se captura la variable “Cantidad de usuarios impactados
potencialmente por el riesgo” como un dato informativo que puede ser utilizado
como elemento de priorizacion mas no se deriva ninguna estimacién monetaria a

partir de esta variable.

En el caso de la dimension Cumplimiento Regulatorio (Legal) la estimacion
economica es mucho mas directa comparado con las dimensiones anteriores.
Principalmente porque los impactos estan directamente relacionados con multas
impuestas por la entidades regulatorias por incumplimientos. Para efectos de

simplificar el modelo, se agruparon las variables en tres rangos de impacto:

1. $0 a $50,000
2. $50,000 a $500,000
3. $500,000 a $1,000,000

Estos montos aplican unicamente cuando la materializacion del riesgo implica la
aplicacion de una multa por incumplimiento, lo cual queda a criterio del evaluador

del riesgo.
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Uno de los principales aportes del investigador para la nueva propuesta de
evaluacion de riesgos se encuentra en esta seccién del formulario dado que se
incorporan, ademas de las variables cualitativas, datos nuevos que permiten
realizar estimaciones de elementos cuantitativos que anteriormente no se estaban
considerando y que permitiran a los tomadores de decisiones contar con

informacion adicional.

11.2.2.2. Guia para la identificacion de riesgos
La guia para la identificacion de riesgos es un documento que sirve de apoyo y
orienta a la persona en la aplicacion de nueva la metodologia propuesta y el uso
de la herramienta en Sharepoint para que pueda registrar nuevos riesgos dentro

de la aplicacion.

La guia para la identificacion de riesgos propuesta se encuentra en el anexo 7.

11.2.3. Herramienta de respuesta a Riesgos
El ultimo componente de la propuesta de solucidén corresponde a una herramienta
para dar respuesta a los riesgos. La herramienta para definir la respuesta a los
riesgos fue incorporada dentro del mismo formulario para identificacion de riesgos
dentro de la Seccién IV - Respuesta al Riesgo. Esto con el fin de reducir la
dispersion de la informacién y asi facilitar la revision futura del estado del riesgo,

encontrando toda la informacion relevante en un unico punto.

Los campos que se incorporaron en esta seccién son:

‘ Campo Descripcién

Respuesta seleccionada para este | |Identifica la(s) estrategia(s) a utilizar
riesgo para dar respuesta al riesgo
documentado. Las opciones posibles
son: Aceptar, Transferir, Mitigar o

Evitar.
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Justificacion

Permite ingresar un comentario para
justificar la razén del por qué se
eligieron las estrategias de respuesta.

Descripcidn detallada de la respuesta
(no aplica si la respuesta es Aceptar)

Es wuna subseccidn que permite
documentar hasta 9 acciones de
respuesta diferentes considerando
para cada una: el costo, la tasa de
efectividad/costo para resolver el
riesgo, si forma parte del plan de

accion y si fue completado o no.

Estatus general del plan de accién

Se utiliza para documentar cual es el
estado de avance del plan a una
fecha determinada.

Principales problemas con el plan de

accion

Se utiliza para documentar y ampliar
sobre posibles obstaculos con la
ejecucion del plan de accion definido.

Estatus general de las respuestas

completadas

Permite ingresar un comentario con el

detalle de la contribucibn de las
acciones de respuesta que han sido

finalizadas.

Principales inconvenientes con las

respuestas completadas

Se utiliza para resumir los posibles
problemas experimentados con las

acciones de respuesta completadas.

Fecha de la ultima evaluacion del | Se utiliza para documentar cuando fue
riesgo: la ultima vez que se evaluo el riesgo.

Fecha de la proxima evaluacion de | Se utiliza para documentar cuando
riesgo: corresponde revaluar nuevamente el

riesgo puesto que su calificacion se
considera que caducé. Es una buena

practica revalidar la calificacién de los
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riesgos cada cierto tiempo.

Tabla 17 Campos Seccion Respuesta a Riesgos. Fuente Propia.

El propdsito de esta seccidon del formulario es determinar cuales acciones son las

que aplican para darle una respuesta a cada riesgo, de forma tal que dicha

decision sea conveniente para los intereses de la organizacion.

A nivel general, un riesgo puede recibir como respuesta cualquiera de las

siguientes estrategias (Valdez, 2012):

Significado

Estrategia

Aceptar

Esta estrategia se adopta debido a que rara vez es
posible eliminar todas las amenazas de una
organizacion debido a que los costos pueden resultar
prohibitivos. Se puede seleccionar esta alternativa
cuando no se ha podido encontrar ninguna otra
estrategia de respuesta adecuada (costo/efectiva o
viable). La aceptacion puede ser pasiva lo cual
requerira documentar la decision unicamente y la
aceptacion activa que podria considerar el

establecimiento de una reserva para contingencias.

Compartir/Transferir

Implica transferir a un tercero los efectos negativos
de una amenaza y la potestad de asignar una
respuesta. La transferencia de wun riesgo
simplemente confiere a una tercera persona la
responsabilidad de su gestion; no elimina el riesgo.
Esta alternativa se utiliza mucho en la exposicion a
riesgos financieros. Normalmente implica el pago de
una prima a la parte que asume el riesgo. Las
herramientas de transferencia incluyen contratos,

seguros, garantias de cumplimiento, fianzas,
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certificados de garantia, etc.

Ejemplo seguros:

1. Contra dafnos directos a la propiedad
(Colision de automoviles, Cobertura de
equipos/materiales del proyecto, Seguro
contra incendios y desastres naturales,
Seguro contra robo)

2. Contra pérdidas por consecuencia indirecta
(Seguro contra dafios a terceros, reemplazo
de equipo)

3. Proteccion por responsabilidad legal, penal,
civil (dafios a la entidad del proyecto
producto de: Errores de disefio, errores
durante la ejecucién, Fallas en el desempefio
del proyecto)

4. Seguros relacionados con el personal
(Seguro contra lesiones fisicas de los
empleados, Costos de reemplazo de
trabajadores)

Mitigar/Reducir

Mitigar el riesgo implica reducir a un umbral
aceptable la probabilidad y/o el impacto de un evento
adverso de manera que se encuentre dentro los
limites de tolerancia de la organizacion (apetito de
riesgo). El nivel de riesgo resultante posterior a
aplicar los planes se le conoce como riesgo residual.

Evitar

Implica cambiar el objetivo, plan o tecnologia a fin de

eliminar por completo la amenaza que representa el
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riesgo adverso. Usualmente el riesgo se anula
eliminando la causa o reduciendo la probabilidad de

ocurrencia a cero.

Tabla 18 Estrategias para respuesta a Riesgos (Valdez, 2012)

Para cada riesgo, se debe utilizar la estrategia o combinaciéon de estrategias
adecuadas (y ademas efectivas) y luego desarrollar acciones especificas para
implementar dicha estrategia.

Se considera una buena practica, seleccionar estrategias de apoyo o refuerzo a la
estrategia primaria, y/o un plan de reserva que sera activado en caso que la

estrategia seleccionada no resulte ser totalmente efectiva.

Lo que va a determinar qué tipo de respuesta debe darse a un plan es en primer
lugar, la tolerancia al riesgo definida por la organizacion. Esto significa, cuales son

los niveles de riesgo que la organizacion esta dispuesta a tolerar.

Para el caso de la institucion en la cual se realiza este trabajo de investigacion, el
apetito de riesgo esta definido hasta los colores verde y amarillo del mapa de calor
de riesgos incluido en el Anexo 13. Es decir, los niveles de riesgo bajo y medio no
requieren de definir un plan de respuesta sino que se Aceptan por definicion.

En cambio, los niveles de riesgo Alto y Critico (colores naranja y rojo) si requieren

ser analizados y elegir la estrategia y plan de respuesta a considerar.

Como se indicé en la propuesta de solucidn, una vez que conoce la calificacion
general de un riesgo (obtenida de combinar la frecuencia e impacto en el mapa de
riesgos), si el nivel de riesgo supera el nivel de tolerancia establecido por la

organizacion corresponde elegir una alternativa de respuesta al riesgo.
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Analisis de Riesgos

Escenarios de
riesgo
especificos y
depurados

Estimar frecuencia
e impacto

Parametros para
seleccionar respuesta

Importancia
del riesgo

Costo
respuesta

Capacidad
implementar
respuesta

Efectividad
respuesta

1. Evitar

Eficiencia
respuesta

I Elegir alternativas de
respuesta al riesgo

3. Compartir/Transferir

Tolerancia al
Riesgo

Riesgo

Riesgos que exceden
el nivel de tolerancia

Q

Alternativas de respuesta a riesgos

2. Reducir/Mitigar
< » Respuestas

4. Aceptar

Figura 48 Flujo de Respuesta y Priorizacion para Riesgos Fuente: The Risk IT Practitioner
Guide.

Al momento de seleccionar la alternativa de respuesta, se debe tomar en cuenta

los parametros que se describen a continuacién (ISACA, 2009, p. 76):

Parametros
Costo de la respuesta para reducir la
calificaciéon del riesgo a niveles de
tolerancia

permitidos por la

organizacion

Descripcion

En el caso de elegir como estrategia la
trasferencia de un riesgo, este costo
puede ser el valor de la prima de un
seguro.

En el caso de seleccionar mitigacion
como estrategia, corresponderia al
costo total de implementar las medidas
de control (salarios, gastos de capital,

consultorias, etc.)

Importancia del riesgo

Se refiere a la posicion que ocupe la
calificaciéon del riesgo dentro del mapa
de calor (la cual refleja la combinacion
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de los niveles de frecuencia e impacto).
A mayor frecuencia y/o impacto, mayor
relevancia tendra la respuesta que se

elija.

Capacidad de la organizacion para | Esta relacionado directamente a las
implementar la respuesta habilidades de la organizacién para
desarrollar el plan y el nivel de madurez
que la organizacion tenga para afrontar
dicha respuesta. Cuando la empresa es
inmadura en sus procesos de gestion
de riesgos, varias respuestas basicas
podrian ser mejores que unas pocas

sofisticadas.

Efectividad de la respuesta planteada | La magnitud en que la respuesta
reducira ya sea la frecuencia o el

impacto del riesgo

Eficiencia de la respuesta planteada Los beneficios relativos de una
respuesta en comparacion con: otras
inversiones requeridas en Tl y otras
respuestas a riesgos (una respuesta
podria resolver varios riesgos, otras

solamente uno)

Tabla 19 Parametros para seleccionar la alternativa de respuesta a un riesgo. Fuente: Risk IT

Una vez elegida(s) la(s) estrategia(s) a utilizar como alternativa de respuesta, se
seleccionan dentro de la herramienta en la “Seccion |V - Respuesta al riesgo” en el
campo “Respuesta seleccionada para este riesgo”. Opcionalmente se puede
detallar la justificacion del porqué se eligen estas estrategias dentro del campo

“Justificacion”.
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Con las estrategias de respuesta definidas, corresponde ahora definir las
respuestas al riesgo que son planteamientos de acciones que se pueden ejecutar

y que tipicamente tendran asociado un costo.

Las respuestas a los riesgos requieren muchas creatividad y analisis. A
continuacion se enumeran las caracteristicas con las que debe cumplir una

respuesta a un riesgo (Martinez):

Caracteristica Descripcion
Apropiadas: Las respuestas deben ser congruentes con la importancia
del riesgo. Deben ser costo/efectivas en relacion al
desafio.

Ejecutables: Ser realistas dentro del contexto de la organizacion e

industria. Factibles técnica y legalmente.

Financiadas: Cada respuesta debe tener un presupuesto acordado. La
cantidad de tiempo, esfuerzo y dinero que se dedique al
riesgo no debe exceder su presupuesto disponible.

A tiempo: Algunos riesgos requieren accion inmediata, mientras que
otros planes pueden quedar a la espera de priorizacion

para su ejecucion posterior.

Acordadas: Estar acordadas por todas las partes implicadas y estar a
cargo de wuna persona (‘duefio”) que acepta su
responsabilidad respecto a la implementacion.

Evaluables: Poder analizar la efectividad posterior a su

implementacion, durante el seguimiento a los riesgos.

Tabla 20 Caracteristicas que una respuesta a un riesgo debe cumplir. Fuente: Martinez

Es muy comun que el esfuerzo requerido para implementar las diferentes
respuestas de mitigaciéon excedan los recursos disponibles. En este caso, sera

necesario realizar un ejercicio de priorizacion para el cual se implementé una
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matriz de decision. Se debe ubicar cada propuesta de respuesta dentro de la

matriz de cuatro cuadrantes ilustrada en la siguiente figura.

Respuestas
Priorizacion de respuesta a

l riesgos
Caso de

- Aprobado
negocio

Priorizar las
alternativas de

respuesta a riesgos Caso de

Postergar negocio

©
3
8
o
o
w
©
=
©
©
°
ot
4

Respuestas a
riesgos

priorizadas Tasa Efectividad/Costo

Plan de accion
para riesgo

Figura 49 Fuente: The Risk IT Practitioner Guide. Flujo de Respuesta y Priorizacion para
Riesgos

La matriz posee tres decisiones posibles descritas dentro de la siguiente tabla.

Decision Tasa Descripcion
Efectividad/

Costo

Aprobado Alto Alto Este tipo de planes son victorias
rapidas dado que son respuestas
muy eficientes y efectivas en la
atencion de riesgos con una

calificacion alta.

Caso de | Alto Baja Respuestas complejas o de alto
Negocio costo para atacar riesgos con
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calificacion alta, se requiere un
analisis cuidadoso y una decision

de la administracion acerca de las

inversiones.
Caso de | Bajo Alta Respuestas eficientes y efectivas
Negocio para riesgos con una calificacidon

baja, se requiere un analisis
cuidadoso y una decision de la
administracion acerca de las

inversiones.

Postergar Bajo Baja Respuestas costosas a riesgos con

una calificacion baja.

Tabla 21 Matriz de decision para respuesta a riesgos. Fuente Risk IT.

El nivel de riesgo que se indica en la tabla anterior, es un calculo automatico que
realiza la herramienta agrupando la calificacién general del riesgo Bajo (1) y Medio
(2) como Nivel de Riesgo Bajo para efectos de la matriz de decision y la
calificacion general del riesgo Alto (3) y Critico (4) se considera Nivel de Riesgo

Alto para efectos de la matriz de decision.

La tasa de efectividad/costo es Alta cuando son respuestas eficientes y efectivas y
se consideran Bajas cuando son complejas o costosas de implementar o bien no

reducen significativamente el impacto o la frecuencia del riesgo.

A partir de la explicacion anterior, se debe documentar dentro de la “Seccién IV —
Respuesta al Riesgo” cada una de las acciones de respuestas, el responsable, el
costo que implica desarrollar dicha accion y su tasa de efectividad/costo. Con esta
informacion, la herramienta calculara en forma automatica el ahorro estimado en

costos intangibles y la accion/decision que se recomienda para el plan.
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Este insumo de priorizacion, le permitira a quien documenta el riesgo elegir cuales
de las diferentes acciones de respuesta seran las que queden formalizadas como
parte del plan de accion de este riesgo, que se presentaran a la administracion
para luego integrarlos al Control de Ejecucion de Planes aprobados, actividad que
forma parte del Gobierno de Riesgos.

Teniendo claro lo anterior, es posible identificar dentro de la herramienta las
acciones de respuesta que se definan como parte de plan de accion. Una vez
finalizado este punto, sera posible cuantificar el costo del plan de accion.

Con este ultimo punto, se finaliza con la documentacion del plan de accion en la
herramienta de respuesta a los riesgos. Los siguientes pasos implican el analisis,
priorizacién y aprobacion de los riesgos y sus respectivos planes. Sin embargo,
estas actividades corresponden al dominio de Gobierno de Riesgos el cual esta

fuera del alcance de esta investigacion.

En el Anexo 9 se incorporan algunas copias de pantallas ejemplo de la
herramienta disefiada en Sharepoint considerando todo lo descrito hasta ahora en
este capitulo. Adicionalmente la herramienta junto con los datos capturados fue
mostrada al profesor durante una reunién de seguimiento utilizando una conexién

remota al servidor ubicado en la institucion.

11.2.4. Indicadores de medicion propuestos
Para efectos de evaluar y comparar la efectividad de la metodologia propuesta

versus la metodologia actual se consideraron los siguientes indicadores:
1. Correlacidn de Riesgos vs Incidentes materializados

2. Nivel de satisfaccion de clientes con la metodologia (usuarios)
3. ldentificacion de costos (tangibles / intangibles) asociados a los riesgos
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Para un mayor detalle sobre los indicadores, favor refiérase al Anexo 14 de este

documento.

Analizando los indicadores anteriores aplicados a la metodologia de gestion de
riesgos utilizada actualmente por la organizacion se encuentran los siguientes

resultados:

11.2.4.1.1. Correlacién de Riesgos vs Incidentes
materializados

Para efectos de poder medir la efectividad de la metodologia actual se propone

una comparacion entre la cantidad de riesgos identificados segun su criticidad

comparados contra los incidentes segun impacto que se han materializado para el

servicio de banca electrénica.
Considerando lo anterior, se obtuvieron los siguientes datos correspondientes a

los riesgos tecnologicos e incidentes identificados para el servicio de Banca

Electrdnica utilizando la metodologia actual.
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Cantidad de riesgos segun Criticidad

14

12

10

Critico Alto Medio Bajo

Figura 50 Cantidad de riesgos identificados por metodologia actual segun criticidad. Fuente
propia.

Al analizar la composicion de los mismos riesgos segun criticidad se obtiene el

siguiente grafico de pastel:
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Riesgos segun Criticidad

Figura 51 Composicion de riesgos identificados por metodologia actual segun criticidad.
Fuente propia.

De la misma forma, se cuantificaron los incidentes clasificandolos segun su

criticidad y se obtuvo el siguiente resultado:
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Figura 52 Cantidad de incidentes segun criticidad 2014. Fuente propia.

Considerando que la cantidad de incidentes de criticidad baja se encuentra muy

por encima de los valores de las demas categorias, se excluiran del analisis para

no distorsionar el calculo de la correlacion y ademas mantener la concentracion

del analisis en los riesgos e incidentes mas relevantes. Analizando unicamente en

los riesgos e incidentes de criticidad Medio, Alto y Critico se tabulé la informacién

de incidentes y riesgos en una misma tabla y se calculé el coeficiente de

correlacion de Pearson encontrando como resultado que para la metodologia

actual el coeficiente de correlacion de Pearson entre incidentes y riesgos es de

0.99.

Clasificacion Riesgos Incidentes
Critico 8 0
Alto 13 56
Medio 12 53

Tabla 22 Comparacién de Riesgos e incidentes segun criticidad. Fuente propia.
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Esto significa que ambas variables tienen correlacién muy alta como se puede
comprobar el siguiente grafico donde se incluyeron las lineas de regresion lineal

de ambas curvas.

Comparacion incidentes vs
riesgos
14
12
10
8
6
4
2
0 - 0
Critico Alto Medio
@mmfmo Riesgos @=l== [ncidentes
@= e Lineal (Riesgos) = <*Lineal (Incidentes)

Figura 53 Comparacion de incidentes 2014 vs riesgos identificados. Fuente propia.

11.2.4.1.2. Nivel de satisfaccion
El nivel de satisfaccion de gerentes y usuarios con la metodologia actual fue
cuantificado a través de la encuesta propuesta con el instrumento incluido en el

Anexo 4.

El instrumento considerd la evaluacion de los siguientes criterios:

Herramienta
Proceso guiado y predecible
Elementos cuantitativos para toma decisiones

Considera costos asociados para elegir respuesta

o M 0N =

Nivel de satisfaccion
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Cada encuestado debid identificar para cada criterio, su nivel de satisfaccion en

siete posibles niveles.

11.2.4.1.2.1. Gerentes
De un total de 8 gerentes a quienes se les remitid la encuesta, respondieron 6

personas.

Los resultados generales de dicha encuesta se muestran a continuacién en

formato de mapa de calor.

Totalmente en En Ligeramente en Ligeramente Totalmente de
Variable desacuerdo | desacuerdo desacuerdo Neutral de acuerdo De acuerdo acuerdo

1

Herramienta
Proceso guiado y
predecible
Elementos
cuantitativos para
toma decisiones
Considera costos
asociados para
elegir respuesta
Nivel de
satisfaccion
Figura 54 Resultados encuesta de satisfaccion con metodologia de gestion de riesgos

actual realizada a gerentes. Fuente propia.

De la anterior tabla se puede apreciar que existe una concentracién en las
respuestas en los niveles “En desacuerdo” y “Ligeramente de acuerdo” para

muchas variables.

Adicionalmente no se encontré6 ninguna respuesta que mostrara un nivel de
satisfaccion total con la metodologia. No obstante, si existen 4 respuestas que
sefialan insatisfaccion total con algunos de los criterios evaluados. Finalmente solo
en dos variables fue posible observar un nivel de satisfaccion apropiado (De

acuerdo).

Para lograr generar una calificacion general de cada variable se utilizara el

siguiente indicador de satisfaccion:
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Total de usuarios que respondieron De acuerdo o Totalmente de acuerdo

Nivel de satisfaccién = -
Total de personas que respondieron la encuesta

Al aplicar dicho indicador a las respuestas de los encuestados se obtiene el
siguiente resultado:

Indice de satisfaccion por variable

35%
30%
3
i) 25%
(5]
&
2 20%
)
I
7]
3 15%
2 10%
Z
5% I I
0% -
Considera
Proceso Elementos costos
Herramient . cuantitativo . Nivel de
guiado y asociados : .,
a . S para toma : satisfaccién
predecible L para elegir
decisiones
respuesta
i Calificacion general 0% 0% 0% 33% 0%

Figura 55 indice de satisfaccion Gerentes con metodologia actual por variable. Fuente
propia.

De esta informacion se puede concluir que la mayor calificacion obtenida
corresponde a la variable de que se consideran costos para elegir la respuesta a
un riesgo con una nota de 33%. El resto de variables obtuvo nota cero.

De los resultados anteriores, se puede concluir que la nota promedio de

evaluacion de todos los criterios es de un 7% y que existe mucho margen de
mejora, lo cual sera posible medir posterior a la ejecucion del piloto.
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11.2.4.1.2.2. Usuarios de la metodologia seleccionados
para el piloto
De un total de 14 usuarios a quienes se les remitié la encuesta, respondieron 10

personas.

Los resultados generales de dicha encuesta se muestran a continuacién en

formato de mapa de calor.

Totalmente en En Ligeramente en
desacuerdo | desacuerdo

Ligeramente Totalmente de
desacuerdo Neutral de acuerdo De acuerdo acuerdo

Herramienta 3 1

Proceso guiado y 3 3

predecible

Elementos

cuantitativos para 2 & 1

toma decisiones
Considera costos
asociados para
elegir respuesta
Nivel de

satisfaccion

Figura 56 Resultados encuesta de satisfaccion con metodologia de gestion de riesgos
actual realizada a usuarios del piloto. Fuente propia.

De la anterior tabla se puede apreciar que existe una concentraciéon en las
respuestas en los niveles “Ligeramente en desacuerdo” y “Ligeramente de
acuerdo” obteniendo la mayor cantidad de respuestas.

Adicionalmente la menor concentracion de respuestas se encuentra en el nivel de
satisfaccion total con los diferentes variables. En esta evaluacion existe una mayor
dispersion en las respuestas de los evaluados y practicamente las respuestas
favorables y desfavorables son muy similares con una ligera inclinacién a la

opinién negativa.

Para lograr generar una calificacion general de cada variable se utilizara el

siguiente indicador de satisfaccion:
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Total de usuarios que respondieron De acuerdo o Totalmente de acuerdo

Nivel de satisfaccién = -
Total de personas que respondieron la encuesta

Al aplicar dicho indicador a las respuestas de los encuestados se obtiene el
siguiente resultado:

- - u /7 -
Indice de Satisfaccion por Variable
45%
40%
=]
© 35%
(5]
g 30%
g 25%
8
o 20%
=
= 15%
2 10%
0o, |
Elementos Considera
Proceso o costos .
) . cuantitativos . Nivel de
Herramienta guiado y asociados . L
. para toma ) satisfaccion
predecible . para elegir
decisiones
respuesta
i Calificacion general 10% 30% 40% 20% 0%

Figura 57 indice de satisfaccion usuarios del piloto con metodologia actual por variable.
Fuente propia.

De esta informacién se puede concluir que la mayor calificacién obtenida
corresponde a la variable de que se consideran elementos cuantitativos para la
toma de decisiones con una nota de 40%. La herramienta y el nivel de satisfaccion

en general con la metodologia obtuvieron las notas mas bajas.

De los resultados anteriores, se puede concluir que la nota promedio de
evaluacion de todos los criterios es de un 20% que el nivel de satisfaccion es
superior al de los gerentes pero existe todavia un margen de mejora lo cual sera

posible medir posterior a la ejecucion del piloto.
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11.2.4.1.3. Identificacion de costos (tangibles / intangibles)
asociados a los riesgos

Al analizar los riesgos tecnoldgicos identificados por la metodologia actual se
encuentra que ninguno de los riesgos posee en este momento variables
econdémicas o cuantitativas dentro de la estimacién de impacto. Unicamente se
toman en cuenta las variables cualitativas expresadas en el formato (Posibilidad x
Impacto). A nivel de planes de respuesta a riesgos si se han documentado los
costos pero en el portafolio de proyectos y no directamente dentro de la
herramientas de gestion de riesgos lo cual hace complejo la identificacion de

costo/beneficio al momento de seleccionar la respuesta.

Debido a lo anterior, la nota del indicador de Identificaciéon de costos (tangibles /

intangibles) asociados a los riesgos tecnolégicos en este momento es de cero.

11.2.4.1.4. Resumen indicadores actuales
A continuacion se presenta una tabla resumen de los indicadores explicados en el
apartado anterior calculados con los resultados de la metodologia de gestion de

riesgos actual.

Indicador Resultado Semaforo
de x>0.8

Incidentes materializados

Correlacion Riesgos

VS

Nivel de satisfaccion de clientes X > 60% 20%

con la metodologia (usuarios)

Identificacion de costos (tangibles x> 60% 0%
/ intangibles) asociados a los

riesgos

Tabla 23 Resumen Indicadores metodologia actual. Fuente propia.
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11.3. Procedimiento de implementacion
El propdsito de este capitulo consiste en detallar como fue puesta a prueba la
propuesta de solucion y los resultados obtenidos durante su ejecucion como plan
piloto.

11.3.1. Alcance del plan piloto
El alcance del plan piloto fue determinado en conjunto con el sponsor
estableciendo como objetivos:

1. Seleccion del personal participante
Capacitacion del personal involucrado en la metodologia y la herramienta
Ejecucion de un simulacro de identificacion de riesgos y acciones de
respuesta para el servicio de banca electrénica

4. Evaluacion de resultados

11.3.2. Personal participante
Una parte del personal participante del piloto fue seleccionado del grupo de
ejecutores de la metodologia de gestidbn de riesgos actual mas una persona
perteneciente al grupo de responsables de los procesos de gestion de riesgos.

El criterio para seleccionar a estos candidatos fue que tuvieran algun conocimiento
de la metodologia de gestion de riesgos actual y adicionalmente que tuvieran
conocimiento del servicio de banca en linea de manera que pudieran contribuir en

ejercicio de identificacion de nuevos riesgos asociados a este servicio.

Adicionalmente se invitd al personal involucrado en la gestion y operacion del
servicio de banca electrénica, que aunque si bien no habian tenido participacion
previa en la gestion de riesgos, si tienen mucho conocimiento de la aplicacion y su
ambiente y por ende manejan mucha informacion sobre posibles vulnerabilidades
que el servicio puede tener y que es relevante documentar dentro de la

herramienta de gestion de riesgos. A estas personas se les brindé una nivelacion
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dentro de la capacitacion con el fin de que pudieran tener elementos de

comparacion de la metodologia anterior versus la propuesta.

A continuacion se lista el personal participante del piloto segun puesto
desempenado:

Puesto Colaboradores Conocimiento previo

gestion riesgos

Administradores de 6 NO
Aplicacion

Jefes de departamento 4 Si
Gestor administrativo 2 S
Ingenieros de 1 Sl
Procesos

Oficial de Seguridad 1 S
de Sistemas

Tabla 24 Personal participante del piloto seguin puesto. Fuente propia.

En total de personas participantes del piloto fue de 14 colaboradores. Aunque si
bien la lista de convocados fue de 16 personas, dos no pudieron asistir a ultima
hora por imprevistos que se les presentaron en el horario en el que se llevé a cabo

la ejecucion del piloto.

11.3.3. Capacitacion
Para capacitar al personal en la metodologia propuesta y el uso de la herramienta,
se realizaron dos convocatorias el 17 y 18 de Marzo del 2015 separando a los
participantes en dos grupos de ocho personas cada uno.

Previo al entrenamiento se envidé un correo con una motivacion explicando el
propodsito del ejercicio que se iba realizar y que el mismo contaba con el patrocinio
de la Gerencia Regional de Riesgos y Seguridad y el CIO. Adicionalmente se
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anexo la guia para la identificacion de riesgos (incluida en el Anexo 7), con el fin
de que los participantes pudieran estudiar el documento de previo y plantear
cualquier duda durante la capacitacion.

Durante la capacitacion se utilizd una presentacion donde se resumio de manera
ejecutiva los objetivos de esta investigacion, los resultados del analisis de
situacion actual y las recomendaciones del investigador generadas en la primera
parte de este proyecto. Luego se presentd la herramienta utilizada actualmente
por la organizacidn con sus diferentes debilidades para luego explicar la
metodologia propuesta y finalmente presentar la herramienta propuesta brindando

un ejemplo de coOmo ingresar un nuevo riesgo y sus respectivos planes.

El tiempo asignado la capacitacion de cada grupo fue de dos horas.

11.3.4. Ejecucion de un simulacro de identificacion de riesgos y
acciones de respuesta para el servicio de banca electrénica

Para la ejecucion del piloto de identificacion de riesgos y acciones de respuesta,
se convoco a los mismos grupos que se definieron para la capacitacion el 17 y 18
de Marzo posterior a la capacitacion. Luego se organizaron equipos de dos
personas cada uno. A cada equipo se le asigno la responsabilidad de ingresar la
mayor cantidad de riesgos que pudiera identificar guiados por el catalogo de
escenarios de riesgo, el cual forma parte de la metodologia. Como incentivo se
menciono a los participantes que el equipo que ingresara mas riesgos recibiria un
reconocimiento posterior, una vez que finalizara el ejercicio y se analizaran los

datos.

Durante la ejecucion del piloto, el investigador estuvo accesible para evacuar
cualquier duda que surgiera con la herramienta, la guia o bien el entendimiento de
las instrucciones. Asimismo, se coordiné con el desarrollador de la herramienta
con el fin de que estuviera disponible para atender cualquier inconveniente que se

pudiera llegar a presentar durante la ejecucion del piloto.
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Durante el primer dia se presentaron algunos inconvenientes con la herramienta
que impidieron el adecuado registro de algunas variables monetarias. Estos
problemas no fueron detectados durante las pruebas de calidad realizadas a la
herramienta por parte del investigador previo al piloto. Por esta razon, se acordd
con los participantes que dejaran esta informacion pendiente de completar
mientras se lograba corregir el problema. El error fue analizado en sitio por parte
del desarrollador, quien detect6 el origen de la falla y procedié con su correccion

inmediata la cual qued6 implementada la misma noche.

Dado que este inconveniente se pudo resolver el mismo dia, se habilité por
espacio de 4 dias (hasta el ultimo dia habil de la semana) el acceso a la
herramienta Web con el fin de que cada equipo pudiera ingresar a registrar la
informacion que quedo pendiente como parte del analisis de riesgo. El segundo

grupo no tuvo estos inconvenientes pues ya se habian realizado las correcciones.

Durante la ejecucion del piloto los participantes retroalimentaron al investigador
sobre algunas dudas, mejoras u oportunidades que identificaron para la

herramienta. A continuacion se detallan agrupadas por categoria:

Dudas sobre la metodologia

1. Se solicité aclarar si la pérdida de registros corresponde a un problema de
la dimension de disponibilidad o la dimensién de integridad. La aclaracion
para esta inquietud fue que para este escenario de fallo, la dimensién
correcta a utilizar es la dimension de integridad. La interpretacion
semantica que se otorga a la dimension disponibilidad se asocia a la
disponibilidad de los sistemas y la capacidad de los clientes para poder
realizar transacciones adecuadamente a través del servicio de banca en
linea.

Solicitud de mejoras de usabilidad sobre la herramienta
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Se solicitd limpiar el formulario cada vez que se ingrese un nuevo riesgo o
se actualice la informacién de uno existente. Esto por cuanto la informacion
del riesgo permanecia en los campos cada vez que se presionaba el boton
para almacenar la informacion de un nuevo riesgo o la actualizacion de un
campo. Esto provocaba confusion en los usuarios y podria generar
duplicacién de informacién al reingresar nuevamente un riesgo previamente
almacenado en la herramienta.

Se solicitd que cuando se realiza la busqueda de un riesgo ingresado con
anterioridad, que la herramienta permita mostrar la descripciéon resumida
del riesgo ademas del cddigo identificador unico del riesgo. A raiz de esta
situacion cuando el segundo grupo arrancé el ejercicio de identificacion de
riesgos, fue necesario indicarles el ultimo numero de consecutivo de riesgo
ingresado en la herramienta por el grupo anterior. Esto con el fin de que
pudieran navegar e identificar de manera mas facil los riesgos ingresados
por este grupo sin confundirse con los riesgos ingresados por el grupo
anterior.

Se solicitd permitir la busqueda de riesgos por escenario de falla y no
unicamente por el codigo identificador con el fin de valorar si un riesgo ya
se encuentra documentado en la herramienta antes ingresar uno nuevo
idéntico.

Se solicitd la habilitar la opcion de seleccionar varios servicios afectados
por un riesgo dado que unicamente puede seleccionar un servicio o la
opcién de Todos los servicios dentro de la herramienta.

Se solicitd incorporar otros servicios a la lista considerada dentro de la
aplicacidon. Servicios como Pago de Servicios Publicos o Pago de
Impuestos no fueron considerados dentro de la herramienta. La lista que se
cargd en la herramienta fue tomada de los indicadores de volumen
transaccional que proporcioné el area de Canales y dentro de esa lista no

aparecian estos servicios que menciono el personal.
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11.4. Pruebas y resultados
Posterior a la ejecucion del piloto se encontraron los siguientes resultados:

11.41. Cantidad de riesgos documentados

Cantidad de riesgos
documentados

70
60
50
40
30
20
10 '
0

Metodologia Actual Metodologia Propuesta

M Cantidad 35 61

Titulo del eje

Figura 58 Comparacion cantidad de riesgos documentados Metodologia actual vs
Metodologia propuesta. Fuente propia

Con la herramienta propuesta fue posible identificar durante la ejecucién del piloto,
un total de 61 riesgos. Esto corresponde a un 74% mas de los riesgos

identificados con la metodologia actual.

Es importante reconocer que este resultado es bastante favorable para la
organizacion considerando que en un ejercicio de cuatro horas con 14
participantes fue posible casi duplicar la cantidad total de riesgos formalmente
documentados y activos utilizando la herramienta actual. Estos riesgos
adicionalmente se documentaron en un periodo de tiempo considerablemente
mayor (alrededor de un afio) comparado con el tiempo asignado al piloto de la

herramienta propuesta.

Un aspecto relevante a mencionar es que la herramienta en Sharepoint permitio a

cada equipo participante, ingresar los riesgos de manera autonoma e
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independiente. Con la herramienta actual esto no seria viable por cuanto la
identificacion de riesgos se realiza en reuniones con cada gerencia, involucrando a
los lideres de riesgos y unicamente una persona es quien documenta dentro de la
herramienta en Excel por lo cual el resto de participantes se limita exclusivamente
a observar o en el mejor de los casos opinar sobre la calificacidn que se asigna a

cada riesgo.

Esta facilidad permite a la organizacion incrementar de manera considerable la
productividad en la gestion de riesgos, brindando eficiencia y haciendo un uso
racional del tiempo de los participantes.

Otro hallazgo importante, no ligado directamente a la herramienta, sino mas bien a
un aspecto cultural de la gestibn de riesgos en la organizacion es que la
identificacion de riesgos durante el piloto se hizo bajo un ambiente controlado y no
vinculante. Esto permitié que las personas participantes identificaran riesgos con
toda libertad y sin ningun tipo de censura lo cual aumenté su productividad.
Contrario a esta situacion, con la metodologia actual de la organizacion, cualquier
persona que identifica un riesgo automaticamente se le asigna la responsabilidad
no unicamente de calificarlo sino también del seguimiento de planes de accion
asociados a la respuesta del riesgo y la rendicion de cuentas sobre el estatus del
riesgo y sus planes de accion. Esta situacion desincentiva que las personas
realicen aportes a la gestion de riesgos porque implicitamente les generara una
carga de trabajo adicional, lo cual no seria problema si la ejecucién de los planes
de accion dependieran enteramente de su responsabilidad. El principal
inconveniente se presenta cuando la ejecucién o priorizacion de los planes de
accion no depende directamente de la persona o unidad que lo identifica sino de
otras areas. Esta situacion, aunque no esta relacionada con aspectos
tecnoldgicos, es indispensable resolverla con el fin de que no siga impactando
negativamente el adecuado funcionamiento y eficiencia de la gestion de riesgos

organizacional.
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11.4.2. Criticidad de los Riesgos
Posterior a que el personal participante del piloto realizara la evaluacion de los 61
riesgos ingresados en la herramienta, la calificacion general (criticidad) queddé
distribuida de la siguiente manera:

Distribucion de la calificacion general
riesgos segun criticidad

Critico
13%

Figura 59 Distribucién calificaciéon general riesgos por criticidad. Fuente propia.

Considerando esta distribucion se concluye que, segun el principio de Pareto, el
80% de los riesgos quedaron asignados a la criticidad media y alta, en ese orden.
Por el contrario, los riesgos de criticidad baja y critica representaron unicamente
un 20% del total identificado durante el piloto.

Adicionalmente, menos de un 10% de los riesgos fueron clasificados como de
Baja criticidad. Al revisar estos resultados con el patrocinador del proyecto, se
encontr6 como posible justificacion a este comportamiento el hecho de que la

concentracion del personal tipicamente se centra en las vulnerabilidades que
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puedan afectar considerablemente el servicio y no asi eventos de poca relevancia.
A pesar de lo anterior, posterior a evaluar los riesgos identificados por el personal
participante del piloto, predominan los riesgos de criticidad media sobre los altos y
criticos. Esto significa que la metodologia ayuda a sensibilizar el impacto de los
riesgos apoyados en los criterios de evaluacion utilizados por la metodologia.

11.4.3. Estimacion de impacto cuantitativo
Uno de los aportes mas importantes a la metodologia propuesta es la posibilidad
de que los participantes puedan identificar el impacto cuantitativo de los riesgos
traducido a costos por pérdidas en caso de materializacion del riesgo. Del total de
riesgos ingresados esta fue la composicion segun estimacion de impacto

cuantitativo:

Riesgos con estimacion impacto
cuantitativo (monetario)

Figura 60 Porcentaje riesgos con estimacion de impacto cuantitativo. Fuente Propia.

Es relevante notar que mas de 50% de los riesgos identificados durante el piloto
lograron contar con al menos una dimension con un impacto econémico asociado.
Como se menciond anteriormente, ninguno de los riesgos documentados con la
metodologia actual de la organizacion tienen impacto economico asociado al

mismo.
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11.4.4. Impacto cuantitativo por tipo de costo
Del 64% de los riesgos que contaron con impacto econdmico asociado, a

continuacion se detalla la distribucién segun el tipo de costo identificado

Distribucion impacto cuantitativo por
tipo de costo identificado

Ambos
23% \
b — Costos
\ Tangibles
51%
Costos
Intangibles

26%

Figura 61 Distribucion de riesgos con impacto cuantitativo asignado por tipo de costo.
Fuente propia.

El 50% de los riesgos que tienen impacto econdmico identificado, los montos
corresponden a costos tangibles unicamente, esto significa que el valor econémico
asignado tiene una certeza muy alta de cumplirse en caso de materializarse el
riesgo. Estos costos tangibles corresponden a las dimensiones de Disponibilidad y

Cumplimiento Regulatorio.

El 26% de los riesgos que tienen impacto economico identificado, los montos
corresponden a costos intangibles unicamente. Se analiz6 si la mayoria de estos
riesgos corresponden a riesgos de seguridad de informacion por cuanto las
dimensiones involucradas son Integridad y Confidencialidad, criterios muy afines a
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riesgos de seguridad. Sin embargo, no se detectdé un predominio de riesgos de
tipo seguridad entre esta agrupacion de riesgos, unicamente 2 riesgos de 10 en

total corresponden a eventos de seguridad.

Un 23% de los riesgos que tienen impacto econémico identificado, los montos
corresponden a costos intangibles como también costos tangibles. Se analiz6 si
estos riesgos corresponden a los que se evaluaron como criticos o altos. Sin
embargo, unicamente 4 riesgos de los 9 que corresponden a esta categoria estan

clasificados como un impacto alto o critico.

11.4.5. Costo de los Planes
De la totalidad de los riesgos identificados, a 29 se les logré documentar al menos
una accion de respuesta con un costo de ejecucidén asociado. Esto representa un
48% de la totalidad de los riesgos identificados durante la ejecucion del piloto.

Distribucion de riesgos con
acciones de respuesta asociadas

i Con acciones de
respuesta

i Sin acciones de
respuesta

Figura 62 Distribucion de riesgos con acciones de repuestas asociadas. Fuente propia.
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De estos 29 riesgos, solo a 19 se les designé al menos un plan de accion,
seleccionado de las acciones de respuesta identificadas.

Distribucion de riesgos con
planes de accion definidos

i Con plan de accién

M Sin plan de accién

Figura 63 Distribucion de riesgos con planes de accion definidos. Fuente propia.

Esto representa un 31% del total de riesgos identificados por el personal

participante del piloto.

La razon por la cual no se logré alcanzar un porcentaje superior se debié a que en
el primer dia los inconvenientes con la herramienta limitaron la concentracion del
personal hacia la identificacion y calificacion de riesgos, no asi la identificacion de

acciones de respuesta, planes y sus respectivos costos.

Esto se puede afirmar puesto que del primer grupo unicamente se definieron 4
riesgos con al menos un plan de accién. En cambio, el segundo grupo logré
documentar 15 riesgos con al menos un plan de accion. Este ultimo valor
representa un 79% del total de 19 planes con al menos un plan de accién
establecido.
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11.4.6. Estrategia de respuesta asignada a los riesgos
Con la metodologia actual de la organizacién, el 100% de las estrategias de
respuesta definidas corresponden a la mitigacion de los riesgos identificados.
Posterior a la ejecucion del piloto se analizé la composicion de la estrategia de
respuesta asignada a los riesgos identificados por el personal participante. A

continuacion se presentan los resultados:

Estrategia de respuesta elegida para los
riesgos identificados

Transferir
20 00 T
No
Seleccionada
18% Aceptar
33%

Figura 64 Distribucion de riesgos segun estrategia de respuesta asignada. Fuente propia.

Un hallazgo relevante corresponde a que para un 33% de los riesgos se eligio la
estrategia de Aceptar el riesgo por parte de los participantes del piloto. Esto
significa que para la organizacion representa un ahorro el hecho de no tener que
invertir tiempo del personal en la definicién de planes y también el costo de cada

plan.
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Un 6% selecciono la estrategia de respuesta de Evitar y un 2% eligio la alternativa
de Transferir el riesgo lo cual es una modalidad nueva de tratamiento para los

riesgos identificados.

Lamentablemente un 18% de los riesgos no definio estrategia de respuesta.
Analizando la informacion se detectdé que 7 de los 11 riesgos sin respuesta son
riesgos que en su calificacion general no superaron el apetito de riesgo, por esta
razon la estrategia de respuesta por defecto a asignar es la de Aceptar el riesgo.
Esto reduce a 4 riesgos de criticidad Alto, la cantidad de riesgos que quedaron sin

estrategia de respuesta definida.

Finalmente a un 41% de los riesgos, se les asigné Mitigar como estrategia de
respuesta que es el enfoque tradicional de respuesta de la metodologia anterior.
Con esto se concluye que se redujo a mas de la mitad la cantidad de riesgos a
Mitigar.

11.4.7. Indicadores de medicién
Como se mencion6 anteriormente, para efectos de evaluar y comparar la
efectividad de la metodologia propuesta versus la metodologia actual se
propusieron los indicadores descritos en el anexo 14.

Analizando los indicadores anteriores con base a los resultados del piloto se

encuentran los siguientes resultados:

11.4.7.1. Correlacion de Riesgos vs Incidentes materializados
Para efectos de poder medir la efectividad del piloto se realiza una comparacién
entre la cantidad de riesgos identificados segun su criticidad, comparados contra
los incidentes que se han materializado para el servicio de banca electronica en el

ultimo afo segun el impacto que generaron.
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Analizando unicamente en los riesgos e incidentes de criticidad Medio, Alto y
Critico se tabul6 la informacion de incidentes y riesgos en una misma tabla y se
calculé el coeficiente de correlacion de Pearson teniendo como resultado que e/
coeficiente de correlacion de Pearson entre incidentes y riesgos identificados por
la metodologia propuesta es de 0.86.

Clasificacion Riesgos Incidentes
Critico 8 0
Alto 19 56
Medio 29 53

Tabla 25 Comparacién Riesgos vs Incidentes segun criticidad. Fuente Propia

Esto significa que ambas variables tienen una correlacion alta como se puede
comprobar el siguiente grafico donde se incluyeron las lineas de regresion lineal

de ambas curvas.

Comparacion incidentes vs riesgos
70 35
60 30
50 25

=== ncidentes
40 20 @=(m Riesgos
30 B - “ Lineal (Incidentes)
20 10 e wLineal (Riesgos)
10 5
0 - - - 0
Critico Alto Medio

Figura 65 Comparacion de incidentes vs riesgos identificados en el piloto. Fuente propia

Aunque si bien la correlacion es alta y se cumplié el indicador propuesto, no
supero el nivel de correlacién que se calculd para los riesgos identificados por la
metodologia actual.
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La diferencia, aunque no sea significativa, puede estar fundamentada en el corto
tiempo que se pudo destinar al uso de la herramienta dentro del piloto. En caso
que la organizacién decida implementar la metodologia es importante que pueda
seguir generando este indicador para medir la congruencia entre la realidad de los
incidentes y los riesgos identificados.

11.4.7.2. Nivel de satisfaccion
El nivel de satisfaccién de los usuarios participantes del piloto fue analizado a

través de la encuesta propuesta con el instrumento incluido en el Anexo 2.

El instrumento considerd la evaluacion de los siguientes criterios:

Herramienta
Proceso guiado y predecible
Elementos cuantitativos para toma decisiones

Considera costos asociados para elegir respuesta

o M 0N =

Nivel de satisfaccion

Cada encuestado debid identificar para cada criterio, su nivel de satisfaccion en
siete posibles niveles. De un total de 14 usuarios a quienes se les remitid la

encuesta, respondieron 9 personas.

Los resultados generales de dicha encuesta se muestran a continuacién en

formato de mapa de calor.

Totalmente en En Ligeramente en | Neutral Ligeramente | De acuerdo | Totalmente de

desacuerdo desacuerdo desacuerdo de acuerdo acuerdo

Herramienta 2 5 2
Proceso guiado y 4 3

predecible

Elementos 3 5 1
cuantitativos para

toma decisiones

Considera costos 3 4 2

asociados para
elegir respuesta
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Nivel de 2 4 3
satisfaccion

Total 0 0 1 0 14 21 9
Figura 66 Resultados encuesta de satisfaccion con piloto realizada a usuarios. Fuente
propia.

De la anterior tabla se puede apreciar que existe una alta concentracién en las
respuestas en los niveles “Ligeramente de acuerdo” y “De acuerdo” obteniendo la
mayor cantidad de respuestas. Adicionalmente solo existe una respuesta en el

nivel “Ligeramente en desacuerdo” y no existe ninguna otra calificacion negativa.

Esto muestra una mejoria bastante significativa en el nivel de satisfaccion de los
usuarios con la gestion de riesgos propuesta comparado con la metodologia

actual.

Para lograr generar una calificacidon general de cada variable se utilizara el

siguiente indicador de satisfaccion:

Total de usuarios que respondieron De acuerdo o Totalmente de acuerdo

Nivel de satisfaccién = -
Total de personas que respondieron la encuesta

Al aplicar dicho indicador a las respuestas de los encuestados y comparar el

resultado con la metodologia actual se obtiene el siguiente resultado:
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Indice de satisfaccion por variable

: 90%
:E 80%
S 70% [—
£ 60%
£ 50% [
2 40%
< 30%
e 20%
Z 10%
0,
0% Considera
Proceso Elementos costos
. ) cuantitativos . Nivel de
Herramienta guiado y asociados . s
X para toma ; satisfaccion
predecible decisiones para elegir
respuesta
& Piloto 78% 44% 67% 67% 78%
& Actual 10% 30% 40% 20% 0%

Figura 67 Comparativo indice de satisfaccion usuarios con metodologia actual vs piloto.
Fuente propia.

De esta informacién se puede concluir que la mayor calificacién obtenida

corresponde a la variable que mide el Nivel de satisfaccion en general que

aumento de 0% a 78% vy la variable que mide la satisfaccion con la herramienta

que aumento de 10% en la metodologia actual a 78% con la herramienta utilizada

en el piloto.

La variable Proceso guiado y predecible fue la que obtuvo la nota mas baja

aunque si tuvo mejoria respecto a la calificacion de la metodologia actual.

De los resultados anteriores, se puede concluir que la nota promedio de

evaluacion de todos los criterios es de un 67% y este porcentaje es superior al

20% que obtuvo como calificacidon la metodologia actual.
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11.4.7.3. Identificacion de costos (tangibles / intangibles)
asociados a los riesgos

Tal como se menciond en el apartado 5.4.3 de este documento, al analizar los

riesgos tecnolégicos identificados durante el piloto en confirmé que del total de

riesgos ingresados, un 64% contaba con una estimacion de impacto cuantitativo

traducido a costos por pérdidas en caso de materializacidén del riesgo.

Riesgos con estimacion impacto
cuantitativo (monetario)

Figura 68 Porcentaje de riesgos identificados en el piloto con estimaciéon de impacto
cuantitativo. Fuente propia.

Debido a lo anterior, la nota del indicador de Identificaciéon de costos (tangibles /
intangibles) asociados a los riesgos tecnolbégicos para los riesgos identificados

durante el piloto fue de 64%.

11.4.7.4. Comparativo de indicadores metodologia actual vs
metodologia propuesta

A continuacion se presenta una tabla resumen de los indicadores explicados en el

apartado anterior, que fueron el resultado de la aplicacion del piloto, comparados

contra los resultados de la metodologia de gestion de riesgos actual.
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Indicador

Correlacion de Riesgos vs

Incidentes materializados

Meta

Metodologia Resultado | Tendencia

Actual Piloto

Nivel de satisfaccion de | x>60%
clientes con la
metodologia (usuarios)

Identificacion de costos| x>60%

(tangibles / intangibles)

asociados a los riesgos

Tabla 26 Comparativo de indicadores metodologia actual vs metodologia propuesta. Fuente

propia.
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CAPITULO VI - Analisis financiero
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En este capitulo se presenta un analisis de factibilidad con el fin de confirmar si la
implementacion de la propuesta realizada en esta investigacion resulta rentable. El
analisis se presenta en ddlares, dado que todas las inversiones y analisis de

presupuestos en la organizacion se gestionan en ésta moneda.

121. Egresos
Los egresos corresponden a todos los gastos y desembolsos que la organizacion
debe realizar con el fin de poder implementar la metodologia propuesta a través

de una herramienta.

Algunos de los gastos se ejecutaran unicamente durante el afo 0, que
corresponde al afio donde se desarrolla la metodologia y otros son gastos
recurrentes principalmente relacionados con el mantenimiento y soporte del

producto.

Para efectos del calculo de los costos se tomara en cuenta el costo por hora de un
desarrollador externo a la organizacion, especialista en Sharepoint, a una tarifa de
$45 dolares por hora. Este costo es preciso por cuanto ya actualmente se cuenta
con una organizacion que presta estos servicios a la institucion. Por otro lado, se
considera el costo por hora del recurso humano interno a una tarifa de $35 délares
la hora que representa el costo de oportunidad utilizado por el area de informatica

para generar presupuestos.

Los egresos del proyecto se estimaron a partir de las siguientes inversiones y
gastos que la organizacién debe incurrir con el fin de desarrollar e implementar la

herramienta propuesta.

Comentarios Aho0 Ano1 Ano2 \ Ano 3
Hardware Actualizacion de los $10,000 $0 $0 $0
equipos para soportar el
aumento en informacion
almacenada mas el
incremento en volumen
transaccional y de
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usuarios por la
implementacion de la
nueva aplicaciéon de
riesgos.

Licencias

Tanto el licenciamiento
de servidor como las
licencias de acceso de
los usuarios representan
un costo hundido para
este proyecto pues la
organizacion actualmente
ya sufrago este costo.

$0

$0

$0

$0

Mantenimiento
licencias

Dado que es un costo
compartido, se considera
una fraccion del monto
total anual.

$1,000

$1,000

$1,000

$1,000

Desarrollo de
Software

Costo de outsourcing
para el desarrollo del
software, se estiman 6
meses (120 dias) a $45
la hora.

Este costo se justifica
puesto que la
herramienta desarrollada
durante el piloto debe
ajustarse para que
trabaje bajo los
estandares de seguridad,
mantenimiento y
desarrollo de software
que requiere la
organizacion para ser
implementada a nivel
corporativo.

$43,200

$0

$0

$0

Recurso
Humano
Interno

Costo del tiempo del
personal interno
participante en el
implementacion de la
herramienta para levantar
requerimientos, hacer
pruebas, documentar,
etc.

Se estima un total de 10
personas involucradas,

$33,600

$0

$0

$0
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durante seis meses, con
4 horas de participacion
semanal en el proyecto a
un costo por hora
aproximado del recurso
interno de $35 la hora por

recurso.
Capacitacion | Entrenamiento del $2,800 $0 $0 $0
personal personal en la

metodologia y
herramienta. Se
consideran 200 personas
distribuidos en grupos de
20 personas, en sesiones
de ocho horas a un costo
de $35 la hora.

Contrato Pago anual a la empresa $8,640 | $8,640 | $8,640
soporte de desarrollo por el
soporte y mantenimiento
de la herramienta
desarrollada. Se estima
un 20% del costo del
desarrollo.

Total $89,200 | $9,640 | $9,640 | $9,640

Tabla 27 Resumen de egresos por periodo. Fuente propia.

12.2. Ingresos

Para calcular los ingresos, se consideraron los ahorros que representa para la
organizacion la aplicacion de la metodologia para reducir o mitigar el impacto de
los riesgos identificados. Los ahorros se estimaron tomando como muestra los 19
riesgos identificados durante la ejecucion del piloto, los cuales que tienen al
menos un plan de accion definido. Se realiza esta seleccién considerando que
para estos riesgos se registr6 como minimo el costo de los planes de accién y en
la mayoria de los casos la cuantificacion del impacto.

Para calcular el ahorro se utilizara unicamente la estimacion de costos tangibles

considerando que tienen una certeza muy alta de cumplirse en caso de

materializarse el riesgo. Adicionalmente, el dejar por fuera la estimacion de costos
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intangibles implica tomar un escenario pesimista de ahorro, esto por cuanto el

ahorro podria ser aun mayor del que se va calcular en este analisis.

El ahorro para la organizacion se calcula restando el costo de los planes al monto

impacto economico del riesgo estimado. A continuacion se presenta una tabla

resumen con los costos calculados para cada uno de los riesgos y el total:

Numero ID Estimacion Costo Planes de Diferencia
Riesgo Riesgo impacto costos Accion
tangibles

1 FRO011 $- $1,100,000 $-1,100,000
2 FR0020 $- $300,000 $-300,000
3 FR0021 $- $300,000 $-300,000
4 FRO037 $- $15,000 $-15,000
5 FRO051 $52,489 $10,000 $42,489
6 FRO0052 $50,000 $300,000 $-250,000
7 FRO054 $102,489 $4,000 $98,489
8 FRO058 $522,403 $45,000 $477,403
9 FRO060 $516,665 $3,000 $513,665
10 FR0062 $53,679 $300,000 $-246,321
11 FRO065 $1,472,403 $600,000 $872,403
12 FR0O066 $16,550 $50,000 $-33,450
13 FRO067 $- $450,000 $-450,000
14 FRO069 $1,000,000 $1,000 $999,000
15 FRO070 $472,403 $15,000 $457,403
16 FRO073 $522,403 $3,000 $519,403
17 FROO75 $104,978 $1,000 $103,978
18 FRO076 $- $100,000 $-100,000
19 FROO77 $63,060 $101,000 $-37,940

Total $4,949,523 $3,698,000 $1,251,523

Tabla 28 Ahorros estimados por implementar respuesta a riesgos. Fuente propia.

De la informacion anterior se puede concluir que existe un ahorro estimado de
$1,251,523 para la organizacion por implementar las acciones de respuesta
identificadas como parte del plan de accion para reducir el impacto de los riesgos
identificados. Este monto representa la cifra minima de ahorro que se puede lograr
con la utilizacion de la metodologia.
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Existen otros ahorros intangibles que se pueden mencionar como por ejemplo, la
ganancia en productividad que se puede lograr al implementar la metodologia al
hacer un uso mas racional del tiempo del personal involucrado. Asimismo la
satisfaccion con el proceso de gestion de riesgos, pero esto no se utilizaran dentro

del modelo y se considerara como una ganancia indirecta.

12.3. Flujo de caja
Los egresos del proyecto se consideraron dentro del modelo con una proyeccion a

tres anos.

Sin embargo, para efectos realizar el analisis financiero es necesario elaborar
algunos supuestos sobre los ahorros que serviran como base para el analisis.
Considerando que el monto de ahorro es posible lograrlo una vez que se finalicen
los planes de accidén y que no todos los planes de accion son de corto plazo (3
meses) o mediano plazo (1 afio), entonces se distribuira este monto del ahorro
asumiendo que es posible alcanzar un 20% el primer afo, un 60% el segundo afo

y el ultimo 20% en el tercer ano.

A continuacion se presenta un flujo de caja considerando lo anterior:

Ano 0 Ano 1 Ano 2 Ano 3
Egresos $90,600 $9,640 $9,640 $9,640
Ingresos $250,305 $750,914 $250,305
Flujo $-90,600 $240,665 $741,274 $240,665
Flujo acumulado $-90,600 $150,065 $891,338 $1,132,003

Tabla 29 Flujo de caja del proyecto. Fuente propia.

12.4. Indicadores de rentabilidad del proyecto
Para medir la rentabilidad del proyecto se utilizaran el Valor Actual Neto (VAN) y la
Tasa Interna de Retorno (TIR). Para definir la tasa de descuento, variable
necesaria para calcular ambos indicadores, se toma como referencia la tasa de
interés de certificados de depdsito anuales en ddélares en el BAC San José, la cual

se ubica en 2.53% anual al momento de realizar el analisis.
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A partir de la definicidon anterior, el resultado para ambos indicadores es el

siguiente:

 Indicador  Resultado
VAN $1,046,086.76
TIR 357%

Tabla 30 Indicadores financieros del proyecto. Fuente propia.

Considerando el resultado del Valor Actual Neto (VAN) es positivo se concluye
que la inversion en el proyecto generaria resultados ganancias por encima de la

rentabilidad minima.

Por otro lado, el resultado de la Tasa Interna de Retorno (TIR) es de un 357%, el

cual es un valor muy superior al 2.53% estimado.
Debido al resultado de los dos indicadores anteriores podemos afirmar que el
proyecto seria muy rentable para la organizacidén, aun considerando un escenario

bastante pesimista dado que no se tomaron en cuenta los costos intangibles.

Adicionalmente la recuperacion de la inversidbn tendria el siguiente

comportamiento por afo.
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e==Recuperacion $-90,600 $150,065 $891,338 $1,132,003

Figura 69 Recuperacion de la inversion por periodo. Fuente propia.

12.5. Conclusiones financieras
A partir de los resultados anteriores, se evidencia que el proyecto es viable

financieramente y podemos concluir que:

1. La inversion realizada por la organizacién en el proyecto, la cual puede
tomar alrededor de 6 meses para que pueda ser aprovechada, podra ser
recuperada casi en su totalidad el siguiente afio con la finalizacion los
primeros planes identificados dentro del analisis de riesgo.

2. El valor presente neto (VAN) el cual permite estimar los flujos de caja
futuros descontados empleando la tasa de descuento, produjo un numero
positivo cercano a 1 millén de USD lo cual hace que sea un proyecto
altamente rentable.

3. La tasa interna de retorno estimada en 357% se encuentra a un factor de
rentabilidad superior por mas de 100 veces que la tasa de descuento

estimada, la cual es la tasa de rendimiento que se podria ganar en una
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inversion en los mercados financieros con un riesgo similar. Esto confirma

que el proyecto es altamente rentable y por ende valioso para implementar.

173



CAPITULO VIl - Conclusiones y recomendaciones
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13.1. Conclusiones
En este apartado se resumen las principales conclusiones que se generan a partir

de la investigacion realizada:

1. Desconocimiento de conceptos como marcos de trabajo de gestion de
riesgos, certificaciones y organizaciones que representan dichos
estandares o certificaciones entre todos los participantes de la
investigacion. Tanto de los responsables de la metodologia de gestion de
riesgos como de quienes la ejecutan.

2. Al ser una de las primeras empresas financieras en obtener el certificado de
calidad 1ISO 9001, se evidencio una cultura de definicion, seguimiento y
control de procesos que busca la mejora de los servicios que ofrece la
organizacion, esto favorece y apalanca la gestion de riesgos, al existir
procesos formales, documentados, estandares, versionados dentro del
sistema de calidad que existe en la organizacion.

3. Existe un consenso general entre todos los encuestados que la
herramienta que se utiliza actualmente para apoyar la metodologia de
gestion de riesgos es manual, compleja de utilizar (plantillas de Excel) lo
cual no favorece el aprovechamiento 6ptimo de los recursos que apoyan la
gestion de riesgos organizacional.

4. Tanto los ejecutores como los responsables de la metodologia actual de
gestion de riesgos reconocen que la misma es compleja y abierta a
subjetividad principalmente cuando se identifican y evaluan los riesgos.

5. La identificaciéon de los riesgos con la metodologia actual no sigue un
proceso estructurado por lo que no orienta al personal a seguir un orden
especifico con el fin de mejorar la calidad de la informacion generada y
hacerlo un proceso menos caotico (lluvia de ideas).

6. Se intentd buscar que la identificacion de riesgos fuera un “Proceso guiado
y predecible” a través de la implementacion de un catalogo de escenarios
de riesgos y una guia para la identificacion de riesgos. Sin embargo, no se

obtuvo una mejora significativa pues al realizar la evaluacion del nivel de
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7.

satisfaccion de los participantes con el piloto, la nota de calificacidén
asignada a esta variable fue de un 44%. Esto representa un aumento de un
14% sobre el 30% que obtuvo la metodologia actual en este mismo criterio.
A excepcion de los costos de los planes, con la metodologia actual no se
estan cuantificando en términos econdémicos costos tangibles e intangibles
(impacto en confidencialidad, impacto en integridad, impacto en
disponibilidad, etc.) cuando se identifican riesgos tecnologicos.

Se detectd desconocimiento del personal cuando se consultd sobre las
variables monetarias que actualmente se consideran en la gestion de
riesgos. Esta afirmacion se realiza por cuanto los encuestados no pudieron
responder con claridad que la unica variable monetaria que se esta
capturando actualmente en el analisis de riesgo tecnoldgico tiene que ver
con el costo de las acciones de respuesta a implementar.

En general, no existe alineamiento entre el personal ejecutor de la
metodologia de gestion de riesgos y el grupo que es responsable de dicha
metodologia. Se detectaron contradicciones entre las respuestas de los
ejecutores comparados con las respuestas de los responsables en relacion
a las distintas variables consultadas.

10.El personal ejecutor y responsable de la metodologia de gestidn de riesgos

11.

considera que deben mejorarse los mecanismos para aumentar el
compromiso del personal en el uso de la metodologia de gestion de riesgos.
Durante la ejecucion del piloto, se detectaron situaciones culturales como
por ejemplo, la asignacion de la responsabilidad de la rendicion de cuentas
sobre el estatus del riesgo y sus planes de accion a quien lo identifica. Esta
condicion, no relacionadas con aspectos tecnoldgicos, desincentiva que las
personas realicen mayores aportes a la gestion de riesgos por lo cual es
indispensable resolverla con el fin de que no siga impactando
negativamente el adecuado funcionamiento y eficiencia de la gestion de

riesgos organizacional.

12.El analisis de correlacion entre los incidentes materializados y los riesgos,

segun el nivel de criticidad es una métrica innovadora que permite analizar
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si el prondstico del futuro a nivel de riesgos tiene un apego a la realidad
historica de los incidentes a nivel estadistico.

13.Se encuentran disponibles estudios, accesibles a nivel publico, realizados
por organizaciones como el Instituto Ponemon los cuales permiten
cuantificar en términos economicos afectaciones a la confidencialidad o
integridad de la informacion. Esta es una herramienta valiosa para este tipo
de investigaciones pues de manera aislada no era sencillo lograr estimar un
costo cercano a la realidad.

14.Con la herramienta propuesta fue posible identificar durante la ejecucion del
piloto, un total de 61 riesgos. Esto corresponde a un 74% mas de los
riesgos identificados con la metodologia actual, lo cual permitié casi
duplicar la cantidad total de riesgos formalmente documentados y activos
en un ejercicio de cuatro horas con 14 participantes.

15.La herramienta implementada en Sharepoint permiti6 a cada participante
ingresar los riesgos de manera autonoma e independiente, ingresando a la
aplicacion desde su propio computador. Con la herramienta anterior esto no
era viable por cuanto la identificacion de riesgos se realizaba en reuniones
con cada gerencia, involucrando a los lideres de riesgos y unicamente una
persona era quien documentaba dentro de la herramienta en Excel mientras
el resto de participantes se limitaba exclusivamente a observar o en el
mejor de los casos opinar sobre la calificacidon que se asignaba a cada
riesgo. Esta facilidad le permite a la organizacion incrementar
considerablemente la productividad en la gestion de riesgos, brindando
eficiencia y haciendo un uso racional del tiempo de los participantes.

16.Aunque si bien la herramienta utilizada dentro del piloto permiti6 aumentar
la productividad, se detectaron al menos dos riesgos duplicados debido a
que dos participantes diferentes ingresaron el mismo riesgo.

17.El 80% de los riesgos identificados durante el piloto quedaron asignados a
las clasificaciones de criticidad media (48%) y alta (31%). Por el contrario,
los riesgos de criticidad baja y critica representaron unicamente un 20% del

total identificado durante el piloto.
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18.Solamente un 8% de los riesgos identificados durante el piloto fueron

clasificados como de Baja criticidad. Como posible justificacion a este
comportamiento se considerd el hecho de que la concentracion del personal
tipicamente se centra en las vulnerabilidades que puedan afectar

considerablemente el servicio y no asi eventos de poca relevancia.

19.Posterior a evaluar los riesgos identificados por el personal participante del

piloto, predominan los riesgos clasificados como criticidad Media (48%)
sobre los clasificados como criticidad Alta (31%) y Critica (13%). Si
consideramos la relacion que existe con los incidentes segun criticidad, esto
implica que la metodologia contribuyé a sensibilizar la evaluacién de los

riesgos apoyados en los criterios utilizados por la metodologia.

20.Un 64% de los riesgos identificados durante el piloto lograron contar con al

21.

menos una dimension con un impacto econdmico asociado. Actualmente
ninguno de los riesgos documentados con la metodologia actual de la
organizacion tienen impacto econdmico asociado al mismo.

De todos los riesgos a los cuales se les identifico impacto econémico, a un
74% se les relaciond un costo tangible, esto significa que el valor
economico asignado tiene una certeza muy alta de cumplirse en caso de
materializarse el riesgo. Estos costos tangibles corresponden a las
dimensiones de Disponibilidad y Cumplimiento Regulatorio. Estas
dimensiones tuvieron un predominio sobre las de Integridad y

Confidencialidad que generan costos intangibles.

22.De la totalidad de los riesgos identificados durante la ejecucion del piloto, a

un 48% se les logré6 documentar al menos una accién de respuesta con un
costo de ejecucion asociado. De estos 29 riesgos, solo a 19 se les designo
al menos un plan de accion, seleccionado de las acciones de respuesta

identificadas.

23.Un 33% de los riesgos recibié como estrategia de respuesta la aceptacion

del riesgo por parte de los participantes del piloto. Para la organizacion
representa un ahorro el no tener que invertir tiempo del personal en la

definicion de planes y también el costo de cada plan.
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24.Un 6% de los riesgos recibié como estrategia de respuesta la alternativa de
Evitar y a un 2% se les asigno la alternativa de Transferir el riesgo lo cual
son modalidades nueva en el tratamiento que pueden recibir los riesgos
identificados.

25.Unicamente a un 41% de los riesgos, se les asigné Mitigar como estrategia
de respuesta que es el enfoque tradicional de respuesta de la metodologia
actual. Con esto se concluye que se redujo a mas de la mitad la cantidad de
riesgos a Mitigar.

26.Con la nueva metodologia el coeficiente de correlacion de Pearson entre
incidentes y riesgos identificados por la metodologia propuesta generd un
resultado de 0.86 lo cual significa que existe un buen nivel de alineamiento
entre ambas variables.

27.Al evaluar diferentes criterios relacionados con el nivel de satisfaccion con
la metodologia propuesta, la mayor calificacion obtenida corresponde a la
variable que mide el Nivel de satisfaccion en general que aumento de 0% a
78% vy la variable que mide la satisfaccion con la herramienta que aumenté
de 10% a 78% comparando Excel con la herramienta utilizada en el piloto.

28.La nota de evaluacion del nivel de satisfaccion general con la metodologia
de gestion de riesgos (nota promedio de evaluacion de todos los criterios)
aumentd de un 20% que obtuvo la metodologia actual a un 67% que obtuvo
la metodologia propuesta.

29.Se cumplieron todos los indicadores de medicion propuestos. Sin embargo,
el indice de correlacién de incidentes vs riesgos tuvo un mejor resultado
(0.99) con la metodologia actual versus la metodologia propuesta (0.86)

30.Si la organizacion decide realizar la inversidn en este proyecto podra ser
recuperada casi en su totalidad el siguiente afio con la finalizacion los
primeros planes identificados dentro del analisis de riesgo y los ahorros que
esto puede generar.
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13.2. Recomendaciones

A continuacion se listan las principales recomendaciones identificadas en la

investigacion:

1.

La Gerencia Regional de Riesgo y Seguridad debe capacitar a corto
plazo al personal involucrado en la metodologia de gestién de riesgo
para que reconozcan los marcos de gestion de riesgos y puedan
diferenciarlos de otros estandares, certificaciones o las instituciones que
los respaldan. Asimismo considerar en las capacitaciones la aclaracion
sobre cual es el marco de trabajo sobre el cual estda basada la
metodologia de gestion de riesgo que utiliza la organizacion dado que
se detectaron algunas confusiones de conceptos en las encuestas.

La Gerencia Regional de Riesgo y Seguridad debe continuar
aprovechando las ventajas que provee el sistema de calidad que posee
la organizacion, documentando las mejoras a los procesos e
instrumentos de gestion de riesgos dentro de dicho sistema vy
divulgandolos para sacar provecho de la amplia cobertura y seguimiento
que tiene esta base documental.

La Gerencia Regional de Riesgo y Seguridad debe considerar a
corto/mediano plazo sustituir la herramienta utilizada para la gestion de
riesgos (plantillas en Microsoft Excel) por una solucion automatizada
que facilite la gestion de riesgos y provea mayor integridad a la
informacion que ahi se documenta como fue posible demostrar en la
ejecucion del piloto con la herramienta desarrollada en Sharepoint.
Adicionalmente el implementar esta solucion como una aplicacién Web
permitira aumentar la productividad y satisfaccion del personal a mas del
doble comparado con la herramienta actual, segun los resultados
obtenidos en el piloto.

La Gerencia Regional de Riesgo y Seguridad debe realizar mejoras a la
plantilla para el registro de nuevos riesgos, consolidando todas las

variables cualitativas y cuantitativas (frecuencia, impacto en integridad,
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impacto en disponibilidad, impacto en imagen, impacto legal, etc.) con el
objetivo de estandarizar, simplificar y hacer mas predecible la
evaluacion cuando se incluyen nuevos riesgos. Esto adicionalmente
aumenta la productividad del personal al tener toda la informacion
relacionada unificada en un unico repositorio y mejora la satisfaccion de
los usuarios con la herramienta.

La Gerencia de Seguridad y Riesgo debe analizar y profundizar con los
usuarios de la metodologia de gestidon de riesgos por qué a pesar de
que se utilizé una guia para la identificacion de riesgos y un catalogo de
escenarios de riesgos geneéricos con el fin de estructurar y proveer mas
orientacion en sustitucion del método de lluvia de ideas, aun consideran
que la identificacion de riesgos no es un proceso guiado y predecible.
Asimismo debe continuar los esfuerzos para lograr que la identificacion
y evaluacion de riesgos es un proceso mas predecible.

La Gerencia Regional de Riesgo y Seguridad debe mejorar el enfoque
de los esfuerzos del personal y los recursos de la organizacion
brindando respuestas a los riesgos de mayor peso incorporando a los
modelos de priorizacidn de riesgos tecnoldgicos, donde sea factible, la
cuantificacion de costos tangibles y intangibles (impacto en
confidencialidad, impacto en integridad, impacto en disponibilidad,
impacto legal etc.) en términos econdmicos de manera que permitan
obtener una visibn completa de la exposicion en pérdidas a la que
estaria sujeta la organizacion y potenciales ahorros si se evita la
materializacién del riesgo.

La Gerencia Regional de Riesgo y Seguridad puede incorporar dentro
de los instrumentos de evaluacion de riesgos, la cantidad de
transacciones afectadas por servicio al momento de evaluar un riesgo
que afecte la disponibilidad de un servicio para considerar esta variable
en el calculo de los costos tangibles segun el esquema propuesto por el
investigador y la gerencia de Canales.
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8.

La Gerencia Regional de Riesgo y Seguridad debe incorporar dentro de
los instrumentos de evaluacion de riesgos, la cantidad de registros
comprometidos / afectados al momento de evaluar un riesgo que afecte
la integridad o confidencialidad de un servicio con el fin de utilizar esta
variable en el calculo de los costos intangibles, tomando como
referencia los estudios realizados por organizaciones como el Instituto
Ponemon, los cuales permiten cuantificar en términos econdmicos
afectaciones a la confidencialidad o integridad de la informacion.

La Gerencia Regional de Riesgo y Seguridad debe capacitar a corto
plazo al personal involucrado en la metodologia de gestién de riesgo
para que puedan diferenciar entre los impactos tangibles e intangibles
que un riesgo conlleva y como algunos de estos impactos intangibles
pueden llegar a expresarse en términos econdmicos para lograr un
mejor entendimiento de la contribucion que daran cuando se involucren

estas variables en los instrumentos de gestion de riesgo.

10.La Gerencia Regional de Riesgo y Seguridad debe capacitar al personal

11.

en el uso de los instrumentos que forman parte de la metodologia de
gestion de riesgos, considerar variables requeridas de manera
obligatoria y cuales son opcionales. Esto es importante por cuanto se
detectaron inconsistencias entre los encuestados respecto al uso de
estas variables.

La Direccion de Informatica debe mejorar los métodos utilizados por la
organizacion para incentivar la participacion y contribucion del personal
en el enriquecimiento de la metodologia de gestion de riesgos
cambiando las evaluaciones de desempefio del personal y la asignacion
de la responsabilidad de los riesgos de manera tal que promuevan la
participacion y aporte del personal a la efectividad de la metodologia de
gestion de riesgos. Asimismo establecer metas comunes para todos los
participantes en los indicadores clave de los procesos de gestion de
riesgo y publicarlos consistentemente para facilitar la mejora continua

del proceso.
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12.La Direccion Regional de Productividad y Riesgos debe continuar
analizando la correlacion entre incidentes materializados y riesgos
identificados por criticidad. Estas mediciones permitiran justificar la
necesidad de realizar revisiones en la forma en que se evaluan los
riesgos en caso de encontrar desviaciones importantes.

13.La Gerencia Regional de Riesgo y Seguridad debe incorporar como
posibles estrategias de respuesta las opciones de Evitar, Transferir y
Aceptar, ademas de la alternativa de Mitigar que ya se usa de manera
discriminada. Esto permitira reducir los costos de la organizacion en
evaluacion de riesgos que no superar el apetito de riesgo de la
organizacion o considerar otras alternativas menos costosas de atencion
al riesgo.

14.La Direcciéon de Informatica debe impulsar la adopcién de la
metodologia propuesta en esta inversién considerando que la inversion
puede recuperarse al término de un afio a partir de los ahorros que
puede generar en prevencion de riesgos, costos que ahora pueden ser
cuantificados con las evaluaciones consideradas en la metodologia.

15.La Direcciéon de Informatica puede utilizar los resultados de la
implementacion de la metodologia propuesta para establecer un
lenguaje comun de comunicacion y entendimiento con el negocio en
términos econdmicos al momento de tomar decisiones sobre los riesgos

en el dominio de gobierno de riesgos.

13.3. Acciones futuras
En este capitulo se consideran los pasos que la organizacién deberia tomar a
corto y largo plazo, a partir de la experiencia obtenida en la ejecucion del piloto y

los resultados de aplicar la metodologia.

13.3.1. Acciones de corto plazo (< 6 meses)
A corto plazo (6 meses), la organizacion deberia considerar las siguientes

actividades:
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1.

Es recomendable que dentro de los requerimientos para el desarrollo de la
herramienta de gestion de riesgos se consideren controles adicionales a los
utilizados en la herramienta que apoyo la ejecucidn del piloto con el fin de
prevenir la duplicacion de riesgos cuando se ingresan nuevos riesgos en la
herramienta. Durante la ejecucién del piloto, los participantes recomendaron
como alternativa, habilitar la opcion de consulta previa de todos los riesgos
existentes, opcion disponible para todas las personas que requieran utilizar
la herramienta, con el fin de que puedan consultar que riesgos existen
actualmente para asi eliminar el riesgo de duplicacion.

Se recomienda ajustar la metodologia propuesta y herramientas de apoyo
para que la evaluacion de los riesgos realizada por los participantes,
principalmente las variables utilizadas para la estimacion de aspectos
cuantitativos, sean revisados por una persona del equipo de riesgos que
tenga la experiencia en el dimensionamiento y evaluacion de los mismos.
Esto por cuanto algunas de las estimaciones econdmicas realizadas por
quienes ingresan los riesgos podrian no ser realistas. Una alternativa
viable, comprenderia incorporar a la herramienta facilidades de flujos de
trabajo (workflow) para efectos de que los riesgos propuestos por los
participantes cumplan con etapas de aprobacion y revisidn, previa a su
oficializacion con el fin de reducir la posibilidad de duplicacion de riesgos y
una inadecuada estimacion.

En general, es necesario considerar en el desarrollo de la herramienta
aspectos de usabilidad que fueron identificados por los usuarios durante la
ejecucion del piloto con el fin de poder lograr un mayor nivel de satisfaccion
en el uso de la nueva herramienta que se proponga para implementar la
gestion de riesgos.

Es recomendable incluir dentro de la lista de servicios considerados
actualmente en la herramienta, otros servicios que no forman parte de las
meétricas que calcula el area de Canales Regionales. Actualmente la lista de
servicios que se cargo en la herramienta fue tomada de los indicadores que

genera el area de Canales. Sin embargo, se detecté durante el piloto que
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1.

existen otros servicios pertenecientes al canal de banca electronica que no
forman parte de esos indicadores y que deben aparecer para poder
asignarles riesgos.

5. Se considera importante estandarizar el modelo de priorizacion de riesgos
para que se aplique de la misma forma en todos los contextos y diferentes
herramientas de la organizacion. Esto implica que el modelo y herramienta
debe ser exportado a las diferentes areas de tecnologia que se encuentran
en los paises de forma tal que exista uniformidad y consistencia cuando se
analicen los riesgos asociados a tecnologia. Para lograr esto es
indispensable que se considere a los paises en el levantamiento de
requerimientos y desarrollo de la herramienta para conocer sus

expectativas de antemano.

13.3.2. Acciones a mediano plazo (6 a 24 meses)
Someter a evaluacion de los Comités de Gobierno Corporativo de cada pais
los modelos propuestos para estimar los costos intangibles de Confidencialidad
e Integridad con el fin de afinar el costo asignado a cada registro y de ser
necesario sensibilizarlo a la realidad de cada mercado.
Se recomienda que en una segunda etapa se amplien las funcionalidades de la
nueva herramienta que se desarrolle para apoyar la metodologia de gestion de
riesgos con el fin de que pueda incorporar actividades de la dimensién de
Gobierno de Riesgos como por ejemplo, la alternativa de presentar los riesgos
de manera resumida dentro de un mapa de riesgos o un informe del estado de
los planes de accién para facilitar el seguimiento y la toma de decisiones.
Se identifica la oportunidad de incorporar opciones de reportes analiticos a la
herramienta de gestidn de riesgos que faciliten el analisis de los riesgos vy el
seguimiento a los planes de accion.
Se recomienda que en una segunda etapa se analice la oportunidad de realizar
una integracién de la herramienta de gestion de riesgos con el repositorio de

informacion que genera el proceso de gestidon de incidentes con el fin de
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aprovechar la informaciéon generada (impactos y pronosticos) al momento de
realizar evaluaciones de riesgos.

Considerando que uno de los aprendizajes de este trabajo de investigacion fue
que los riesgos pueden tener impactos positivos (oportunidades) y no
unicamente negativos (pérdidas) se recomienda que se analice la posibilidad
de incorporar dentro del analisis cuantitativo no unicamente el impacto negativo
(pérdidas) sino posibles oportunidades que puedan repercutir positivamente en
los resultados de la organizacion.

Se debe considerar la actualizacion periddica de la distribucion transaccional
que se procesa a partir del canal de banca electrénica con el fin de mantener
actualizado los parametros en la herramienta automatizada que permiten
calcular el impacto generado por una afectacion en la disponibilidad de un
servicio.

Se debe considerar la actualizacion peridédica de los rangos de multas a las
que se encuentra expuesta la organizacién por incumplimiento regulatorio o
legal en la banca electronica con el fin de mantener actualizado los parametros
en la herramienta automatizada que permiten calcular el impacto generado por

incumplimientos legales.

13.3.3. Acciones a largo plazo (> 24 meses)

Con la experiencia generada en la herramienta se considera que agregaria
valor entender el uso de la metodologia y herramienta desarrollada a otros
servicios diferentes a la Banca Electrénica. Esta ampliacién podria priorizarse
basado en un criterio de criticidad del servicio para la organizacion.

La organizacion puede generar perfiles por cada servicio implementado en la
metodologia de gestion de riesgos que contenga informacion clave para uso de
los evaluadores tales como: transacciones realizadas por unidad de tiempo,
clientes afiliados, montos transados por unidad de tiempo, clasificacion de la
informacion que maneja dicho servicio, posibles impactos por incumplimientos
legales, entre otros. Esta informacion deberia revisarse con una periodicidad
de cada seis meses y actualizar los valores que correspondan dentro de la

186



herramienta de gestion de riesgos y divulgar el resto a todas las personas que
contribuyen a la gestion de riesgos.

Dentro de esta investigacion no fue factible lograr encontrar un modelo
apropiado para cuantificar el impacto en imagen que un riesgo puede generar
por lo que se puede retomar la investigacion de algun método que permita
implementar un modelo de estimacion de costos intangibles para la dimension
Imagen a partir de la variable “Cantidad de usuarios impactados
potencialmente por el riesgo” que el modelo va a seguir capturando aunque no

realice ninguna estimacion monetaria.
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CAPITULO VIl — Analisis retrospectivo
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En el presente capitulo se enumeran las diferentes lecciones aprendidas que el
desarrollo de este trabajo genero en los autores.

A partir de la realizacion de este trabajo, se lograron capitalizar varios
aprendizajes que fueron generandose en el transcurso de la elaboracion del
mismo. Tan solo al arranque de la investigacion, fue necesario cambiar el nombre
y alcance de manera que se enfocara en analizar la metodologia de gestion de
riesgos comparado contra las mejores practicas y no la exposicion abierta de los
riesgos de la organizacion. Esto fue necesario debido a retos que se presentaron,
relacionados con la confidencialidad de la informacion de la organizacion. Con el
nuevo alcance fue posible reducir considerablemente el nivel de exposicion que

tenia el anterior alcance y hacer factible la continuidad de la investigacion.

Posteriormente, al desarrollar el Marco Teorico se aclararon varios conceptos, lo
cual nos condujo a redefinir la propuesta de investigacion, de forma tal que se
replanteo la propuesta inicial de analizar CRISC, CGEIT y COBIT como marcos de
gestion de riesgo y sustituirlos por otros estandares como Risk IT (base de las
certificaciones CRISC y CGEIT de ISACA) e ITIL y PMBOK.

En cuanto a la planificacion del cronograma de actividades, se cometié un error
por parte del investigador por cuanto se construyé el cronograma sin percatarse
que no estaba alineado a las entregas programadas a nivel de la maestria en cada
semana. Esto generd un conflicto dado que mientras se dedicaba tiempo al
diagnostico de situacion actual, a nivel de entregas de la maestria se esperaban
resultados de marco tedérico y marco metodologico. A pesar de que se pudo
adelantar trabajo de las fases posteriores, consideramos que lo mejor deberia
haber sido arrancar con el marco tedrico y metodoldgico antes realizar el analisis

de situacion actual.

Definitivamente esta investigacion permitié adquirir mucho conocimiento de cémo

conducir y documentar una investigacion de caracter cientifico/académico con sus
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diferentes partes (marco tedrico, marco metodoldgico, analisis de situacion actual,
etc.). Sin embargo, el contenido de cada uno de estos apartados no estuvo claro
desde el inicio sino hasta que el proyecto ya iba en marcha se iban aclarando los
aspectos. Por esta razdén, es importante que la maestria considere mejorar la
orientacion al estudiante en este punto y provea un mejor detalle de lo que se
espera en cada apartado del documento final como parte de las guias que se
entregan a los estudiantes al inicio del curso y brinde sugerencias de bibliografia
que pueden servir de base al estudiante para facilitar su investigacion. Esto se
torna aun mas relevante si consideramos el poco tiempo (3 meses) que se tiene

para producir un resultado.

El punto anterior se torna critico en casos de estudiantes que retoman su proyecto
después de haber estado separados como estudiantes regulares por varios afios y
desligados de actividades académicas con la maestria. Para estos casos
particulares, de estudiantes que estan retomando su proyecto después de varios
afnos de ausencia, se le hizo la sugerencia a la maestria para considerar una
nivelacion como parte de los requisitos para desarrollar el proyecto. Es muy
satisfactorio confirmar que esta observacion fue considerada pues cercano a la
finalizacion de este proyecto se recibio por parte de la maestria una invitacion para
participar en un Taller de Técnicas de Investigacidén de manera gratuita. Por esta
razon, se reconocen y aprecian los esfuerzos de mejora continua realizados por la
Maestria. Esto proyecta una excelente imagen del personal a cargo y este tipo de
cultura genera un sentido de orgullo y pertenencia a todos los aspiramos a ser
egresados de la misma.

Al finalizar la investigacion se reconoce y valora la adquisicion de conocimientos
sobre marcos de trabajo de gestién de riesgos para tecnologia de informacion y
los beneficios que la incorporacion de un marco de este tipo provee a las
organizaciones. Asimismo obtener conciencia acerca de las brechas que existen
sobre un esquema de trabajo actual y lo que las mejores practicas a nivel de

gestion de riesgos de Tl pueden aportar para efectos de cerrar dichas brechas.
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En cuanto al objetivo que se propuso al inicio del trabajo de investigacion, es muy
satisfactorio el haber logrado implementar un esquema de cuantificacion de costos
asociados a riesgos, apoyados en investigaciones realizadas por organizaciones
reconocidas a nivel mundial. Esta fuente de informacion le aporta robustez y
sustento a la propuesta realizada por el investigador y permite refinar
paulatinamente el modelos de gestion de riesgos utilizado por esta o cualquier otra
organizacion de manera tal que se puedan tomar mejores decisiones
considerando no unicamente los aspectos cualitativos sino variables cuantitativas
que ninguna de las metodologias de gestidon de riesgos analizadas consideran

como parte de su estructura base de evaluacion de riesgos.

Por otro lado, un aprendizaje menor, pero no menos importante, de la ejecucion

del proyecto tiene que ver con:

1. Un aumento del conocimiento de herramientas de ofimatica (Word, Excel y
Powerpoint) por parte del investigador para producir informes y analisis
ejecutivos que sustentan mucha de la informacidn generada en esta
investigacion. El manejo de operadores légicos (OR, AND) y funciones
financieras en Excel, el manejo de estilos y referencias bibliograficas en
Word y el manejo de patrones de diapositivas en Powerpoint son algunos
ejemplos de los conocimientos adicionales adquiridos.

2. Un conocimiento en el uso de herramientas automatizadas para recoleccion
y analisis de datos de encuestas. Para este trabajo de investigacion, se

utilizé el servicio de SurveyMonkey.com (https://es.surveymonkey.com/) el

cual facilito la recoleccion de la retroalimentacion de la opinion de los
usuarios de la metodologia de gestidon de riesgos, los gerentes y los
participantes del piloto permitiendo realizar estas actividades en un tiempo
récord.

3. El uso de la herramienta Dropbox (http://www.dropbox.com) la cual facilitd

el desarrollo de la investigacion desde diferentes dispositivos pero
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manteniendo sincronia entre todo el contenido generado, indistintamente
del dispositivo utilizado pues la informacion se almacena en la nube.
Adicionalmente la facilidad de uso se incrementa al contar con aplicaciones
para dispositivos moviles que permiten la visualizacion en cualquier lugar, a
cualquier hora y desde cualquier dispositivo mas la posibilidad de compartir
los documentos con el profesor.

4. El analisis de informacion no normalizada, principalmente informacién
asociada a la evaluacion de riesgos y sus acciones de respuesta, la cual
fue capturada por la aplicacién implementada para el desarrollo del piloto
dentro de la base de datos en un formato relacional no normalizado. Esta
situacion se origina debido a restricciones con la version de la herramienta
de Sharepoint utilizada la cual impidié separar la informaciéon en tablas
diferentes. No obstante, con el uso de Excel vy el apoyo del desarrollador
del piloto fue posible segmentar la informacion para un analisis posterior de
los planes.

Es interesante que culturalmente la palabra riesgo siempre la asociamos con un
contexto negativo. Sin embargo, dentro de la literatura consultada se habla de
efectos negativos pero también positivos que pueden beneficiar el resultado
deseado. Los riesgos, al igual que ocurre en nuestra vida, pueden representar
oportunidades que se presentan y esta en cada individuo u organizacion el tomar
las decisiones necesarias para tomar ventaja y aprovechar las mismas. La
finalizacion de este proyecto representa precisamente eso, el aprovechamiento de
una oportunidad que se present6 en la vida del investigador para efectos de cerrar
un pendiente abierto desde inicios del afio 2000 y que con el apoyo muchas

personas cercanas fue posible capitalizar con éxito.
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Anexo 1 - Minutas entrevistas

Nombre del proyecto: Lugar y Fecha: Oficina Marco Fonseca,

Metodologia de gestion de riesgos de | 03/Feb/14
operacién para un servicio de Tl
Hora: 5:00PM A 6:00 PM
Tema:

Entender de manera ejecutiva la
vision y esquema actual de la gestion

de riesgos en la organizacion

1. Presentes:

‘ Nombre ‘ Area
Marco Fonseca (MFonseca) GPRO
Jorge Betancourth (JBetancourth) GRSI

2. Ausentes:
Nombre Area

3. Agenda de la reunion:

Responsabl Resultado

e esperado

5:00 PM Alcance y objetivos de Proyecto ajustados Mfonseca Informar
propdsito y

cambios

5:30 PM | Visidn del Sponsor Jbetancourth Entender
situacion

actual

5:45 PM | Areas de enfoque Jbetancourth Entender
Preocupacion

1




es,

necesidades
y

recomendaci

ones

4. Acuerdos:

Acuerdo

Analizar documentaciéon entregada por el Sponsor
Visién del Sponsor | (Manual de curso Gestion de Riesgos Operativos) | Presentes
en la etapa de analisis del proyecto.

Abordar dentro de la investigacién las siguientes
preocupaciones del sponsor:

A. Empirismo metodologia actual (no es un ejercicio
guiado paso a paso sino resultado de un proceso de
lluvia de ideas donde cada quien documenta segun
. su imaginacion y experiencia)

Areas de enfoque Presentes
B. Identificacion de riesgos de la dimension
personas asumidos por actos de Dios (agentes
externos)

C. Evaluacion de los riesgos no es consistente si lo
hacen dos personas diferentes, altamente sujeto a

interpretacion (poca predictibilidad)

Considerar dentro del analisis y propuesta, una
] practica que ha resultado exitosa en el pasado y es
Areas de enfoque ] L _ _ Presentes
la identificacion de riesgos de manera conjunta y no

individual.

Considerar dentro del analisis y propuesta la
Areas de enfoque | eliminacion de ambigliedades (por ejemplo, hoy en | Presentes

dia la metodologia dice revision exhaustiva una vez




al ano. No se especifica ni aclara que significa

exhaustivo)

Cuestionar dentro del analisis si realmente el
Areas de enfoque | proceso de gestion de riesgos es costo efectivo | Presentes

dado que es muy complejo

Revisar si existe un desenfoque en la identificacion y
clasificacion de riesgos. Por ejempilo:

1. Se han detectado como riesgos principales

Areas de enfoque situaciones que no corresponden a tal criticidad | pregentes
(Riesgos de Caja Chica)

2. Incidentes mayores que se han materializado no
estaban declarados como riesgos

3. El volumen de riesgos detectados por un area es
alto (>4000)

5. Compromisos adquiridos

Fecha de

Tema tratado Compromiso Responsable

compromiso

Solicitar aprobacién al CIO
de revelacién de informacion
contenida dentro del objetivo
especifico 2) Analizar las
practicas actuales de gestion
Alcance y Objetivos . . .
de riesgos en la organizacion MFonseca 16/Feb/2014
del Proyecto _
para determinar las brechas
que existen en comparacion
con las mejores practicas de
gestion de riesgos de |la

industria.

Analizar la factibilidad de

Alcance y Objetivos ) )
analizar norma de Basilea |l Presentes 24/Feb/2014

en sustitucion de COBIT 5

del Proyecto




dado que CRISC, CGEIT y
COBIT 5 todos provienen de
ISACA

6. Otros temas:

Anexo 1: Documentos

20140203 Anteproyecto
MFonseca vFinal.d

Nombre del proyecto: Lugar y Fecha: Oficina Marco Fonseca,
12/Feb/14

Metodologia de gestion de riesgos de
operacién para un servicio de Tl

Hora: 2:00PM A 3:15 PM
Tema:

Entender de manera ejecutiva la
vision y esquema actual de la gestion

de riesgos en la organizacion

1. Presentes:

Nombre Area
Marco Fonseca (MFonseca) GPRO
Daniel lvan Chacon (DChacon) GRSI

2. Ausentes:



‘ Nombre ‘ Area

3. Agenda de la reunion:

Responsabl Resultado

e esperado

2:00 PM Alcance y objetivos de Proyecto Mfonseca Informar
propdsito

proyecto

2:15PM Visién General Dchacon Entender
visién
general
gestion de
riesgos en la

organizacion

2:30 PM | Areas de enfoque DCHacon Entender
Preocupacion
es,
necesidades
Yy
recomendaci

ones

4. Acuerdos:

Tomado

Acuerdo

por:

Existen tres componentes claves a nivel de
documentacion que se deben abarcar:

1. Lineamiento de Gestibn de Riesgos
Operativos (se resume en la reserva que

Vision General debe hacer la organizacion para afrontar | Presentes
cualquier riesgo materializado)

2. Proceso Evaluar y administrar los Riesgos
(PO9)

3. Proceso Evaluacion y gestion de Riesgos
Tecnologicos (PO9)




Areas de enfoque

La propuesta a realizar debe buscar la eliminacion
de la subjetividad en el uso de las herramientas de

gestion

Presentes

Areas de enfoque

La propuesta debe considerar los instrumentos
necesarios puesto que lo que se tiene en este
momento es el vehiculo o marco de trabajo general
pero no es especifico. Actualmente se esta
planteando un borrador de un checklist que puede

analizarse

Presentes

Areas de enfoque

Analizar cdmo hacer un uso eficiente del tiempo de
las personas invertido en la gestion de riesgos (‘Lo
que esta escrito no promueve esta efectividad”)

Presentes

Areas de enfoque

Considerar la eliminacion de incentivos perversos
(por ejemplo, se bajan puntos en la evaluacion de
las personas si no se identifican una cantidad

minima de riesgos en iteracion)

Presentes

Areas de enfoque

Revisar las siguientes debilidades dentro del
analisis:

1. No estan documentado los argumentos para
asignar o transferir la propiedad de un riesgo
una vez identificado

2. Las areas de negocio no son propietarias de
riesgos tecnologicos en la actualidad

3. Debe mejorarse la sincronia del estado de los
planes de RT y RO

Presentes

5. Compromisos adquiridos

Tema tratado

Fecha de

Compromiso Responsable

compromiso

Areas de enfoque

Remitir copia del Checklist

Borrador que se esta DCHacon 16/Feb/2014

construyendo




Areas de enfoque

Remitir presentaciones

utilizadas
capacitaciones

Operativo

para
de

las

Riesgo

Dchacon

14/Feb/2014

6. Otros temas:

Anexo 1: Documentos




Anexo 2 — Encuesta Evaluacion Metodologia Gestion de Riesgos TI BAC

Evaluacion Metodologia de Gestién de Riesgos de TI BAC Credomatic<br>

La presente encuesta es realizada por el Ing. Marco Fonseca Aragéon como parte de una
investigacion que forma parte de los requisitos para el Proyecto de Graduacién de la Maestria en
Administracion de Tecnologia (MATI) de la Universidad Nacional.

Esta investigacion cuenta con el patrocinio del Sr. Jorge Betancourth (Gerente Regional de
Seguridad y Riesgos) y cuenta con la aprobacion del Sr. Roberto Lépez (Director de Informatica).

El objetivo de esta encuesta es poder recolectar informacion relevante para el analisis de la gestion
de riesgo utilizada actualmente por la organizacion con el fin de determinar oportunidades de mejora
comparando la ejecucién actual versus el estado del arte en la gestién de riesgo en la industria
financiera.

Agradecemos su tiempo para poder responde a las preguntas que se plantean a continuacion.

Se estiman 15 minutos para completar el instrumento

* 1, Favor elija cuales de los siguientes conceptos corresponden a los marcos de trabajo
de gestion de riesgo adoptados por su organizacion para implementar los procesos

actuales

™ CISA ™ M_o_R

" CRISC ™ 1SO/IEC 27000
T PMBOK [” Basilea ll

™ ISACA I OCTAVE

" 1SO 31000:2009 ™ 1S0 20000

" COBIT " CGEIT

" COSO ERM " Risk IT

" CMMi T

* 2, Identifique al menos dos fortalezas de la metodologia de gestion de riesgos utilizada
actualmente por la organizacion

* 3. Identifique al menos dos oportunidades de mejora de la metodologia de gestion de
riesgos utilizada actualmente por la organizacion

a

v




Evaluaciéon Metodologia de Gestion de Riesgos de TI BAC Credomatic<br>

* 4, Indique la frecuencia con que se capturan las siguientes caracteristicas al momento
de identificar los riesgos asociados a servicios de Tl .
No se utiliza Ocasionalmente Siempre se utiliza
Volumen c c (o)
transaccional

Probabilidad de c e c
ocurrencia

Criticidad del o e o
componente

involucrado

Frecuencia con que c c c
ocurre

Severidad c (o)
Impacto medido en c

costos tangibles (pe

pérdidas por

transacciones no

efectuadas)

Criticidad del servicio c c c
del servicio
involucrado

Impacto regulatorio
Apetito de Riesgo
Vulnerabilidad

20 O N
2 O O D

2 0 O 0

Impacto medido en
costos intangibles (pe
pérdidas por mala
reputacion e imagen)
Impacto en imagen c c c

(no cuantificado
monetariamente)




Evaluaciéon Metodologia de Gestion de Riesgos de TI BAC Credomatic<br>

% 5, Califique segun su criterio el nivel de eficiencia, efectividad y/o agilidad de las
siguientes variables en la gestion de riesgos de la organizacion.
Bajo Medio Alto
Conocimiento y c c c
experiencia del
personal participantes
del proceso

Por qué? (favor justifique)

Procesos de la c c c
gestién de riesgos

Por qué? (favor justifique)

Herramientas c c c

Por qué? (favor justifique)

Indicadores claves de c c (ol
gestion

Por qué? (favor justifique)

Patrocinio de los c c c
Gerentes y Directores

Por qué? (favor justifique)

Mecanismos para c c c
aumentar el

compromiso del

personal

Por qué? (favor justifique)
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Evaluaciéon Metodologia de Gestion de Riesgos de TI BAC Credomatic<br>

* 6. Indique cuales caracteristicas se se utilizan actualmente por la organizacién para
priorizar la atencion de los riesgos identificados
No se utiliza Ocasionalmente Siempre se utiliza
Severidad o c
Criticidad del o e
componente
involucrado
Impacto medido en o e o
costos intangibles (pe
pérdidas por mala
reputacion e imagen)
Probabilidad de o o o
ocurrencia

Impacto regulatorio
Vulnerabilidad

Frecuencia con que
ocurre

Impacto en imagen c c c
(no cuantificado
monetariamente)

Volumen c C C
transaccional

Criticidad del servicio (o) c o
del servicio
involucrado

Apetito de Riesgo c c

Impacto medido en
costos tangibles (pe
pérdidas por
transacciones no
efectuadas)




Evaluaciéon Metodologia de Gestion de Riesgos de TI BAC Credomatic<br>

*7. Al evaluar riesgos que puedan afectar la disponibilidad de un servicio critico, favor
indicar cuales de las siguientes variables se cuantifican o traducen a términos
economicos tomando en cuenta el tiempo de afectacion?

" Impacto en participacién en el mercado " Impacto en Satisfaccion del cliente

Impacto en ventaja competitiva [ Impacto en percepcion externa (cobertura negativa
S en medios de comunicacién masivos como prensa,

Impacto en participacion de mercado o . .
television, revistas, redes sociales, etc)

-

-

[ Impacto en Productividad
" Incumplimiento regulatorio o legal (Prisién, pérdidas

-

Costo de la respuesta al riesgo (Planes) financieras, revocacion de licencias para operar, multas,
etc)

" Ninguno de los anteriores

" Otro (especifique)

* 8. Favor indicar cuales de los siguientes elementos se cuantifican y documentan al
momento de definir los planes para atender un riesgo

[ Costo de la respuesta/plan definido para atender el " Ahorros intangibles (imagen, reputacién, etc) por
riesgo (Evitar/Mitigar/Tranferir) reducciéon/mitigacion del impacto del riesgo con los

" Ahorros tangibles por reduccién/mitigacién del planes indicados

impacto del riesgo con los planes indicados " Ahorros intangibles (imagen, reputacion, etc) por

" Ahorros tangibles por evitar un riesgo evitar un riesgo

" Ninguno de los anteriores

" Otro (especifique)

* 9. Favor indique su puesto en la organizacién

l |




Anexo 3 - Resultados Encuesta
Posterior a aplicar la encuesta a las dos muestras indicadas en el Marco
Metodolbgico, se obtuvieron los siguientes resultados:

1. Personal responsable de los procesos de gestion de riesgos

Pregunta 1: Favor elija cuales de los siguientes conceptos corresponden a
los marcos de trabajo de gestion de riesgo adoptados por su organizacién
para implementar los procesos actuales

Opciones de Porcentaje Respuestas Cantidad de respuestas
respuesta

ISACA 100.0% 4
COBIT 100.0% 4
Risk IT 100.0% 4
CRISC 50.0% 2
ITIL 50.0% 2
Basilea Il 50.0% 2
ISO/IEC 27000 50.0% 2
CGEIT 25.0% 1
COSO ERM 25.0% 1
CMMi 25.0% 1
CISA 0.0% 0
ISO 31000:2009 0.0% 0
Mo R 0.0% 0
OCTAVE 0.0% 0
ISO 20000 0.0% 0
PMBOK 0.0% 0

Pregunta 2: Identifique al menos dos fortalezas de la metodologia de
gestion de riesgos utilizada actualmente por la organizacion
Opciones de

respuestas Cantidad de respuestas

4

Numero Respuesta

1| Esta montada sobre mejores practicas

Es de uso corporativo en todos los paises.

13



mucho mayor.

organizacion

2 | Dentro del alcance de la metodologia esta identificar riesgos
en la fase de disefio y modificacion de los procesos, lo que
permite identificar vulnerabilidades que propicien la
materializacién de algunos riesgos que si bien pueden ser
inherentes al proceso, si estos superan el apetito en la fase
de disefio la probabilidad que se materialice el riesgo es

2. La evaluacion de los riesgos tanto tecnolégicos como
operativos toman como objetivo de evaluacion los intereses
de la organizacion, si bien, existen bien detras de toda
aplicacion, sistema o ejecucion de un proceso, el apetito se
determina de acuerdo a los intereses reales de la

3| Visibilidad de los resultado por altos niveles de la
organizacion y Posibilidad de priorizar entre todos los riesgos
con un apetito alineado con negocio

4| Procesos establecidos

Poder realizar seguimiento de los planes de mitigacion de
riesgo con los duefos.

Resumen pregunta 2

Fortaleza Cantidad de Cantidad de Total
respuestas respuestas
personal a cargo | ejecutores del
de procesos proceso
Procesos estandares, estructurados | 2 3 5
y ciclicos
Basada en mejores practicas 1 1 2
Permite  identificar riesgos en |1 1 2
diferentes etapas (pe. disefio y
modificacion de los procesos)
Considera identificacion proactiva de | 1 1 2
riesgos tecnologicos y operativos
Visibilidad de la gestion por los |1 1 2
niveles ejecutivos
Priorizacion basado en apetito de | 1 1 2
riesgo alineado con negocio
Seguimiento a planes de mitigacion | 1 1 2

con los duefos

14




Evita materializacién de riesgos 1 1

Involucra a personal expertos en
riesgo para la documentacion

Existencia de indicadores de gestion 1 1

Pregunta 3:ldentifique al menos dos oportunidades de mejora de la
metodologia de gestion de riesgos utilizada actualmente por la
organizacién
QLI Gl Cantidad de Respuestas
respuestas

4

Numero Respuesta

Busca ser muy exhaustiva, perdiendo foco. Debe enfocarse
en lo critico y alinearse con el cumplimiento de objetivos de
negocio.

Calificar riesgos toma mucho tiempo y las personas no
1|logran ver el valor agregado. Debe ser mas practica.

1. La herramienta que se cuenta, es un Excel, y al momento
de estimar el nivel de riesgo no considera la probabilidad de
ocurrencia del evento como una variable de peso para
determinar el nivel de riesgo.

2. La administracién de los riesgos es manual haciendo poco
2 | eficiente el seguimiento y control de los riesgos.

Disminuir la complejidad de la evaluacién y alinear las
herramientas de mitigacion con las herramientas que ya
3 | utiliza la organizacion (PAPs, Project Server, etc.)

Cambio en la herramienta que se utiliza, Excel.

Planificacion de checklist para identificacion de riesgos, con
puntos indispensables que se deben validar en la
identificacion de riesgos cuando se ejecuta un analisis de

4| servicios.

Resumen pregunta 3

Oportunidad Cantidad de Cantidad de Total
respuestas respuestas

personal a cargo | ejecutores del
de procesos proceso
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Herramienta automatizada, funcional
y sencilla.

10

Proceso de ldentificacion, calculo de
puntaje segun riesgos Yy criticidad.
Subjetividad y Complejidad

Mejor seguimiento en los riesgos y
planes de mitigacion. Seguimiento
Manual.

Mayor involucramiento y
participacion de los encargados de
RO.

Capacitacion

Diferencias en la evaluacion riesgos
operativos y tecnologicos

Generacion y Visibilidad de la gestion
de riesgo.

Centralizacion de la gestion de
riesgos.

Busqueda de riesgos alineada con el
negocio

Pregunta 4: Indique la frecuencia con que se capturan las siguientes
caracteristicas al momento de identificar los riesgos asociados a servicios

de TI.
No se Siempre CEAEER
Opciones de respuesta 1 Ocasionalmente o de
utiliza se utiliza respuestas

Impacto medido en costos
intangibles (pe pgrdldas 0 4 0 4
por mala reputacion e
imagen)
Impacto medido en costos
tangibles (pe pérdidas por

. 0 3 1 4
transacciones no
efectuadas)
Volumen transaccional 0 3 1 4
Impacto en imagen (no
cuantificado 0 2 2 4
monetariamente)
Cnhqgla;l del servicio del 0 o o 4
servicio involucrado
Frecuencia con que 0 2 D) 4
ocurre
Criticidad del componente 0 1 3 4
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involucrado

Probabilidad de
ocurrencia

Vulnerabilidad

Impacto regulatorio

Severidad

Apetito de Riesgo

o000 =

oO|ol0o|—~| O

AW W

ENEE R

Pregunta 5: Califique segun su criterio el nivel de eficiencia, efectividad y/o
agilidad de las siguientes variables en la gestion de riesgos de la

organizacion.

Opciones de respuesta

Bajo

Medio

Alto

Cantidad de
respuestas

Conocimiento y
experiencia del personal
participantes del proceso

4

Patrocinio de los Gerentes
y Directores

Indicadores claves de
gestion

Procesos de la gestion de
riesgos

Herramientas

Mecanismos para
aumentar el compromiso
del personal

Pregunta 6: Indique cuales caracteristicas se utilizan actualmente por la
organizacion para priorizar la atencion de los riesgos identificados

Siempre .

. No se . Cantidad de
Opciones de Respuesta utiliza Ocasionalmente utisl‘ieza respuestas
Volumen transaccional 0 4 0 4
Impacto medido en costos
tangibles (pe pérdidas por

. 0 3 1 4
transacciones no
efectuadas)
Impacto medido en costos
intangibles (pe pgrdldas 0 2 2 4
por mala reputacion e
imagen)
Impagtp en imagen (no 0 o o 4
cuantificado
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monetariamente)

Critigiglaq del servicio del 0 2 2 4
servicio involucrado

_Cr|t|C|dad del componente 0 2 2 4
involucrado

Frecuencia con que 0 2 2 4
ocurre

Probabﬂ@ad de 0 1 3 4
ocurrencia

Vulnerabilidad 0 1 3 4
Impacto regulatorio 0 0 4 4
Severidad 0 0 4 4
Apetito de Riesgo 0 0 4 4

Pregunta 7: Al evaluar riesgos que puedan afectar la disponibilidad de un
servicio critico, favor indicar cuales de las siguientes variables se
cuantifican o traducen a términos econémicos tomando en cuenta el tiempo
de afectacion?

Opciones de respuestas Porcentaje Cantidad de
respuestas respuestas

Incumplimiento regulatorio o legal

(Prision, pérdidas financieras, 100.0% 4

revocacion de licencias para operar, |

multas, etc.)

Impacto en percepcién externa

(cobertura negativa en medios de 100.0% 4

comunicacién masivos como prensa, ’

television, revistas, redes sociales, etc.)

Impacto en Productividad 75.0% 3

Costo de la respuesta al riesgo (Planes) 75.0% 3

Impacto en Satisfaccion del cliente 25.0% 1

Impacto en participacién de mercado 25.0% 1

Otro (especifique) 0.0% 0

Ninguno de los anteriores 0.0% 0

Impacto en ventaja competitiva 0.0% 0

Impacto en participacién en el mercado 0.0% 0

Pregunta 8: Favor indicar cuales de los siguientes elementos se cuantifican
y documentan al momento de definir los planes para atender un riesgo

Oociones de respuesta Porcentaje Cantidad de
P P respuestas respuestas
Costo de la respuesta/plan definido para 50.0% o

atender el riesgo
18




(Evitar/Mitigar/Transferir)

Ahorros intangibles (imagen, reputacion,
etc.) por reduccion/mitigacion del

. : 50.0% 2
impacto del riesgo con los planes

indicados

Ahorros tangibles por

reduccion/mitigacion del impacto del 25.0% 1
riesgo con los planes indicados

Ninguno de los anteriores 25.0% 1
Otro (especifique) 25.0% 1
Ahorros tangibles por evitar un riesgo 0.0% 0
Ahorros intangibles (imagen, reputacion, 0.0% 0

etc.) por evitar un riesgo

2. Personal ejecutor de la metodologia de gestion de riesgos

Pregunta 1: Favor elija cuales de los siguientes conceptos corresponden a
los marcos de trabajo de gestion de riesgo adoptados por su organizacién
para implementar los procesos actuales

g':‘;::setsas Porcentaje Respuestas Cantidad respuestas
COBIT 100.0% 8
ITIL 75.0% 6
CISA 37.5% 3
Basilea Il 25.0% 2
Risk IT 25.0% 2
PMBOK 12.5% 1
ISACA 0.0% 0
CGEIT 0.0% 0
CRISC 0.0% 0
COSO ERM 0.0% 0
1SO 31000:2009 0.0% 0
M o R 0.0% 0
OCTAVE 0.0% 0
CMMi 0.0% 0
ISO/IEC 27000 0.0% 0
ISO 20000 0.0% 0

Pregunta 2: Identifique al menos dos fortalezas de la metodologia de
gestion de riesgos utilizada actualmente por la organizacion



Opciones de
respuestas

Numero

Cantidad de respuestas
8

Respuesta

-Colabora para evitar que se materialice el riesgo,

Poder identificar riesgos en un momento especifico.

Poder darle seguimiento a los planes de mitigacion.

Permite dar visibilidad a los riesgos de proyectos y de
infraestructura productiva.

Proceso de riesgos muy claro

Adecuada metodologia

Se hace una identificacion de riesgos proactiva.

Se utiliza una valoracion del riesgo en funcion de apetito de
riesgo.

1- Participacidon de expertos en riesgo en la documentacion
de riesgos. 2- Existencia de indicadores de gestion

~N | O

Se realiza de manera estructurada y ciclica

La metodologia se aplica a toda la region

La metodologia se encuentra documentada y definida

Pregunta 3: Identifique al menos dos oportunidades de mejora de la
metodologia de gestion de riesgos utilizada actualmente por la

organizaciéon

Opciones de
respuesta

Cantidad de respuestas
8

Numero

Respuesta

1. Herramienta mas sencilla para la evaluacion del mismo.

2. Validacién de los campos definidos en las plantillas de
manera que sea mas sencillo la documentacion.

Mejorar la herramienta de la gestion de riesgos.

Tener mas participacion de los encargados de RO de cada
unidad en la identificacion de riesgos.
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1. Uso de mejores herramientas

3| 2. Capacitar mas a los participantes y lideres

Mejora en el seguimiento

4 | Utilizar una herramienta apropiada no exceles

Hay riesgos no materializados que deberian atenderse y no
se hace debido a que su puntaje puede ser bajo.

La identificacion de riesgos es muy subjetiva y depende de
5 |la visidn de la persona asignada.

1-Creacién de una herramienta automatizada donde se
puedan identificar y documentar los riesgos y sean mas
visibles para las areas mediante acceso para los usuarios. 2-
6 | Eliminacion de la plantilla de riesgo operativo actual.

La evaluacion de riesgos tecnoldgicos y operativos es muy
distinta. Considero que deberian tener una base semejante y
evaluar puntos particulares adicionales dependiendo el tipo
de riesgo a documentar

El seguimiento de la evolucion del riesgo y de los planes de
mitigacion es muy manual

Todos los riesgos se visualizan con la misma criticidad, no
7 | se clasifican, para priorizar la atencion de los planes

8 | identificacion

Utilizar una herramienta mas flexible.

Generar mas informacion hacia las diferentes areas.

Centraliza la identificacion de riesgos en una sola area, que
se encargue de inicio a fin de todo el proceso de

Pregunta 4: Indique la frecuencia con que se capturan las siguientes
caracteristicas al momento de identificar los riesgos asociados a servicios

de TI.

Opciones de respuesta MO Ocasionalmente Siempre
utiliza se utiliza | respuestas

Impacto medido en

cgst(_)s intangibles (pe 0 5 3 8

pérdidas por mala

reputacion e imagen)

Volumen transaccional 1

Impacto en imagen (no 0 4

cuantificado
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monetariamente)

Impacto medido en
costos tangibles (pe
pérdidas por
transacciones no
efectuadas)

Criticidad del
componente involucrado

()]

(e°]

Probabilidad de
ocurrencia

Impacto regulatorio

Severidad

Vulnerabilidad

Criticidad del servicio del
servicio involucrado

o |O|~O| O

= NN W

~N (OO0 O

o |00|00(00| OO

Frecuencia con que
ocurre

(@)

~

Apetito de Riesgo

Pregunta 5: Califique segun su criterio el nivel de eficiencia, efectividad y/o
agilidad de las siguientes variables en la gestion de riesgos de la

organizacion.

. . . Cantidad
Opciones de respuesta Bajo Medio Alto respuestas
Patrocinio de los
Gerentes y Directores L : : ¢
Conocimiento y
experiencia del personal 0 5 3 8
participantes del proceso
Proc_:esos de la gestion 3 o 3 8
de riesgos
Indlquores claves de 4 o o 8
gestion
Mecanismos para
aumentar el compromiso 5 1 2 8
del personal
Herramientas 8 0 0 8

Pregunta 6: Indique cuales caracteristicas se utilizan actualmente por la
organizacion para priorizar la atencion de los riesgos identificados

Opciones de respuesta N ED Ocasionalmente Siempre (SR

utiliza se utiliza | respuestas
Impagtp en imagen (no 1 4 3 8
cuantificado
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monetariamente)

Volumen transaccional 2

Impacto medido en
costos tangibles (pe
pérdidas por 1
transacciones no
efectuadas)

Impacto medido en
costos intangibles (pe
pérdidas por mala
reputacion e imagen)

Probabilidad de
ocurrencia

(e°]

Frecuencia con que
ocurre

Vulnerabilidad

Criticidad del
componente involucrado

Severidad

Apetito de Riesgo

Criticidad del servicio del
servicio involucrado

O = O] O |~ DN

Impacto regulatorio

= O IN= DN NN

N N O o o &~

| 0 |0|0o| O || ©

Pregunta 7: Al evaluar riesgos que puedan afectar la disponibilidad de un

servicio critico, favor indicar cuales de las siguientes variables se
cuantifican o traducen a términos econémicos tomando en cuenta el

tiempo de afectacién?

Opciones de respuesta

Incumplimiento regulatorio o legal (Prision,
pérdidas financieras, revocacion de
licencias para operar, multas, etc.)
Impacto en Satisfaccion del cliente
Impacto en percepcion externa (cobertura
negativa en medios de comunicacion
masivos como prensa, television, revistas,
redes sociales, etc.)

Impacto en Productividad

Costo de la respuesta al riesgo (Planes)
Impacto en ventaja competitiva

Impacto en participacién de mercado

Porcentaje
respuestas

87.50%

62.50%

50.00%

37.50%
37.50%
12.50%
12.50%

Cantidad
respuestas

7

5
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Otro (especifique) 12.50% 1
Impacto en participacién en el mercado 0.00% 0
Ninguno de los anteriores 0.00% 0

Pregunta 8: Favor indicar cuales de los siguientes elementos se cuantifican
y documentan al momento de definir los planes para atender un riesgo

Opciones de respuesta FOEIENE SETUEER
respuesta Respuestas

Costo de la respuesta/plan definido para

atender el riesgo 50.0% 4

(Evitar/Mitigar/Transferir)

Ahorros tangibles por evitar un riesgo 25.0% 2

Ahorros intangibles (imagen, reputacion,

etc.) por reduccion/mitigacién del impacto 25.0% 2

del riesgo con los planes indicados

Ahorros |nte_1ng|ble§ (imagen, reputacion, 25 0% o

etc.) por evitar un riesgo

Ahorros tangibles por reduccién/mitigacion

del impacto del riesgo con los planes 12.5% 1

indicados

Ninguno de los anteriores 12.5% 1

Otro (especifique) 12.5% 1
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Anexo 4 — Encuesta Nivel de Satisfaccion Usuarios con la Metodologia

Actual

La presente encuesta es realizada por el Ing. Marco Fonseca Aragén como parte de una investigacion que forma parte
de los requisitos para el Proyecto de Graduacion de la Maestria en Administracion de Tecnologia (MATI) de la
Universidad Nacional.

o

c
c
c
@
c
c

c
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Esta investigacion cuenta con el patrocinio del Sr. Jorge Betancourth (Gerente Regional de Seguridad y Riesgos) y con
la aprobacién del Sr. Roberto Lépez (Director de Informatica).

El objetivo de esta encuesta es poder recolectar informacion relevante sobre el nivel de satisfaccién que tienen las partes
interesadas con la metologia de gestién de riesgos utilizada actualmente por la organizacion para efectos de plantear
algunas mejoras y posterior a la ejecucion de un piloto poder medir nuevamente el nivel de satisfaccion.

Agradecemos su tiempo para poder responde a las preguntas que se plantean a continuacioén.
Se estiman 10 minutos para completar el instrumento
*1, ¢Considera Ud que las herramientas utilizadas actualmente por la metodologia de

gestion de riesgos de la organizacion permiten un uso eficiente de los recursos para el
proceso de identificacion y evaluacién de nuevos riesgos?

Totalmente en desacuerdo
En desacuerdo
Ligeramente en desacuerdo
Neutral

Ligeramente de acuerdo
De acuerdo

Totalmente de acuerdo

*2, ;La identificacion de nuevos riesgos es un proceso guiado, predecible y claro de
forma tal que permite a los participantes concentrarse en los riesgos mas relevantes para
la organizacion?

Totalmente en desacuerdo
En desacuerdo
Ligeramente en desacuerdo
Neutral

Ligeramente de acuerdo
De acuerdo

Totalmente de acuerdo
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* 3, ;Se utilizan elementos cuantitativos (variables monetarias) ademas de los
cualitativos (probabilidad e impacto) para efectos de priorizar/calificar los riesgos y planes
de respuesta, como parte de los criterios para facilitar la toma de decisiones?

' Totalmente en desacuerdo
' En desacuerdo

' Ligeramente en desacuerdo
' Neutral

C Ligeramente de acuerdo

' De acuerdo

' Totalmente de acuerdo

* 4. ;La metodologia de gestion de riesgos actual considera, ademas de acciones de
mitigacion, alternativas como Evitar, Transferir o Aceptar el riesgo, tomando en cuenta los
costos asociados a la ejecucion de los planes de mitigacion?

' Totalmente en desacuerdo
' En desacuerdo

C Ligeramente en desacuerdo
C Neutral

' Ligeramente de acuerdo

C  De acuerdo

' Totalmente de acuerdo

5. ¢La metodologia de gestion de riesgos actual mantiene indicadores de gestion que le
facilitan a Usted la toma de decisiones, el monitoreo y la deteccion de mejoras al proceso?

' Totalmente en desacuerdo
' En desacuerdo

e Ligeramente en desacuerdo
' Neutral

' Ligeramente de acuerdo

' De acuerdo

' Totalmente de acuerdo




* 6. A nivel general, ;cual es el nivel de satisfaccion que Usted tiene sobre la metodologia
y herramientas utilizadas actualmente por la organizacion para la gestion de riesgos
tecnolégicos?

' Muy insatisfecho

' Insatisfecho

' Ligeramente insatisfecho
€ Neutral

C Ligeramente satisfecho
' satisfecho

' Muy satisfecho

*7. Favor indique su puesto en la organizacion

l l




Anexo 5 — Catalogo de escenarios de riesgos

@ del escenario del riesgo Riesgo 3 de riesgo Riesgo C e riesgo
Escenario de riesgo de Alto Tipo de Criticidad del | Dimension de Pérdidade | Pérdidade |  Ejemplosdeescenarios | Ganancia | Preservar
Numero| Nivel Actor Amenaza Evento Activo/Recurso recurso Tiempo Impacto de Riesgo | Ejemplos de escenarios negativos _|Oportunidad Valor positivos de valor valor
Proceso (adquirir y
mantener Estacionalidad
infraestructura (No critico) Aplicaciones o software obsoleto
tecnolégica) Duracién (por ejemplo, tecnologia antigua Aplicaciones o software
Arquitectura (extendida) pobremente documentada, costosa moderno, donde es facil
Envejecimiento del 7.Ejecucion |empresarial Deteccion de mantener y extender, no agregar/integrar nuevas
1|software de aplicacion 1.Interno _|3. Falla inefectiva 6 2. No Critico_|(lenta) 1. Directo integrada a la actual X X idades o procesos X X
Servicio y soporte ineficientes
Estacionalidad entregados por proveedores, no
Proceso (No critico) alineados con los acuerdos de
(Administracion de Duracién niveles de servicio (SLAs)
servicios de terceros) (extendida) Rendimiento inadecuado de un
Seleccin/rendimiento de 6. Disefio Deteccion proveedor de largo plazo de alto Un tercero que actde como un
yterceros __|1.Interno _|3. Falla inefectivo personal y 2. No Critico_|(lenta) 1. Directo impacto X X socio estratégico X X
Estacionalidad
(desconocida) Robo de portatiles/méviles con
Duracién datos sensibles
(extendida) Robo significativo de servidores
3. Internoy Deteccion utilizados para desarrollo de
3|Robo de Externo__|1. Malicioso |4. Robo deTl |1 Critico 1. Directo aplicaciones NA X N/A NA NA
Estacionalidad
(desconocida)
Duracién
(extendida)
Destruccion de 3.Internoy Deteccion Destruccion de data centers
Externo 1. Malicioso_|5. Destruccion 1. Critico 1. Directo (sabotage, etc] NA X NA NA NA
Estacionalidad
Duracién
2 (extendida)
Destruccién de 3. Interno y |Accidental/e Deteccién Destruccién accidental de portétiles
tura Externo rror 5. Destruccion 1. Critico 1. Directo de personal clave NA X NA NA NA
Estacionalidad Salida o indisponibilidad prolongada
(desconocida) de personal clave de TI
Duracién Personal clave de desarrollo
Proceso (administrar (extendida) abandona la organizacién
7.Ejecuciéon  |recurso humano de Ti) Deteccién Dificultad/Imposibilidad de
6|Personal de TI 1.Interno 3. Falla inefectiva Personal y 6n |1. Critico 1. Directo contratar a personal calificado de TI X X NA NA NA
[Atraccion del personal de TI
apropiado incrementa la
Habilidades de Tl ausentes o no capacidad de entrega del
Estacionalidad departamento de TI
(desconocida) requerimientos de la organizacion La mezcla adecuada de
Duracién (debido a las nuevas tecnologias personal y sus habilidades
Proceso (administrar (extendida) emergentes) aseguran la entrega de
6. Disefio recurso humano de i) Deteccion Falta de conocimiento del negocio proyectos y de valor ala
y expertise de Ti| 1. Interno_|3. Falla inefectivo Personal y 6n [1. Critico 1. Directo por parte del personal de Tl X X izacid X X
Proceso (gestién de Estacionalidad Modificacién no intencional del
cambios y acreditacién (No critico) software que genere resultados
de soluciones y Duracién inesperados
2. cambios) (corta) Errores no intencionales en la
3. Interno y |Accidental/e Arquitectura Deteccion gestion de cambios y/o
8|Integridad del software Externo rror 6 (software) |1. Critico (lenta) 1. Directo configuracion NA X NA NA NA
Proceso (gestion de Estacionalidad
cambios y acreditacion (No critico)
de soluciones y Duracién
cambios) (corta) Modificacién intencional del
3. Interno y Arquitectura Deteccién software que genere datos
9|integridad del software Externo 1. Malicioso |3. (software) |1. Critico (lenta) 1. Directo erréneos o acciones NA X NA NA NA
Estacionalidad
(No critico) Configuracion erronea de
Duracién componentes de hardware
2 (desconocida) Dafio de servidores criticos en el
3.Internoy |Accidental/e Deteccién centro de datos (accidental)
tura (hardware) |Externo rror. 3. deTl 1. Critico 1. Directo X X NA NA NA
Estacionalidad
(No critico)
Duracién Alteracion o dafio intencional
(desconocida) utilizando hardware (dispositivos de
3. Internoy 9. Uso Detecci6n seguridad)
11|Infraestructura (hardware) |Externo 1. Malicioso deTl 1. Critico 1. Directo X X NA NA NA
Estacionalidad
(No critico)
Duracién Alteracion o dafio intencional
(desconocida) utilizando hardware (dispositivos de
3. Interno y Deteccion seguridad)
1 tura (hardware) |Externo | 1. Malicioso |5. Destruccion deTl _|1. Critico 1. Directo X X NA NA NA
Estacionalidad
(No critico) Malfuncionamiento de una
Duracién aplicacion critica por una falla en el
Arquitectura (desconocida) software
6. Disefio Empresarial Deteccion Problemas intermitentes con el
del Software _|1. Interno_|3. Falla inefec 1. Critico 1. Directo software en un sistema importante X X NA NA NA
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Estacionalidad Los sistemas no pueden manejar los
(No critico) volimenes transaccionales cuando
Duracién la cantidad de usuarios aumenta
Arquitectura (desconocida) Los sistemas no soportan la carga
6. Disefio Empresarial Deteccion cuando nuevas aplicaciones o
14 Capacidad de los sistemas _|1. Interno _|3. Falla inefectivo (tecnologia) 1. Critico 1. Directo iniciativas se X X NA NA NA
Estacionalidad Versiones no soportadas de
(No critico) sistemas operativos se utilizan
Proceso (adquirir y Duracién todavia
mantener (desconocida) Sistemas de bases de datos
Envejecimiento del 6. Disefio infraestructura Deteccion obsoletos se contindan utilizando
de infraestructura |1. Interno _|3. Falla inefectivo 6 2. No Critico 1. Directo X NA NA NA NA
Proceso (DS5 Asegurar Estacionalidad
la seguridad de (No critico)
sistemas) Duracién
Arquitectura (desconocida) Servidores criticos infectados con
3. Interno y. 6. Disefio Empresarial Deteccién malware
Externo _|1. Malicioso |inefectivo 1. Critico 1. Directo Infeccién de portétiles con malware NA X NA NA NA
Proceso (DS5 Asegurar Estacionalidad
la seguridad de (No critico)
sistemas) Duracion
2 Arquitectura (desconocida) Servidores criticos infectados con
3. Interno y |Accidental/e [9. Uso Empresarial Deteccién malware
17|Malware Externo rror. 1. Critico 1. Directo Infeccién de porttiles con malware NA X NA NA NA
Ataques de virus
Proceso (DS5 Asegurar Estacionalidad Usuarios no autorizados tratando
la seguridad de (No critico) de violar la segurida
sistemas) Duracién Atagues de Denegacion de Servicios
Arquitectura (desconocida) Espionaje industrial
3. Interno y 6. Disefio Empresarial Deteccion Dafio a los sitios Web
18| Ataques I6gicos Externo___|1. Malicioso _|inefectivo 1. Critico 1. Directo Ataques de phishing NA X NA NA NA
taques de virus
Proceso (DSS Asegurar Estacionalidad Usuarios no autorizados tratando
la seguridad de (No critico) de violar la seguridad
sistemas) Duracién Atagues de Denegacion de Servicios
Arquitectura (desconocida) Espionaje industrial
3.Interno y 9. Uso Empresarial Deteccion Dafio a los sitios Web
19| Ataques I6gicos Externo__|1. Malicioso 1. Critico 1. Directo Ataques de phishing NA X NA NA NA
Pérdida o revelacion de dispositivos
o medios que contienen datos
sensibles (DVDs, USBs, discos
Proceso Estacionalidad portatiles, cintas, etc)
(administracion de (No critico) Pérdida de medios de respaldo
datos) Duracién Revelacion accidental de
Arquitectura (desconocida) informacién sensible debido a fallas
Medios de almacenamiento 7. Ejecucién Empresarial Detecci6n en seguir las directrices para
20|de 6 1.Interno 3. Falla inefectiva J 1. Critico 1. Directo de informacién NA X NA NA NA
Estacionalidad
(desconocida) Fallas intermitentes en los servicios
Duracién de terceros (telecomunicaciones,
Proceso (Administrar (desconocida) electricidad, etc)
Confiabilidad de servicios servicios de terceros) Deteccion Fallas prolongadas y frecuentes en
21|de terceros 1.Interno 3. Falla 2. Ipe a 1. Critico 1. Directo servicios de terceros NA X NA NA NA
Estacionalidad
(desconocida)
Duracién Edificios no accesibles debido a
(desconocida) huelgas y manifestaciones
Deteccion Personal clave no disponible debido
22| Acciones industriales 2.Externo_|1. Malicioso |2. Interrupcion _|Personaly ion [1. Critico 1. Directo a una accion industrial NA X NA NA NA
Estacionalidad
(desconocida)
Duracién
(desconocida) Modificacién intencional de los
Integridad de los datosy (3. Internoy Arquitectura Deteccion datos (contabilidad, informacion de
23|Bases de Datos Externo___|1. Malicioso |3. 2. No Critico 1. Directo accesos y seguridad, ventas, etc) NA X NA NA NA
Estacionalidad
(desconocida)
Duracién
(desconocida) Corrupcion de datos (base de datos
Integridad de los datosy (3. Internoy Arquitectura Deteccion de clientes, transacciones
24|Bases de Datos Externo 3. Falla 3 1. Critico 1. Directo bancarias) NA X NA NA NA
Proceso (DS5 Asegurar
la seguridad de (no critica)
sistemas) Duracién
Arquitectura (extendida) Usuarios evadiendo los controles de
3. Internoy 6. Disefio Empresarial Deteccion seguridad logicos de acceso a
25| Violacién Iégica Externo 1. Malicioso |inefectivo (informacién) 1. Critico (lenta) 1. Directo informacién NA X NA NA NA
Proceso (DS5 Asegurar Estacionalidad
la seguridad de (no critica)
sistemas) Duracion
Arquitectura (extendida)
3. Interno y. 9. Uso Empresarial Deteccién Usuarios obteniendo acceso a
26| Violacion légica Externo 1. Malicioso 6 1. Critico (lenta) 1. Directo no autorizada NA X NA NA NA
Proceso (DS5 Asegurar Estacionalidad
la seguridad de (no critica)
sistemas) Duracion
Arquitectura (extendida)
3.Internoy Empresarial Deteccién Usuarios robando informacién
27| Violacién légica Externo 1. Malicioso |1. Revelacién J 1. Critico (lenta) 1. Directo sensible NA X NA NA NA
Estacionalidad
(Critica)
Proceso (gestion de Duracién Errores de Operador (Durante
2 cambios) (extendida) respaldos, actualizaciones de
Accidental/e Arquitectura Deteccion sistemas, mantenimiento de
28|Errores Operaciones de Tl |1. Interno _|rror 2. No Critico 1. Directo sistemas, etc) NA X NA NA NA
Estacionalidad
(Critica)
Proceso (gestion de Duracién
cambios) (extendida)
Arquitectura Deteccién Ingreso de informacién incorrecta a
29|Errores Operaciones de Tl |1. Interno _|3. Falla 2. No Critico 1. Directo los procesos NA X NA NA NA
Incumplimiento con los acuerdos de
Estacionalidad licenciamiento de software (uso y/o
(nocri distribucion de software sin
Proceso (asegurar el Duracién licencias, etc)
con (extendida) Acuerdos de niveles de servicio a
Cumplimiento de acuerdos (3. Internoy 7. Ejecucion  |requerimientos Deteccién nivel contractual no cumplidos a los
30| contractuales Externo 3. Falla inefectiva externos) 2. No Critico_|(lenta) 1. Directo clientes NA X NA NA NA
Estacionalidad
(desconocida)
Duracién Equipo utilizado no es amigable con
Proceso (administrar el (desconocida) el ambiente (consumo excesivo de
3.Internoy 6. Disefio ambiente fisico) Deteccion energia, empaques dafiinos para el
31|Ambiental Externo 4. Natural inefectivo Infraestructura 2. No Critico _|(desconocida) 1. Directo ambiente, etc) NA X NA NA NA
Estacionalidad
| Terremotos
Proceso (administrar el Duracién Tsunamis
ambiente fisico) (desconocida) Tormentas y huracanes
Infraestructura Deteccién Incendios
32| Actos de la naturaleza 2. Externo  |4. Natural 5. Destruccién _|Personal 1. Critico 1. Directo i NA X NA NA NA
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Anexo 6 — Prototipo formulario para ingreso de nuevos riesgos

Formulario de Registro de Riesgos

Seccién | - Resumen del Riesgo

IDRiesgo AutoGenerado
Enunciado del Riesgo Vista
Duefio del Riesgo:
Canal afectado: Sucursal Electrénica
Servicio afectado: Lista
Fecha de la ultima evaluacion del riesgo: Vista
Fecha de la préxima evaluacién de riesgo: Vista
Categoria de Riesgo: Operacional (Operaciones de Tl y entrega de servicios)
Clasificacion de riesgo: (extraido de los
resultados del analisis de riesgo) O Bajo O Medio O Alto [ Critico
Estimado impacto monetario total Valor Monetario + la escala de evaluacion
Estimado impacto monetario costos
tangibles Valor Monetario + la escala de evaluacion
Estimado impacto monetario costos
intangibles Valor Monetario + la escala de evaluacion
Respuesta a riesgo: [ Aceptar O Transferir | Mitigar [ Evitar
Costo Plan de Accion
Costo acciones de respuesta (USS)
Ahorro estimado costos intangibles (SUS)
Diferencia Estimado impacto monetario vs
costo plan accion #{VALOR!
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Seccidn Il - Descripcién del Riesgo

Enunciado del Riesgo

Duefio del Riesgo:

Canal afectado: Sucursal Electrénica

Servicio afectado:

Escenario de riesgo de alto nivel (tomado
del catdlogo de escenarios de riesgo)

Actor
Descripcion detallada del escenario Tipo de Amenaza
(componentes del escenario) Evento
Recurso/Activo
Tiempo

Informacion adicional del escenario

Informacién adicional del escenario
Seccidn Il - Resultados del Analisis del Riesgo

0.1<=N<=1 1<=N<=10 10<=N<=100 100<N

Comentarios adicionales sobre frecuencia

N<=0.1 0.1<sN<nl 1<eN<s10 10<=N<=100 100<N
Comentarios adicionales sobre frecuencia
Cantidad de Registros
con informacién privada,
L sensible o confidencial
2 i 5000 $ 665000.00 Intangible
Cantidad de registros
criticos
Integridad perdidos/dafiados/altera
3|dos 3200 $ 425600.00 Intangible
Total de transacciones N
Disponibilidad afectadas durante
4 |tiempo fuera de servicio 150,000 $ 30,855.00 Tangible
Cantidad de usuarios
impactados
P potencialmente por el
5| riesgo 50,000 NA Intangible
¢Riesgo implica la r
‘Cumplimiento Regulatorio aplicacién de multa
regulatoria? L) - Tangible
Impacto general (promedio de los cuatro
rangos de impacto}
Impacto monetario
estimado total $1,121,455.00
Total Impacto monetario
Descripcién detallada del impacto costos Tangible $1,090,600.00
Calificacién general del riesgo, obtenida
de combinar la frecuencia e impacto en el Total Impacto monetario
mapa de riesgos O Bajo O Medio O Alto O Critico costos intangible $  30,855.00
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Secci6n IV - Respuesta al riesgo
Respuesta seleccionada para este riesgo

[ Aceptar

] Transferir

] Mitigar

O Evitar

Justificacién

Descripcidn detallada de la respuesta (no
aplica si la respuesta es Aceptar)

Estatus general del plan de accién

Principales problemas con el plan de
accién

Estatus general de las respuestas
completadas

Principales inconvenientes con las

respuestas completadas

Fecha de la dltima evaluacién del riesgo:

Fecha de la_préxima evaluacién de riesgo:

Costo acciones | Ahorro estimado
de respuesta  |costos intangibles Tasa Efectividad/
Accién de respuesta (USS) (sus) Nivel de Riesgo Costo Accién a tomar Plan de accién Completado
Campo

1 $ - S - Vista Alta/Baja Calculado =) =)
2 $ - $ - Vista Alta/Baja =) =)
3 $ 1,00000 | § 15,000.00 | Vista Alta/Baja o o
4 $ - $ - Vista Alta/Baja =) =)
5 $ 50000 [ $§ 7,500.00 | Vista Alta/Baja o =}
6 $ - $ - Vista Alta/Baja =) =)
7 $ - $ - Vista Alta/Baja o =)
8 $ - $ - Vista Alta/Baja ) [m)
9 $ - $ - Vista Alta/Baja =) =)

Total $ 1,500.00 $ 22,500.00
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Anexo 7 — Guia para la identificacion de Riesgos

Guia para la identificacion de Riesgos

El siguiente documento corresponde a una guia para apoyarle con el uso de la
herramienta para identificacion de riesgos y documentacion de planes asociada a
la metodologia propuesta.

Insumos y requisitos para utilizar el servicio:

Catalogo de riesgos (integrado a la herramienta)

Expertos con conocimiento del servicio

Listado de incidentes del ultimo afio

Acceso a la herramienta publicada en la siguiente direccion

http://crcordwhshpnt1.bacnet.corp.redbac.com/DBA/AdminRiesgo/SiteAsset

s/Riesgo.aspx

5. Navegador Internet Explorer 10 o superior, Firefox 36 o superior, Safari 8 o
superior

6. Listado de riesgos identificados para el canal de Banca Electronica con la

metodologia actual

N =

Actividades:

Fase Identificaciéon de Riesgos
El objetivo de esta fase es orientar a la persona que participa en la identificacion
de riesgos de forma que utilice un procedimiento ordenado y sistematico para la
identificacion de riesgos facilitando el proceso creativo y la lluvia de ideas.

Paso 1 — Revision del Catalogo de Escenarios de Riesgos

El catalogo de escenarios de riesgos es un inventario de diferentes situaciones
genéricas de riesgo que sirven como punto de partida para la identificaciéon de
riesgos especificos asociados a un servicio de TI.

Cada escenario esta compuesto de un conjunto de variables cuyas combinaciones

permiten diferenciar una situacion de otra.

33



En el siguiente grafico se muestra la composicion de un escenario de riesgo y las

variables que intervienen.

El catalogo a utilizar ha sido precargado con cerca de 30 escenarios genericos
propuestos por ISACA. Sin embargo, no esta limitado a los riesgos actuales y

puede expandirse a mas alternativas.

Evento

* Revelacion

* Interrupcion

» Modificacién/ Uso inapropiado
* Robo / Destruccion

Tipo de amenaza Il T "ofoctivo Activo/Recurso

o * Leyes y regulaciones S
* Malicioso yesyreg * Personal y organizacion

« Accidental/error * Procesos

« Falla * Infraestructura (instalaciones)
« Natural * Informacion

* Requerimiento externo * Aplicaciones

Actor Tiempo
« Interno (colaborador, * Duracién

contratista) - » Momento de ocurrencia
« Externo (competidor, externo, ESCG n a rl 0 (critico/no crftich)J) :

socio de negocio, regulador, * Tiempo para deteccion

mercao) de Riesgo

Utilice el catalogo de escenarios de riesgos como punto de partida, para efectos
de que pueda analizar cada uno de los escenarios que ahi se listan con el fin de
determinar si alguna de las situaciones corresponde a un riesgo que deba
identificar y documentar dentro de la herramienta.

Si encuentra coincidencia con alguno, documente el enunciado del riesgo, el
servicio afectado y el escenario de riesgo en la “Seccidén Il — Descripcion del
Riesgo” de la herramienta y continue con la documentacion del riesgo. Al concluir
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la documentacién vuelva a revisar el catalogo de riesgo a partir del punto donde lo
dej6. Una vez que haya finalizado el catalogo completo, determine si existe algun
escenario que no esté documentado y que Usted considera necesario incorporar.
En caso de existir una sugerencia de inclusion dirijase al Analista de Riesgos que

conduce la sesion para que pueda solicitar la incorporacion del nuevo escenario.

Una vez finalizado el paso anterior, favor continue con el siguiente paso.

Paso 2 — Revision del historial de incidentes
Analice el historial de incidentes asociados al servicio/canal analizado con el fin de
identificar si dentro de los eventos que se han presentado en la historia del ultimo
afo, existe algun riesgo que deba documentarse dentro de la herramienta.

Si encuentra coincidencia con alguno, documente el enunciado del riesgo y
proceda con la fase de evaluacion.
Fase evaluacion de Riesgos:
El objetivo de esta fase es determinar la frecuencia del riesgo, ademas del impacto
cualitativo y cuantitativo que genera para el negocio.
Paso 1 — Determinar la frecuencia del incidente

Una vez enunciado el riesgo y asociado el canal, servicio y escenario al que
pertenece, corresponde asignar la frecuencia del riesgo. La frecuencia del riesgo
se identifica dentro de una escala logaritmica que clasifica las veces que el evento

puede ocurrir en un periodo de un afo.

1 10 100 1.000 10.000 100,000 1000.000

Adicionalmente existen otras variables que pueden afectar la frecuencia con la que
ocurre el evento como son la explotabilidad y la exposicién de la vulnerabilidad
identificada en el riesgo, considere estas otras variables para seleccionar la

calificacion de la frecuencia.
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Considere también, en caso de tener la informacién, la frecuencia con la que han
ocurrido incidentes similares al riesgo que se esta documentando en el pasado

pues puede brindarle informacion mas exacta sobre la calificacion a elegir.

Calificacion de | Veces que | Exposicion Explotabilidad

ocurre al afo

frecuencia

1

Vulnerabilidad poco
conocida, presente
en pocas

ubicaciones

Se requiere alto
grado de
conocimiento y/o
esfuerzo de la
amenaza para
poder explotar la

vulnerabilidad

Vulnerabilidad es
accesible por las
amenazas de forma
limitada, esta
presente en varias
localizaciones pero

no es muy conocida.

La amenaza
requiere un
grado intermedio
de conocimiento
y/o un esfuerzo
significativo para
poder explotar la
vulnerabilidad.

Vulnerabilidad

facilmente accesible
por las amenazas,
presente en muchas
ubicaciones o es

muy conocida

La amenaza no
requiere de
conocimiento
especializado
para explotar la

vulnerabilidad
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y/o no necesita
de un esfuerzo

considerable

para explotarla.

Una vez que haya definido la frecuencia del riesgo, documéntela en la “Seccion |l
- Resultados del Analisis del Riesgo” en el campo “Frecuencia del riesgo” y
continue con el siguiente paso.

Paso 2 — Determinar el impacto cualitativo del riesgo
El impacto cualitativo del riesgo se determina estimando el grado de afectacion
que tiene el riesgo para el negocio analizando cada una de las siguientes

variables:

Confidencialidad
Integridad

Disponibilidad

. Imagen

0.Cumplimiento Regulatorio

S ©0OoNO®

Esta evaluacidon cualitativa es la misma que utiliza la metodologia de riesgos
actual y no se considerd necesario hacer ningun tipo de ajuste o variacion a la

forma en que se calcula.

Utilizando el juicio experto y el conocimiento que Usted tiene sobre el servicio, en
este paso debe definir, para cada una de las variables anteriores, el nivel de
afectacion correspondiente. En caso que la variable no aplique se debe
seleccionar la opcion de No Aplica (NA).

Cada variable se puede definir entre 5 diferentes niveles de afectacion segun se

detalla a continuacion.
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Criterio

Niveles de afectacion

Confidencialidad

1: Existe exposicion de informaciéon de tipo publica que no

representa perjuicio para la institucion

2: Existe exposicion de informacién protegida internamente y

no afecta los intereses de la institucion.

3: Existe exposicion de informacién confidencial y puede

producir un uso malicioso en contra del negocio

4: Existe exposicidn de informacion restringida que puede

producir un uso malicioso en contra del negocio

5: Existe exposicion de informacién restringida que puede
producir un uso malicioso en contra del negocio asi como la

afectacion de los intereses de la institucion.

Integridad

1: Implica que de existir una alteracion o pérdida de la
informacion esta no afecta los servicios, ya que existen

controles que lo detectaran y/o lo corregiran.

2: Implica que de existir una pérdida de informacién, esto esta
dentro de los umbrales aceptados de los servicios afectados
(Recovery Point Objective, RPO).

3: Implica que de existir una pérdida de informacion, esta
sobrepasa los umbrales de los servicios afectados (Recovery
Point Objective, RPO), sin embargo el evento sélo afecta un
servicio que no es critico, o, se presenta una alteracion de

informacion que no es critica para el negocio.
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4: Implica que de existir una pérdida de informacion, esta
sobrepasa los umbrales de los servicios afectados (Recovery
Point Objective, RPO), afectando como maximo un servicio
critico. De forma alternativa, se presenta una alteracion de
informacion que puede ser detectada y corregida sin afectar a

clientes externos o de forma grave a procesos de negocio.

5: Implica que de existir una pérdida de informacion, no hay
procesos que permitan reprocesarla y dicha pérdida sobrepasa
los umbrales definidos para los servicios criticos (Recovery
Point Objective, RPO). De forma alternativa, la alteracion de

informacion afecta a clientes externos y procesos de negocio.

Disponibilidad

1: Existe compromiso de la disponibilidad del o los
componentes que puede llegar a afectar el desempeino de un

servicio no critico.

2: Existe compromiso de la disponibilidad del o los
componentes que provoque la interrupcion de un servicio no

critico.

3: Existe compromiso de la disponibilidad del o los
componentes que puede llegar a afectar el desempeino de un

servicio critico o varios no criticos.

4: Existe compromiso de la disponibilidad del o los
componentes y puede afectar gravemente un servicio critico o

varios servicios no criticos.

5: Existe compromiso de la disponibilidad del o los
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componentes y puede afectar gravemente varios servicios

criticos.

Imagen 1: Impacto minimo en la imagen o confianza publica de la

organizacion, sin exposicion a medios.

2: Impacto regular en la imagen o confianza publica de la

organizacion sin ninguna exposicion a medios

3: Impacto regular en la imagen o confianza publica de la

organizacion con exposicion limitada a medios

4: Impacto importante en la imagen o confianza publica de la
organizacion (a nivel local), con alta exposicion a medios de

comunicacion

5: Impacto severo o catastrofico en la imagen o confianza
publica de la organizacion (a nivel local e internacional), con

alta exposicion a los medios de comunicacion.

Cumplimiento 1: El incumplimiento no generaria un hallazgo pero si una
Regulatorio posible observacion por parte del regulador, adicionalmente no

se generarian multas o sanciones

2: El incumplimiento generaria un hallazgo del regulador pero

de criticidad baja, no se generarian multas o sanciones
3: El incumplimiento generaria un hallazgo importante del
regulador mas no pone en riesgo el cumplimiento con la

regulacion, podria provocar una multa o sancion leve.

4: El incumplimiento generaria un hallazgo importante del
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regulador y pondria en riesgo el cumplimiento con la
regulacion, se generarian multas considerables o sanciones

importantes.

5: El incumplimiento generaria un hallazgo critico que
generaria un incumplimiento importante de la regulacion
provocando la pérdida de una certificacion o licencia, la

aplicacibn de multas o sanciones que impacten

significativamente al negocio.

Una vez que haya definido la aplicabilidad y/o calificacion para todas las variables
de impacto cualitativo, documente su respuesta en la herramienta en la “Seccidn
lIl — Resultados del Analisis del Riesgo” y prosiga con el siguiente paso.

Paso 3 — Determinar el impacto cuantitativo del riesgo
El impacto cuantitativo aplica cuando en la determinacién del impacto cualitativo,
se seleccionan los niveles de afectacion que conllevan una afectacion econémica
a la organizacion, la cual puede ser estimada mediante algunas variables criticas

asociadas a cada criterio, lo cual forma parte de la propuesta de esta metodologia.

En el siguiente mapa de calor, se identifican en color naranja o rojo, los valores

para los cuales se puede estimar un impacto cuantitativo.
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1. Confidencialidad

Integridad

Disponibilidad

Imagen

Cumplimiento Regulatorio

En caso de que haya seleccionado alguno de los valores en naranja o rojo, a

continuacion se listan las variables criticas que debe documentar dentro de la

herramienta con el fin de que se pueda realizar una cuantificacion econdmica del

riesgo a partir del valor que se indique.

Criterio

Confidencialidad

Variable critica
Cantidad de  Registros con
informacién privada, sensible o

confidencial comprometidos

Comentario
Se realiza una estimacion
de pérdidas monetarias por
registro comprometido.

durante tiempo fuera de servicio

Integridad Cantidad de registros criticos | Se realiza una estimacién
perdidos/dafiados/alterados de pérdidas monetarias por
datos dafiados / alterados
/perdidos.
Disponibilidad | Total de transacciones afectadas | Se realiza una estimacion

de pérdidas monetarias por
el costo de utilizar canales
sustitutos para la cantidad
de transacciones

afectadas.
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Imagen Cantidad de usuarios impactados

potencialmente por el riesgo

Esta variable es
informativa, no fue posible
derivar una estimacién
economica a partir de la

misma.

Cumplimiento | ¢Riesgo implica la aplicacién de

Regulatorio multa regulatoria?

Se cuantifica el monto
correspondiente a multas
por incumplimiento

regulatorio.

Con el fin de facilitar la definicion de algunas de las variables criticas anteriores, a

continuacion se resume la cantidad de transacciones que en promedio procesa

cada servicio por el canal de Banca Electrénica por mes, dia y hora.

Estimacién de Cantidad transacciones por tipo y periodo

Consulta Consolidada

Consulta Banco

Consulta Tarjeta

Transf. Locales

Pago de Tarjeta

Consulta Afiliados

Transf. otros Bancos

Envio PPP

Consulta Préstamo

Pago de Préstamo

Transf. Regionales

o] O o] o] ol o] OOl o] ol o| o o
o| O ol o] ol o] ol o] ol o| o| o

Transf. Internacionales

o| Ol ol o] ol o] Ol o] ol o| o o
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Consulta OPC

Consulta Certificado

Consulta SFI

o O O O
o ©O| O o
o ©O| O o

Total

Adicionalmente se incluye una tabla con la cantidad de transacciones totales
realizadas por cada pais a través del canal de Banca Electronica por mes, dia y
hora.

Estimacién cantidad transacciones por pais y periodo, la cantidad de usuarios activos y la

cantidad de usuarios creados por pais.

CRI 0 0 0 0 0
HON 0 0 0 0 0
NIC 0 0 0 0 0
GUA 0 0 0 0 0
ESA 0 0 0 0 0
PAN 0 0 0 0 0
MEX 0 0 0 0 0
us 0 0 0
BS 0 0 0

Total 0 0 0 0 0

Una vez que haya ingresado los datos de las variables criticas para hacer las
estimaciones cuantitativas en la seccién “Seccion Il — Resultados del Analisis del
Riesgo” de la herramienta, como resultado obtendra la calificacién general del
riesgo y el impacto monetario estimado dividido en costos tangibles y costos
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intangibles. Estas variables seran muy importantes a partir de este punto por lo
que puede continuar con el siguiente paso.

Fase Respuesta al Riesgo
La planeacion de la respuesta a los riesgos es el proceso de desarrollar
procedimientos y acciones para maximizar las oportunidades y reducir las

amenazas a los objetivos de la organizacion.

El objetivo de esta fase es determinar cuales acciones son las que corresponden
para darle un tratamiento a cada riesgo, de forma tal que dicha decision sea
conveniente para los intereses de la organizacion.

Paso 1 — Determinar la respuesta seleccionada para este riesgo

Un riesgo puede recibir como respuesta cualquiera de las siguientes estrategias:

Estrategia Significado

Aceptar Esta estrategia se adopta debido a que rara vez es
posible eliminar todas las amenazas de una
organizacion debido a que los costos pueden resultar
prohibitivos. Se puede seleccionar esta alternativa
cuando no se ha podido encontrar ninguna otra
estrategia de respuesta adecuada (costo/efectiva o
viable). La aceptacion puede ser pasiva lo cual
requerira documentar la decision unicamente y la
aceptacidon activa que podria considerar el

establecimiento de una reserva para contingencias.

Compartir/Transferir Implica transferir a un tercero los efectos negativos
de una amenaza y la potestad de asignar una
respuesta. La transferencia de wun riesgo
simplemente confiere a una tercera persona la
responsabilidad de su gestion; no elimina el riesgo.

Esta alternativa se utiliza mucho en la exposicion a
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riesgos financieros. Normalmente implica el pago de
una prima a la parte que asume el riesgo. Las
herramientas de transferencia incluyen contratos,
seguros, garantias de cumplimiento, fianzas,

certificados de garantia, etc.

Ejemplo seguros:

5. Contra danos directos a la propiedad
(Colision de automoviles, Cobertura de
equipos/materiales del proyecto, Seguro
contra incendios y desastres naturales,
Seguro contra robo)

6. Contra pérdidas por consecuencia indirecta
(Seguro contra dafios a terceros, reemplazo
de equipo)

7. Proteccion por responsabilidad legal, penal,
civil (dafos a la entidad del proyecto
producto de: Errores de disefio, errores
durante la ejecucioén, Fallas en el desempefio
del proyecto)

8. Seguros relacionados con el personal
(Seguro contra lesiones fisicas de los
empleados, Costos de reemplazo de
trabajadores)

Mitigar/Reducir

Mitigar el riesgo implica reducir a un umbral
aceptable la probabilidad y/o el impacto de un evento
adverso de manera que se encuentre dentro los
limites de tolerancia de la organizacion (apetito de
riesgo). El nivel de riesgo resultante posterior a
aplicar los planes se le conoce como riesgo residual.

Evitar

Implica cambiar el objetivo, plan o tecnologia a fin de
eliminar por completo la amenaza que representa el
riesgo adverso. Usualmente el riesgo se anula

eliminando la causa o reduciendo la probabilidad de

46




ocurrencia a cero.

Table 1 Table 1 http://itsm-admon-proy.blogspot.com/2012/12/planificarla-respuesta-los-
riesgos.html

Para cada riesgo, se debe utilizar la estrategia o combinaciéon de estrategias
adecuadas (y ademas efectivas) y luego desarrollar acciones especificas para
implementar dicha estrategia.

Se considera una buena practica, seleccionar estrategias de apoyo o refuerzo a la
estrategia primaria, y/o un plan de reserva que sera activado en caso que la

estrategia seleccionada no resulte ser totalmente efectiva.

Lo que va a determinar que tipo de respuesta debe darse a un plan es en primer
lugar, el apetito de riesgo definido por la organizacion. Esto significa, cuales son
los niveles de riesgo que la organizacion esta dispuesta a tolerar.

Para el caso de la institucion en la cual se realiza este trabajo, el apetito de riesgo
esta definido hasta los colores verde y amarillo del mapa de calor de riesgos que
se muestra en la siguiente figura. Es decir, los niveles de riesgo bajo y medio no
requieren de definir un plan de respuesta sino que se Aceptan por definicion.

En cambio, los niveles de riesgo Alto y Critico (colores naranja y rojo) si requieren
ser analizados y elegir la estrategia y plan de respuesta a considerar.

5 Muy Probable 1 2
.g 4 Bastante Probable i 2
c
% 3 Probable 1 2 2
9]
& 2 Poco Probable 1 1 2 3

1 Improbable 1 1 2 2 3

Muy bajo Bajo Moderado Alto Muy alto
1 2 3 4 5

Impacto
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Niveles Riesgo Descripcion
Bajo

2 Medio
Alto
Critico

Como se ejemplifica en la siguiente figura, una vez que conoce la calificacién
general de un riesgo (obtenida de combinar la frecuencia e impacto en el mapa de
riesgos), si el nivel de riesgo supera el nivel de tolerancia establecido por la
organizacion corresponde elegir una alternativa de respuesta al riesgo.

Analisis de Riesgos

Tolerancia al
Escenarios de Riesgo
riesgo Estimar frecuencia
especificos y e impacto
depurados

Riesgos que exceden
Parametros para el nivel de tolerancia

seleccionar respuesta

A L Elegir alternativas de
Costo Importancia respuesta al riesgo
respuesta del riesgo .

Alternativas de respuesta a riesgos

Capacidad
implementar
respuesta

Efectividad
respuesta

1. Evitar 2. Reducir/Mitigar
» Respuestas

Eficiencia

respuesta 3. Compartir/Transferir 4. Aceptar

Al momento de seleccionar la alternativa de respuesta, se debe tomar en cuenta

los parametros que se describen a continuacion:

Parametros Descripcién

Costo de la respuesta para reducir la | En el caso de elegir como estrategia la
calificacion del riesgo a niveles de | trasferencia de un riesgo, este costo
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tolerancia permitidos por la

organizacion

puede ser el valor de la prima de un
seguro.

En el caso de seleccionar mitigacion
como estrategia, corresponderia al
costo total de implementar las medidas
de control (salarios, gastos de capital,

consultorias, etc)

Importancia del riesgo

Se refiere a la posicion que ocupe la
calificacion del riesgo dentro del mapa
de calor (la cual refleja la combinacion
de los niveles de frecuencia e impacto).
A mayor frecuencia y/o impacto, mayor
relevancia tendra la respuesta que se

elija.

Capacidad de la organizacion para

implementar la respuesta

Esta relacionado directamente a las
habilidades de la organizacién para
desarrollar el plan y el nivel de madurez
que la organizacion tenga para afrontar
dicha respuesta. Cuando la empresa es
inmadura en sus procesos de gestion
de riesgos, varias respuestas basicas
podrian ser mejores que unas pocas

sofisticadas.

Efectividad de la respuesta planteada

La magnitud en que la respuesta
reducira ya sea la frecuencia o el

impacto del riesgo

Eficiencia de la respuesta planteada

de

respuesta en comparacion con: otras

Los beneficios relativos una

inversiones requeridas en Tl y otras

respuestas a riesgos (una respuesta
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podria resolver varios riesgos, otras

solamente uno)

Una vez elegidas la(s) estrategia(s) a utilizar como alternativa de respuesta, se
seleccionan dentro de la herramienta en la “Seccion |V - Respuesta al riesgo” en el
campo “Respuesta seleccionada para este riesgo”. Opcionalmente se puede
detallar la justificacion del porqué se eligen estas estrategias dentro del campo

“Justificacion”. Una vez concluida este paso puede continuar con el siguiente.

Paso 2 — Acciones de respuesta
Con las estrategias de respuesta definidas, corresponde ahora definir las
respuestas al riesgo que son planteamientos de acciones que se pueden ejecutar

y que tipicamente tendran asociado un costo.

Las respuestas a los riesgos requieren muchas creatividad y analisis. A
continuacion se enumeran las caracteristicas con las que debe cumplir una

respuesta a un riesgo:

Apropiadas: Las respuestas deben ser congruentes con la importancia
del riesgo. Deben ser costo/efectivas en relacion al
desafio.

Ejecutables: Ser realistas dentro del contexto de la organizacion e

industria. Factibles técnica y legalmente.

Financiadas: Cada respuesta debe tener un presupuesto acordado. La
cantidad de tiempo, esfuerzo y dinero que se dedique al
riesgo no debe exceder su presupuesto disponible.

A tiempo: Algunos riesgos requieren accion inmediata , mientras
que otros planes pueden quedar a la espera de

priorizacidén para su ejecucion posterior.

Acordadas: Estar acordadas por todas las partes implicadas y estar a

cargo de wuna persona (‘duefio”) que acepta su
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responsabilidad respecto a la implementacion.

Evaluables:

Poder analizar la efectividad posterior a su

implementacion, durante el seguimiento a los riesgos.

Es muy comun que el esfuerzo requerido para implementar las diferentes

respuestas de mitigaciéon excedan los recursos disponibles. En este caso, sera

necesario realizar un ejercicio de priorizacion para el cual se pueden utilizar los

mismos criterios que se emplearon para seleccionar la estrategia de respuesta.

Para esto se debe, ubicar las propuestas de respuesta dentro de la matriz de

cuatro cuadrantes ilustrada en la siguiente figura, la cual posee tres decisiones

posibles descritas dentro de la siguiente tabla.

Decision Tasa Descripcion
Efectividad/
Costo

Aprobado Alto Alto Este tipo de planes son victorias
rapidas dado que son respuestas
muy eficientes y efectivas en la
atencion de riesgos con una
calificacion alta.

Caso de | Alto Baja Respuestas complejas o de alto

Negocio costo para atacar riesgos con
calificacion alta, se requiere un
analisis cuidadoso y una decision
de la administracién acerca de las
inversiones.

Caso de | Bajo Alta Respuestas eficientes y efectivas

Negocio para riesgos con una calificacion
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baja,

se requiere un analisis

cuidadoso y una decision de la

administracion acerca de |las

inversiones.

Postergar

Bajo

Baja

Respuestas costosas a riesgos con

una calificacion baja.

Respuestas

!

Priorizar las
alternativas de

respuesta a riesgos

Respuestas a
riesgos

priorizadas

Plan de accion
para riesgo

Priorizacion de respuesta a

Nivel de riesgo actual

riesgos

Caso de

: Aprobado
negocio

Caso de

Postergar negocio

Tasa Efectividad/Costo

A partir de la explicacion anterior, corresponde ahora documentar dentro de la

“Seccion IV — Respuesta al Riesgo” cada una de las acciones de respuestas, el

responsable, el costo que implica desarrollar dicha accion y su tasa de

efectividad/costo. Con esta informacion,

la herramienta calculara en forma

automatica el ahorro estimado en costos intangibles y la acciéon/decision que se

recomienda para el plan.

Este insumo de priorizacion, le permitira a quien documenta el riesgo elegir cuales

de las diferentes acciones de respuesta seran las que queden formalizadas como
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parte del plan de accion de este riesgo, que se presentaran a la administracion
para someterlos a aprobacién y luego integrarlos al Control de Ejecucion de

Planes aprobados, actividad que forma parte del Gobierno de Riesgos.

Teniendo claro lo anterior, es necesario ahora marcar dentro de la herramienta las
acciones de respuesta que se identifiquen como parte de plan de accion. A partir

de esta accion sera posible cuantificar el costo del plan de accién.
Finalmente, el ultimo paso corresponde a hacer una comparacion entre el

estimado de impacto monetario del riesgo versus el costo del plan de accion.

Utilice la siguiente una tabla para definir la siguiente accion:
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Nivel de Estimado  Costodelplande  Accién a tomar
Riesgo impacto accioén
monetario
Total

Bajo Mayor Menor Plan de accion
aprobado

Bajo Menor Mayor Revisar las acciones y
en caso de no poder
encontrar mejores
alternativas someter la
propuesta a un caso de
negocio.

Bajo Igual Igual Plantear el caso de
negocio

Alto Mayor Menor Plan de accion
aprobado

Alto Menor Mayor Plantear el caso de
negocio

Alto Igual Igual Plan de accion
aprobado

Fin del documento.

54




Anexo 8 — Reporte de Violacion de Datos Personalizado

@ Symantec.

Data Breach Risk Report
For BAC

From Symantec and The Ponemon Institute
e
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Data Breach Risk Report

@ Symantec.

Per capita cost of data breach per record: $ 133.00

Ponemon Institute and Symantec
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iﬁSyma ntec

#1: What is your organization's industry classification?

Answer Selected: Your cost per record for this breach: $ 181.00

Financial Services

$181.00
my risk: 12.5%
$95.00
min. risk: 7.5%
Min.: 0.70 Est.:1.33

Our research finds organizations in highly trusted industries such as financial services and healthcare are more likely to experience a data breach with high abnormal churn
rates. In contrast, retailers and companies with less direct consumer contact seem to experience a lower overall data breach cost. Other cost components of a data breach
appear to have stabilized.

#2: Do you have a privacy and data protection security policy?

Answer Selected: Your cost per record for this breach: $ 102.00

Yes, we have a formal program implemented
across the entire enterprise

$102.00 $102.00
min. risk: 6.9% my risk: 6.9%
Min.: 0.75 Est:0.75
Our h that U.S. organizati by and large take their stewardship of sensitive personal data seriously and are taking greater steps to ensure its protection

from breaches. For the first time, companies participating in our annual study report that their data breaches were smaller in scale and resulted in a lower rate of churn. We
conclude that companies' investment in improving their data protection practices is paying off.
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' Symantec.

#3: What types of information do your employees handle?

Maximum Answer Selected: Your cost per record for this breach: $ 167.00

Employee records

All of your selections:

167.00
1. Consumer data myfisk:!o]%
2. Customer data including credit card
information
3. Employee records e
4. Citizen records min. risk: 3.4%
Min.: 0.71 Est.:1.23

Organizations need to limit both physical and online access to data and storage devices containing sensitive customer, business and employee information. Steps should
be taken to secure sensitive or confidential data both at rest and in motion. Another vulnerable area is the company-assigned laptop, smartphone or other mobile device.
Ponemon Institute research has shown that one of the primary causes of a data breach is the lost or stolen mobile device that may contain sensitive information about
customers, business operations, research and development and employees. However, many organizations fail to instill in their employees, contractors and business
partners how critical it is to safeguard these devices.

#4: What do you think is the most likely cause of a data breach?

Answer SeleCted: Your cost per record for this breach: $ 102.00

Negligence or mistakes

$102.00 $102.00
min. risk: 7.5% my risk: 7.5%
Min.: 0.75 Est.:0.75

Negligent employees and malicious attracks are most often the cause of the data breach. In addition, the cost per compromised record of data breaches involving a
malicious or criminal act averaged $222, 28 percent higher than breaches involving a intelligent insider ($174) and 21 percent higher than breaches from system glitches
($183). Half of those companies who experienced criminal attacks received them through electronic agents such as viruses, malware, worms, and trojans.

ta Breach Risk Report
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'Symantec

#5: Do your employees store sensitive data on laptops or on removable storage?

Answer Selected: Your cost per record for this breach: $ 143.00

Yes

$143.00
$129.00 my risk: 10.0%
min. risk: 8.6%
Min.: 0.95 Est.: 1.05

Over a third of all cases in the study involved lost or stolen mobile devices, which included laptops, smartphones, tablets, and USB drives that contained confidential and
sensitive information. Specifically, in this year's study the per victim cost for a data breach involving a lost or stolen device was over $200.

#6: Is sensitive data encrypted on all laptops or removable storage?

Answer Selected:

Your cost per record for this breach: $ 83.00

Yes

$83.00 $83.00
min. risk: 6.9% my risk: 6.9%
Min.: 0.61 Est.: 0.61

Many kinds of automated, cost-effective enterprise data protection solutions are now available to secure data both within an organization and among business partners.
Some of the most popular and effective of these technologies currently available include:

Encryption (including whole disk encryption and for mobile devices/smartphones)
Data loss prevention (DLP) solutions

Identity and access management solutions

Endpoint security solutions and other anti-malware tools

Data Brea k Report
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/' Symantec.

#7: Does your organization have a dedicated information security leader, such as a chief information security officer
(CIS0O)?

Answer SeleCted: Your cost per record for this breach: $ 120.00

Yes

$120.00 $120.00
min. risk: 8.6% my risk: 8.6%
Min.: 0.88 Est.: 0.88

The leadership of a CISO or equivalent position substantially reduces the overall cost of data breaches. Specifically, companies with a CISO (or equivalent title) who
managed data breach incidents experienced an average cost per compromised record that was over 50% less than for companies without such leadership.

#8: What is the global headcount of your organization?

Answer SeleCted: Your cost per record for this breach: $ 159.00

Between 10,001 to 25,000

$159.00
my risk: 9.8%
$112.00
min. risk: 7.7%
Min.: 0.82 Est:1.17

Multinational companies with thousands of employees, contractors and business partners in hundreds of locations throughout the world need to know at all times that the
sensitive data they collect is protected. This can be a daunting challenge. The first step is to take an inventory of the data in your organization and determine what data is
absolutely essential to supporting your business goals. The next step is to put the appropriate processes, policies and expertise in place to ensure that the data is
protected and that the organization is in compliance with global regulations and laws.

Data Breach Risk Report
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\f Symantec.

#9: What is the global footprint of your organization?

Answer Selected: Your cost per record for this breach: $ 143.00

Operations in many countries, in one global
region

$143.00
my risk: 9.5%
$121.00
min. risk: 8.7%
Min.: 0.89 Est:1.05

Multinational companies with thousands of locations throughout the world must devote resources to making sure they are collecting the minimum amount of sensitive data to
reduce their risk of a data breach. In addition to safeguarding sensitive information, these organizations must understand the rules and regulations governing the transfer
of sensitive information. Because the insider threat is considered by many to pose the greatest risk, multinationals must be diligent in making sure strict privacy and security
policies are in place throughout the organization. Further that employees, contractors and business partners understand that non-compliance with these policies will be
enforced.

Disclaimer

This tool is offered for illustration purposes only. The information in this report compares your answers on a high level against a compilation of market research from the Ponemon Institute.
The goal of this document is to provide a personal look at the research and show how your organization may compare with organizations of a similar profile. Symantec provides the tool "as
is" and does not give any warranty of any kind nor assumes any liability for the usage of the tool and its results. For a more extensive in-depth risk analysis which reflects your personal
circumstances, contact your Symantec Sales or Partner representative.

More Information

Visit our website
http://enterprise.symantec.com

To speak with a Product Specialist in the U.S.
Call toll-free: 1 (800) 745 6054

To speak with a Product Specialist outside the U.S.
For specific country offices and contact numbers, please visit our website.

About Symantec
Symantec is a global leader in providing security, storage and systems management solutions to help consumers and organizations secure and manage their information-driven world. Our
software and services protect against more risks at more points, more completely and efficiently, enabling confidence wherever information is used or stored.

Symantec World Headquarters
350 Ellis St.

Mountain View, CA 94043 USA
+1(650) 527 8000

1(800) 721 3934
www.symantec.com

Copyright © 2015 Symantec Corporation. All rights reserved. Symantec, and the Symantec Logo are trademarks or registered trademarks of Symantec Corporation or its affiliates in the
U.S. and other countries. Other names may be trademarks of their respective owners. Symantec helps organizations secure and manage their information-driven world with security

management, endpoint security, ing security, and ication security solutions.
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Anexo 9 — Ejemplos de Pantallas de la herramienta disefiada en Sharepoint

utilizada para el Piloto

URL:

http://crcordwhshpnt1.bacnet.corp.redbac.com/DBA/AdminRiesgo/SiteAssets/Ries
go.aspx

Menu Principal de la aplicacién

@ ® Riesgo

€ i crcordwhshpnt1.bacnet.corp.redbac.com/DBA/AdminRiesgo/SiteAssets/Riesgo.aspy 7 @ = Q Search * B8 ¥ A0 =
— PALY =

© ® - 8- - Dézglek:

Marco Fonseca Aragén ~
Site Actions ~ Browse Page

Menu Principal Riesgos 1.0

Configuraciones Catélogo Escenario de Riesgos Incluir y Actualizar Nuevos Escenarios de Riesgo

o — —

«—0 y -

V4

Incluir y actualizar Nuevos Riesgos Reportes
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Catalogo de Escenarios de Riesgos

CatalogoRiesgos

@

x \ +

@ crcordwhshpnt1.bacnet.corp.redbac.com/DBA/AdminRiesgo/SitePages/CatalogoRie

¢  Q search

"B ¥ AS

8- O-

Déaclice

Marco Fonseca Aragén ~

Namero Escenario de Actor Tipo de Evento Activo/Recurso Criticidad Dimensién Impacto E
riesgo Amenaza del recurso de Tiempo de Riesgo escer
de Alto Nivel
editar 1 1.Envejecimiento del 1. 3. Falla 7. Ejecucién  Proceso (adquirir y 2. No Estacionalidad (No 1. Directo Aplicaciones
eliminar software de aplicacionl Interno inefectiva mantener Critico critico)Duracién (por ejemplc
infraestructura (extendida)Deteccion pobremente
tecnoldgica)Arquitectura (lenta) de mantene
empresarial (aplicacion) integrada a
editar 2 2.Seleccidén/rendimiento 1. 3. Falla 6. Disefio Proceso (Administracion 2. No Estacionalidad (No 1. Directo Servicio y sc
eliminar de proveedores y Interno inefectivo de servicios de Critico critico) Duracién entregados |
terceros terceros) Personal y (extendida) Deteccion alineados co
organizacion (lenta) niveles de st
Rendimientc
proveedor d
impacto
editar 3 3.Robo de 3. 1. Malicioso 4. Robo Infraestructura de TI 1. Critico Estacionalidad 1. Directo Robo de por
eliminar infraestructura Interno (desconocida) Duracién datos sensit
Y (extendida) Deteccién de servidore
Externo (inmediata) desarrollo d¢
editar 4 4.Destruccién de 3. 1. Malicioso 5. Infraestructura 1. Critico Estacionalidad 1. Directo  Destruccién
eliminar infraestructura Interno Destruccién (desconocida) Duracién (sabotage, €
y (extendida) Deteccién
Externo (inmediata)
editar 5 5.Destrucci6n de 3. . . Infraestructura 1. Critico Estacionalidad 1. Directo  Destruccién
eliminar infraestructura Interno  Accidental/error Destruccién (desconocida) Duracién de personal
y (extendida) Deteccién
Externo (inmediata)
editar 6 6.Personal de TI 1. 3. Falla 7. Ejecuciéon Proceso (administrar 1. Critico Estacionalidad 1. Directo "Salida o inc
eliminar Interno inefectiva recurso humano de (desconocida)Duracién prolongada «
TI)Personal y (extendida)Deteccion TIPersonal ¢
organizacion (moderada) abandona la
organizacior
de contratar
de TI”
editar 7 7.Habilidades y 1. 3. Falla 6. Disefio Proceso (administrar 1. Critico Estacionalidad 1. Directo Habilidades
eliminar expertise de TI Interno inefectivo recurso humano de TI) (desconocida) Duracién concordante
Personal y organizacién (extendida) Deteccién requerimien
(inmediata) (dehidn a la
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Seccién | — Formulario Identificacion de Riesgos — Resumen del Riesgo

eoce http://creorcro...FormRegRiesgos/ % | -
€ creorcrosselrs.bacnet.corp.redbac.com/FormRegRiesgos/ @ Q search wBE ¥ A0 =
C) o~ |- 6- Déachas
Site Actions
> CREDOMATIC
Seccién I- Resumen del Riesgo Seccion II-III-IV. Ingreso de Nuevos Riesgos Mapa de Calor Regresar a Mend Principal
oe

V —
J_

=

—

Seccién I- Resumen del Riesgo

Listado de Servicios
Afectados

TODOS

Consulta Consolidada
Consulta Banco
Consulta Tarjeta
Transf. Locales

Pago de Tarjeta
Consulta Afiliados
Transf. otros Bancos
Envio PPP

Consulta Préstamo

Riesgos Agregados segun Servicio

Busqueda de Riesgo y Descripcién

IDRiesgo:

Enunciado del Riesgo:

Dueiio del Riesgo:

Canal afectado:

Servicio afectado:

Fecha de la tltima evaluacién del

riesgo:

Fecha de la préxima evaluacién de
riesgo

Categoria de Riesgo:

Clasificacion de riesgo: (extraido

| Sucursal Electrénica
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o000 http://crcorcro...FormRegRiesgos/ * | -

€ ) @ creorcrosselrs.bacnet.corp.redbac.com/FormRegRiesgos/ ¢  Q search wE A =
' @- B0 b
L et L Y
IDRiesgo:
Listado de Servicios ) . |
Afectados Enunciado del Riesgo:
TODOS Dueiio del Riesgo:
Consulta Consolidaca
Consulta Banco
Consulta Tarjeta Canal afectado:
Transf. Locales .
Pago de Tarjeta Servicio afectado:
Consulta Afiliados
Transf. otros Bancos Fecha de la dltima evaluacién del riesgo:
Envio PPP

Fecha de la préxima evaluacién de riesgo

Riesgos Agregados segun Servicio

Categoria de Riesgo:
Busqueda de Riesgo y Descripcién
Ldetosd Clasificacion de riesgo: (extraido de los resultados . . - Crit
FR0040 del andlisis de riesgo): ico
FRO041
FRO042 Estimado impacto monetario total($):
FRO043 . 5 5
FRO044 Estimado impacto monetario costos
FRO045 tangibles($)
FR0046 Estimado impacto monetario costos
FR0047 intangibles($)
FRO048 o
FRO050 Respuesta a riesgo:
FROO0S1 .
FR0053 Costo Plan de Acci6n($):

Costo acciones de respuesta (US$)
Ahorro estimado costos intangibles (SUS)

Diferencia Estimado impacto monetario vs costo
plan accién($)
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Seccion Il - Formulario Identificacién de Riesgos — Ingreso de nuevo riesgo

http: .FormRegRiesgos/ * | 4

€ ) @ creorcrosselrs.bacnet.corp.redbac.com/FormRegRiesgos/ & Q search B ¥ A =

% 9'@' Dé}é‘v'ﬁ‘s.%

& -

Site Ac
Seccién I- Resumen del Riesgo [Seccion TI-II-TV. Ingreso de Nuevos Riesgos Mapa de Calor [Regresar a Mend
ks
V —
V —
 —
—
Limpiar Formulario Insertar Nuevo Registro

Secci6 II -Descripcién del Riesgo

Capacitaciones sob:

Enunciado del Riesgo E

Duefio del Riesgo: :

Canal afectado:

Servicio afectado:

Escenario de riesgo de alto
nivel (tomado del catdlogo de ! 7.Habildades y experiise de TI B
escenarios de riesgo)

Actor:

Descripcién | Tipo de
detallada del Amenaza:
escenario
(componentes

del escenario) Recurso/Activo:

Evento:

Tiempo:

Capacitaciones sobre nuevas versiones del

Informacién adicional del Eproducto, para anticiparse a las etapas de

escenario
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Seccion lll - Formulario Identificacién de Riesgos — Evaluacién de riesgos

ece J/ httpyfcreorcro...FormRegRiesgos/ * | I Noticias de CostaRica-La .. % | +

|
[ €= ) @ crcorcrosselrs.bacnet.corp.redbac.com/FormRegRiesgos/ " @ Q search wBE ¥ A \

DIk

Comentarios adicionales sobre
frecuencia

[T Cantdad de Registros | Wv{;::as:ms [
° ws&%ﬁﬁ& o 0.0 || rangitle
3 Imnmﬁz?hdm 1erissly 41260000 || Tangioe |
3 Cwﬂﬁ:::::m:gﬂs 1027164 5 0.0 || rrangitte |
° ,,Rwsg:: P".iﬁﬂ.'?om ¢ s | B 000 || Tangitie

g
@
TEEEET

Impacto Porcentual: 100.00 mmm‘go 47240300 | 4
""""""""""""""""" otal Impacto E

i0 costos 47240300 v 1

ible(S): :

|

|

Descripcién detallada del
impacto

Calificacién general del riesgo.
obtenida de combinar la

Respucau scleocmnada para
este riesgo

Justificacién

Accién de Respue: acciones de || Ahorro estimado Nivel de Tasa Accibn a
espuesta Responsable costos intangibles 2 rn
uesta Riesgo
) (SUs)
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Seccion IV — Formulario Identificacion de Riesgos — Respuesta a Riesgos

http =E RegRiesgos/ +

(- @ crcorcrosselrs.bacnet.corp.redbac.com/FormRegRiesgos/ c Q Ssearch ﬁ ﬁ ‘ ﬁ 9 \ =

HIAPE U TIESEUS
= IV- Respuesta al riesgo
Respuesta seleccionada para
este riesgo
Justificacién
""""""""""""""""""""" B e T R T
e Ahorro estimado . Tasa .
Accién de Respuesta Responsable aﬁ;:z:l:c costos intangibles ':;V';' g?: . Ia,s‘» A::r‘:a':'a IC lan de accién
(USS)
Presupuesto y planes de  ||Gorencia c-Banking
capacitacién 15000 % 22500000 || Bao Ata Cazo ce negack
4
of% 000 || Bao At B[ cazo cenegock
0% 000 || Bao Ats Caso de negack
of3 0.00 || Bao At B[ caso ce negock
Descripcién detallada de la
respuesta (no aplica si la
respuesta es Aceptar)
0l 000 || Bao Ats Caso ce negock
o3 oco [ Bao At a” Caso ce negack
of% 000 || Bao At B[ cazo ce negock
Estatus general del plan de
accibn
Principales problemas con el
plan de accién
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Mapa de Calor

http://crcorcro...FormRegRiesgos/ ' Noticias de Costa Rica - La

(- crcorcrosselrs.bacnet.corp.redbac.com/FormRegRiesgos/

© -
Si
Mfic CREDOMATIC

Actions

. Search ﬁ E 3 # 9

Q- -

Déjachide

Seccién 1- Resumen del Riesgo

[Seccion I-II-IV. Ingreso de Nuevos Riesgos

Mapa de Calor [Regresar a Mend Principal

—_—
= -
—
 — -

-

(Criterios de Evaluacién

F-CORP-Formulario de Identificacién y Evaluacién de Riesgos Tecnolégicos-REG-0000641 V7

Impacto

Muy Probablef T 2 3 Niveles de Riesgo [Descripeion
Bastante Probable] 1 2 A 1 [Bajo
Probablef 1 2 2 2 Medio
Poco Probable} 1 1 2 | 3 3 Alto
Improbable} 1 1 2 | 2 1 3 Critico
Muy Bajo Bajo Moderado Alio Muy Alto
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Anexo 10 - Campos Seccion | — Resumen del Riesgo

Campo

Descripcién

ID de Riesgo

Identificador  unico  del  riesgo
generado por la herramienta

Enunciado del Riesgo

Descripcidon detallada del riesgo
documentado

Duefio del Riesgo:

Persona a la que se le asigna la
responsabilidad sobre este riesgo y el
seguimiento de las acciones de

respuesta.

Canal afectado:

Se puede listar Agencias, Banca
Telefonica, Banca Movil, etc. Para
este ejercicio, unicamente se utilizara
la banca electronica pues
corresponde al alcance de esta

investigacion.

Servicio afectado:

Lista de los diferentes servicios que
se prestan a través del canal de
Banca Electrénica a los cuales se les
asocia el riesgo identificado. Por
ejemplo, transferencias locales,
interbancarias, internacionales,
consultas de saldo, consultas de
estados de cuenta, etc. Existe una
opcién donde se puede seleccionar un
impacto a todos los servicios en caso
que el riesgo afecte por completo el
canal de Banca Electronica.

Fecha de la ultima evaluacion del

riesgo:

Se utiliza para documentar cuando fue

la ultima vez que se evaluo el riesgo.
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Fecha de la prdoxima evaluacion de

riesgo:

Se utiliza para documentar cuando
corresponde revaluar nuevamente el
riesgo puesto que su calificacion se
considera que caducé. Es una buena
practica revalidar la calificacién de los
riesgos cada cierto tiempo.

Categoria de Riesgo:

Se pueden identificar riesgos en las
agrupaciones de riesgos: Entrega de
Valor de TI,

Programas de Tl y Operacional.

Entrega Proyectos y

Para este ejercicio, unicamente se

utilizara Operacional pues

corresponde al alcance de esta

investigacion.

Calificacion del riesgo: (extraido de los
resultados del analisis de riesgo)

Identifica cual es la calificacion
general que obtuvo el riesgo con base
a las variables de frecuencia e
impacto cualitativo. Las opciones
posibles son: Bajo, Medio, Alto o

Critico.

Estimado impacto monetario total

Suma del estimado de impacto
monetario en costos tangibles mas

costos intangibles.

Sumatoria de costos tangibles que

Estimado impacto monetario costos | pudieron asociarse al impacto del
tangibles riesgo descrito.

Sumatoria de costos intangibles que
Estimado impacto monetario costos | pudieron asociarse al impacto del
intangibles riesgo descrito

Respuesta a riesgo:

Identifica la(s) estrategia(s)
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seleccionadas para dar una respuesta
al riesgo, la cual puede corresponder
a: Aceptar, Transferir, Mitigar o Evitar.

Costo Plan de Accién

Sumatoria del costo de las acciones
que fueron seleccionadas como parte
del plan de accién para afrontar el

riesgo.

Costo acciones de respuesta (US$)

Sumatoria del costo de todas las
acciones de respuesta documentadas

para afrontar el riesgo.

Ahorro estimado costos intangibles

($US)

Estimacion general de ahorros

generados por invertir en prevencion.

Diferencia Estimado impacto monetario

vs costo plan accion

Calculo simple para confirmar si el
valor de la inversiéon en el plan de
accioén cubre la estimacion de impacto

monetario realizado.
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Anexo 11 — Campos Seccidn Il — Descripcion del Riesgo

Campo

Descripcién

Enunciado del Riesgo

Descripcion detallada del riesgo y la
posible afectacion que puede generar
a los servicios/canal identificado.

Duefio del Riesgo:

Persona a la que se le asigna la
responsabilidad sobre este riesgo y el
seguimiento de las acciones de

respuesta.

Canal afectado:

Se puede listar Agencias, Banca
Telefonica, Banca Movil, etc. Para
este ejercicio, unicamente se utilizara
la banca electronica pues
corresponde al alcance de esta

investigacion.

Servicio afectado:

Lista de los diferentes servicios que
se prestan a través del canal de
Banca Electrénica a los cuales se les
asocia el riesgo identificado. Por
ejemplo, transferencias locales,
interbancarias, internacionales,
consultas de saldo, consultas de
estados de cuenta, etc. Existe una
opcién donde se puede seleccionar un
impacto a todos los servicios en caso
que el riesgo afecte por completo el
canal de Banca Electronica.

Escenario de riesgo de alto nivel
(tomado del catalogo de escenarios de

riesgo)

Identifica el escenario de riesgo de
alto nivel al cual esta relacionado el

riesgo que se documenta.
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Descripcidn detallada del escenario

(componentes del escenario)

Una vez que se selecciona el
escenario de riesgo en el campo
anterior, la aplicacion toma del
catadlogo de riesgos los elementos
mas relevantes  asociados  al
escenario de riesgo. Estos elementos
consideran los campos: Actor, Tipo de
Amenaza, Evento, Recurso/Activo y

Tiempo.

Informacioén adicional del escenario

Es un campo de texto opcional para

realizar cualquier aclaracién

ampliacion sobre el riesgo actual.
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Anexo 12 — Niveles de afectacion para cada dimensidn

Confidencialidad

1: Existe exposicion de informaciéon de tipo publica que no

representa perjuicio para la institucion

2: Existe exposicion de informacién protegida internamente y

no afecta los intereses de la institucion.

3: Existe exposicion de informacién confidencial y puede

producir un uso malicioso en contra del negocio

4: Existe exposicidn de informacion restringida que puede

producir un uso malicioso en contra del negocio

5: Existe exposicion de informacion restringida que puede
producir un uso malicioso en contra del negocio asi como la

afectacion de los intereses de la institucion.

Integridad

1: Implica que de existir una alteracion o pérdida de la
informacion esta no afecta los servicios, ya que existen

controles que lo detectaran y/o lo corregiran.

2: Implica que en caso de existir una pérdida de informacién, la
misma se encuentra dentro de los umbrales de tolerancia
aceptados por el negocio para los servicios afectados. Esta
métrica se conoce en continuidad como RPO (Recovery Point
Objective).

3: Implica que de existir una pérdida de informacion, ésta

sobrepasa los umbrales de tolerancia aceptados por el
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negocio para los servicios afectados. . Esta métrica se conoce
en continuidad como RPO (Recovery Point Objective). Sin
embargo, el evento solo afecta un servicio que no es critico, o,
se presenta una alteracion de informacion que no es critica

para el negocio.

4: Implica que de existir una pérdida de informacion, ésta
sobrepasa los umbrales de tolerancia aceptados por el
negocio para los servicios afectados. Esta métrica se conoce
en continuidad como RPO (Recovery Point Objective). El
evento provoca la afectacion de maximo un servicio critico.
De forma alternativa, se presenta una alteracion de
informacion que puede ser detectada y corregida sin afectar a
clientes externos o de forma grave a procesos de negocio.

5: Implica que de existir una pérdida de informacion, no hay
procesos que permitan reprocesarla y dicha pérdida sobrepasa
los umbrales definidos para los servicios criticos. Esta métrica
se conoce en continuidad como RPO (Recovery Point
Objective). De forma alternativa, la alteracion de informacion
afecta a clientes externos y procesos de negocio.

Disponibilidad

1: Existe compromiso de la disponibilidad del o los
componentes que puede llegar a afectar el desempeino de un

servicio no critico.
2: Existe compromiso de la disponibilidad del o los
componentes que provoque la interrupcion de un servicio no

critico.

3: Existe compromiso de la disponibilidad del o los
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componentes que puede llegar a afectar el desempeino de un

servicio critico o varios no criticos.

4: Existe compromiso de la disponibilidad del o los
componentes y puede afectar gravemente un servicio critico o

varios servicios no criticos.

5: Existe compromiso de la disponibilidad del o los
componentes y puede afectar gravemente varios servicios

criticos.

Imagen

1: Impacto minimo en la imagen o confianza publica de la

organizacion, sin exposicion a medios.

2: Impacto regular en la imagen o confianza publica de la

organizacion sin ninguna exposicion a medios

3: Impacto regular en la imagen o confianza publica de la

organizacion con exposicion limitada a medios

4: Impacto importante en la imagen o confianza publica de la
organizacion (a nivel local), con alta exposicion a medios de

comunicacion

5: Impacto severo o catastrofico en la imagen o confianza
publica de la organizacion (a nivel local e internacional), con

alta exposicion a los medios de comunicacion.

Cumplimiento

Regulatorio

1: El incumplimiento no generaria un hallazgo pero si una
posible observacion por parte del regulador, adicionalmente no

se generarian multas o sanciones
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2: El incumplimiento generaria un hallazgo del regulador pero

de criticidad baja, no se generarian multas o sanciones

3: El incumplimiento generaria un hallazgo importante del
regulador mas no pone en riesgo el cumplimiento con la

regulacion, podria provocar una multa o sancion leve.

4: El incumplimiento generaria un hallazgo importante del
regulador y pondria en riesgo el cumplimiento con la
regulacion, se generarian multas considerables o sanciones

importantes.

5: El incumplimiento generaria un hallazgo critico que
generaria un incumplimiento importante de la regulacion
provocando la pérdida de una certificacion o licencia, la
aplicacibn de multas o sanciones que impacten

significativamente al negocio.
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Anexo 13 — Mapa de calor Riesgos

Muy Probable

5

4 Bastante Probable
3 Probable
2

Frecuencia

Poco Probable

1 Improbable

Muy bajo Bajo Moderado

Impacto

Los niveles de riesgo estan definidos por la siguiente escala.

Niveles Riesgo Descripcion

Bajo

Medio

2
Alto
Critico

Muy alto
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Anexo 14 — Indicadores de medicién propuestos

Indicador

Correlacion de
Riesgos vs
Incidentes

materializados

Nivel de
satisfaccion de
clientes con la
metodologia

(usuarios)

Identificacion de
costos (tangibles /
intangibles)
asociados a los
riesgos

Medicion

Correlacion de la

distribucion de los riesgos
relevantes identificados
con la distribucion de los

incidentes materializados

segun su criticidad

Evaluacion del nivel
de satisfaccion a
través de una

encuesta

Porcentaje de riesgos
identificados que
incorporan la
cuantificacion de
costos econdmicos
(pérdidas, ahorros,

etc.)

Meta

Utilizando el coeficiente
de correlacion de Pearson
lograr una correlacion de
los riesgos versus los
incidentes

que sea

superior a 0.8

Lograr una
calificacion superior a
60% en la nota
promedio de
satisfaccion de todos
los criterios

evaluados.

Lograr que el 60% los
riesgos identificados
con la nueva
metodologia
contengan variables

monetarias.
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