Educar a los ninos y jovenes de una
region rural como Horquetas de
Sarapiqui en ciberseguridad,
principalmente en el uso de las
redes sociales como mecanismo de
proteccion contra peligros como el
gromming, sexting, ciberbulling,
entre otros, requiere profundizar no
solo en sus practicas de seguridad
en internet sino también en el
conocimiento de sus padres sobre
el tema, y de la orientacion que
reciben tanto do de estos como de
Sus centros educativos como
principales responsables de la
orientacion primaria y formativa de
las personas menores de edad. Las
regiones con poblaciones de
mayores indices de pobreza son la
de mayor vulnerabilidad.
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Jovenes menores de edad en |l
Ciclo de Educacion Basica y
Diversificada del circuitos 02 del
Ministerio de Educacion en
Horquetas de Sarapiqui. Una de las
Regiones con mayores indices de
pobreza del pais.

Desarrollar un plan de formacion sobre los
peligros de las redes sociales en linea
dirigido a padres de familia y menores de
edad que se encuentran en I, lll Ciclo de
Educacion Basica y de Educacion
diversificada del Distrito de Horquetas,
Canton de Sarapiqui, en Heredia con la
finalidad de crear una cultura de proteccion
en espacios cibernéticos.

Analizar el uso de redes sociales en
linea entre el estudiantado que cursa

Choliz y Marco (2012)

Consideran que las redes sociales son las
herramientas mas utilizadas por jovenes y
adolescentes, ya que tienen la posibilidad de
ampliar el circulo de amigos.

(Carbonell, 2014)

Herramienta indispensable para el uso de la
comunicacion, donde los usuarios puedan
disponer de su propia pagina online (home page),
crear un perfil para colgar sus fotos, elaborar
comentarios sobre si mismos y sus contactos,
hablar de sus gustos e intereses y compartir
experiencias e informacion.

Definen los de Contenido como aquellos
mensajes de odio y mensajes diversos y
peligrosos que podrian influenciar negativamente a
nuestros ninez y juventud, en este rango se
Incluyen acceso a pornografia, mensajes racistas,
xenofobicos, sectarios, etc. Los de Contacto,
estan ligados a todos los medios de comunicacion
gue existen hoy en dia a través de las TIC's,
digase mensajerias SMS, mensajeria instantanea,
chats, redes sociales, entre otros, estos peligros
estan ligados a CiberBulling, Acoso Sexual,
riesgos de privacidad, donde los datos y fotos
personales puedes ser sustraidos. El ultimo
peligro, el Comercial, se liga al uso indebido de la
informacion y fotos personales, uso de los datos
para hacer seguimiento del comportamiento de los
y las jovenes 0 ninos.

SABIAS ¢QUE?

En INSTAGRAM de forma
predeterminada, cualquiera puede ver tu
perfil y tus publicaciones.

SNAPCHAT recaba informacion cuando
usas su servicio como: informacion de uso,
contenido del dispositivo, contactos,
camara y fotos, ubicacion, entre otras.

En WHATSAPP tu numero de teléfono,
nombre y foto de perfil, estado de
conexion y mensaje de estado, estado de
ultima conexion y confirmaciones de
lectura pueden estar disponibles para
cualquier persona gue use la aplicacion

Modulos de Formacion en
Ciberseguridad para nifnos,
ninas, adolescentes y padres
de familia.

Talleres en Ciberseguridad.

Diagnosticos.

Ciberbulling: insultos ya no son solo en sitios fisicos y en tiempos
especificos es todo el tiempo y por todos los medios.

Gromming: perfiles falsos para citar a ninos.

Acoso sexual: mensajes y comunicaciones con alto contenido sexual
Pornografia infantil: usan imagenes de la redes sociales. Acceden a

camara.

educacion secundaria y diversificada,
mediante el establecimiento de riesgos
y medidas preventivas para una
correcta comunicacion.

La investigacion corresponde a un
estudio de enfoque cuantitativo y de
caracter explicativo, la poblacion estuvo
compuesta por 1895 estudiantes
distribuidos en el Il nivel de Educacion
basica y Diversificada, correspondiente
a colegios diurnos del Circuito Educativo
02 del Canton de Sarapiqui, por lo que
se optd por una muestra estadistica
estratificada de 320 estudiantes.



