
Jóvenes menores de edad en III 
Ciclo de Educación Básica y 
Diversificada del circuitos 02 del 
Ministerio de Educación en 
Horquetas de Sarapiquí.  Una de las 
Regiones con mayores índices de 
pobreza del país.

 
GRUPO META

I FASE
 DE INVESTIGACIÓN

Analizar el uso de redes sociales en 
línea entre el estudiantado que cursa 
educación secundaria y diversificada, 
mediante el establecimiento de riesgos 
y medidas preventivas para una 
correcta comunicación.

 
OBJETIVO

 
METODOLOGÍA

 
JUSTIFICACIÓN

Educar a los niños y jóvenes de una 
región rural como Horquetas de 
Sarapiquí en ciberseguridad, 
principalmente en el uso de las 
redes sociales como mecanismo de 
protección contra peligros como el 
gromming, sexting, ciberbulling, 
entre otros, requiere profundizar no 
solo en sus prácticas de seguridad 
en internet sino también en el 
conocimiento de sus padres sobre 
el tema, y de la orientación que 
reciben tanto do de estos como de 
sus centros educativos como 
principales responsables de la 
orientación primaria y formativa de 
las personas menores de edad. Las 
regiones con poblaciones de 
mayores índices de pobreza  son la 
de mayor vulnerabilidad. 

 
OBJETIVO GENERAL

Desarrollar un plan de formación sobre los 
peligros de las redes sociales en línea 
dirigido a padres de familia y menores de 
edad que se encuentran en II, III Ciclo de 
Educación Básica y de Educación 
diversificada del Distrito de Horquetas, 
Cantón de  Sarapiquí, en Heredia con la 
finalidad de crear una cultura de protección 
en espacios cibernéticos.  

Choliz y Marco (2012)
Consideran que las redes sociales son las 
herramientas más utilizadas por jóvenes y 
adolescentes, ya que tienen la posibilidad de 
ampliar el círculo de amigos.

(Carbonell, 2014)
Herramienta indispensable para el uso de la 
comunicación, donde los usuarios puedan 
disponer de su propia página online (home page), 
crear un perfil para colgar sus fotos, elaborar 
comentarios sobre sí mismos y sus contactos, 
hablar de sus gustos e intereses y compartir 
experiencias e información.

En INSTAGRAM de forma 
predeterminada, cualquiera puede ver tu 
perfil y tus publicaciones. 

SNAPCHAT  recaba información cuando 
usas su servicio como: información de uso, 
contenido del dispositivo, contactos, 
cámara y fotos, ubicación, entre otras.

En WHATSAPP tu número de teléfono, 
nombre y foto de perfil, estado de 
conexión y mensaje de estado, estado de 
última conexión y confirmaciones de 
lectura pueden estar disponibles para 
cualquier persona que use la aplicación

SABIAS ¿QUÉ? ?

97% de los estudiantes encuestados usa redes sociales.  El 
principal medio de acceso es el Teléfono Celular, y la red 
social más utilizada es el WhatsApp. La mayoría de los 
estudiantes conocen las políticas de seguridad y privacidad 
de las redes sociales que usan, sin embargo a pesar de 
conocerlas, solo el 20% aplican dichas reglas.  Aun más 
grave, cuando indican que políticas aplican, ninguna supera 
el 20% de los encuestados. Solo el 33% de los centros 
educativos forman a sus estudiantes en los peligros de la 
redes sociales. El 91% de los padres de familia le han 
hablado a sus hijos e hijas de los peligros, pero menos del 
40% aplica algún control o restricción a sus hijos para 
formarlos en el uso seguro de las redes sociales.

La investigación corresponde a un 
estudio de enfoque cuantitativo y de 
carácter explicativo, la población estuvo 
compuesta por 1895 estudiantes 
distribuidos en el III nivel de Educación 
básica y Diversificada, correspondiente 
a colegios diurnos del Circuito Educativo 
02 del Cantón de Sarapiquí, por lo que 
se optó por una muestra estadística 
estratificada de 320 estudiantes.

 
PRINCIPALES HALLAZGOS

Definen los de Contenido como aquellos 
mensajes de odio y mensajes diversos y 
peligrosos que podrían influenciar negativamente a 
nuestros niñez y juventud, en este rango se 
incluyen acceso a pornografía, mensajes racistas, 
xenofóbicos, sectarios, etc. Los de Contacto, 
están ligados a todos los medios de comunicación 
que existen hoy en día a través de las TIC´s, 
dígase mensajerías SMS, mensajería instantánea, 
chats, redes sociales, entre otros, estos peligros 
están ligados a CiberBulling, Acoso Sexual, 
riesgos de privacidad, donde los datos y fotos 
personales puedes ser sustraídos. El último 
peligro, el Comercial, se liga al uso indebido de la 
información y fotos personales, uso de los datos 
para hacer seguimiento del comportamiento de los 
y las jóvenes o niños.

TIPOS DE PELIGROS

M.Sc. Rodolfo León Anchía,  M.Sc. Cristel Astorga Aguilar , M.Sc. Jorge Manuel 
Angulo  M.Sc. Ileana Schmidt Fonseca, M.Sc Alcides López Cascante

 
PELIGROS 
MÁS COMÚNES

Ciberbulling: insultos ya no son solo en sitios fisicos y en tiempos 
especificos es todo el tiempo y por todos los medios.
Gromming: perfiles falsos para citar a niños.
Acoso sexual: mensajes y comunicaciones con alto contenido sexual
Pornografía infantil: usan imágenes de la redes sociales. Acceden a 
camara. 

 
PRODUCTOS

Módulos de Formación en 
Ciberseguridad para niños, 
niñas, adolescentes y padres 
de familia.

Talleres en Ciberseguridad.

Diagnósticos.
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REDES SOCIALES: 
PELIGROS DE LAS 

EDUCANDO EN CIBERSEGURIDAD


